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1 Introduction

1 Introduction

1.1 Etat des lieux

La taille des éseaux ne cessant de grandir de jour en jour et 'importance de
ceux-ci dans le monde de I'entreprise prenant une plageometrante, le besoin
de contbler en tempsé&el leur qualié et leurétat est rapidement devenu une prio-
rité. C'est dans ce but qu’est apparu, il y a maintenant une vingtaineéante
concept de supervision deseaux.

Nous pesenterons dans ce document ce qu’est la supervisi@sdaux ainsi que
I'impl @émentation qui en @té faite. Pour ce faire nougfinirons en premier lieu les
concepts et les notions de la supervision&eaux et nous psenterons ce que la
normalisation a appd¥ten Eponsea ces prol#matiques et plus particaliement
dans le monde IP. Noustudierons ensuite I'exemple du plus en plus populaire
Nagios, un logiciel libre @dié a la supervision deaiseaux .

1.2 Problematique

Les seaux ont vu un essor rapide accomagogr la @couverte de nouvelles
technologies. Les entreprises entrevoyant les poséibibifertes par ces nouveaux
apports onete amegesa les assimiler &s vite, ce qui implique donc la cohexis-
tence de milieux #&s teterogenes aux divers niveaux de I'architecture d’intercon-
nexion des sysimes ouverts (OSI : Open System Interconnection), aussi bien au
niveau des protocoles de transports que des infrastructures physigues supportant
ces Eseaux.

Un des principaux enjeux de la supervision @saaux est ainsi déussira of-

frir une solution unique permettant dérgr son @seau dans un milielelerogene
indépendamment des contraintes physiques et techniques ; 'ampleur deeasxt
pouvant varier grandement : que I'on parle d'@seau d'un oprateur et fournis-
seur ou bien que I'on parle déseau interne d’une petite entreprise, la supervision
doit pouvoir apporter des outils performants, adaptables aussadetaille des
réseaux qud leur grande divergittechnologique.

Un autre enjeu est 'automatisation du traitement de I'information. En effet, face
a l'importance (taille et criticé) des éseaux dans tous les milieux professionnels,
il reste difficile de prendre connaissance de toutes les informations é&adée r
proactivement. Bs lors, I'automatisation de I'analyse des informations reéest
par la supervision permet la mise en place de statistiques et dedures pour la
résolution des proBmes ecursifs ouetendus.
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2 La supervision / administration réseau

Avant de présenter le principal protocole ainsi que les outils actuels
permettant de superviser un réseau, il parait bon de définir précisément
le concept de supervision et la maniére dont il a été normalisé par I''SO?.
La normalisation ISO étant identique pour la supervision et 'administration,
nous ne parlerons que de supervision.

2.1 Le concept de supervision&seau

La supervision&seau a pour but de surveiller le bon fonctionnementé@saux.

Ce concept esténau @but des anees 1980, lors de I'explosion de la mise
en place deé&seaux informatiques dans les entreprises. La taille grandissante de
ceux-ci ainsi que leuréterogereité posaient unéel probéme de gestion et d’ad-
ministration, multipliant les besoins en main d’oeuvre d’experts administrateurs.
C’est donca cetteépoque qu'ontte merges les prendires eflexions sur un nou-
veau concept, celui de la supervision.

La supervision devadtre capable de s’adaptedes milieux Bterogenes, d'au-
tomatiser le contile des eseaux et deé&yérer un ensemble de statistiques donnant
une meilleure vision duaseau, permettant par-lréme d’'anticiper les besoins de
celui-ci.

La supervision peut ainsi sefinir commeétant I'utilisation de ressources
réseaux adapes (matrielles ou logicielles) afin d’obtenir des informations sur
l'utilisation et sur I'état des @&seaux et de leurs composants (logiciels,amels).
Ces informations peuvent alors servir d’outils poéray de marre optimale (au-
tomatique si possible) le traitement des pannes ainsi que la @@ eseaux
(problemes de surcharge). Elles permetésgdlement de @woir toute futurevolution
nécessaire.

La supervision est capable de diagnostiquer et bien souveapdear seule les
pannes. Si ce n'est pas le cas, elle se charge d’alertegdiatement les personnes
concerees par l'incident. Elle est donc ektnement&active et re@sente un gain
important en temps. De plus, par sa vision continuegdeau, elle anticipe souvent
sur des proldmes ulérieurs. On parle alors de proactévit

Ainsi, la supervision esh la fois Eactive et proactive. C'est pourquoi, petit
a petit, la supervision s'impose dans la plupart des entrepriseggsgsun parc
informatique consquent.

International Organization for Standardisation.
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2.2 LanormelSO

L'ISO s'intéresse de psa la supervision. Et,&b 1988, I'organisme publie la
norme 1SO7498/4 définissant les principales fonctions que doivent iempénter
les sysémes de supervision et d’administration. Ces fonctions sont les suivantes :

2.2.1 Gestion des performances (Performance Management)

La gestion des performances analyse de grargontinue les performances du
réseau afin de le maintenir dans &tat de performance acceptable. Cette gestion
s'opére en troitapes. Tout d’'abord, des variables contenant des informations si-
gnificatives quant aux performances éseau sontacugerées. Parmi celles-ci on
peut citer le temps deeponse d’une station utilisateur ou encore le taux d’occu-
pation d’'un segmengéseau. Une fois ces variables obtenues, elles sont @ealys
Si elles &passent un seuil de performancéfp@€alablement, une alarme est tout
de suite envo§ea I'administrateur duéseau, pouragler le probdme au plus vite.
Ces variables de gestion de performances semmttualiesa court intervalle de
temps dans le but dtre le plus eactif possible au moindre embryon de baisse de
performance.

La gestion des performances permet doncéwauation du comportement des
ressources et un cobte de l'efficacié des activiégs de communication.

2.2.2 Gestion des configurations (Management Configuration)

La gestion des configurations effectue un suivi desdiifites configurations
desélements pesents sur leéseau. Elle stocke dans une base de @estes ver-
sions des sygmes d’'exploitation et des logiciels ins&dlsur chaque machine du
parc €seau. Par exemple pour un ordinateur @eau, la base contiendra la ver-
sion de son OS, du protocole TCP/IP, etc ...

La gestion des configurations permet donc une identification et unédentr
des systmes ouverts. Elle collecte et fournit des informations sur legrdifits
sysemes dué&seau.

2.2.3 Gestion de la comptabilié (Accounting Management)

La gestion de la comptabiéita pour but de mesurer l'utilisation des ressources
afin de Eguler les ades et d'instaurer une certaiggui€é entre les utilisateurs du
réseau. Ainsi des quotas d’utilisation peuvetne fixes temporairement ou non sur
chacune des ressourc&seaux. De plus, la gestion de la comptabitititorise la
mise en place de syshes de facturation en fonction de I'utilisation pour chaque
utilisateur.

2aussi connue sous le nom de OSI management Framework.
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La gestion de la comptabilitpermet donc ugtablissement des ats d'utili-
sation ainsi qu’une facturation de I'utilisation des ressources.

2.2.4 Gestion des anomalies (Fault Management)

La gestion des anomaliegticte les proBimes eseaux (logiciels ou matiels).
Elle essaie d'isoler le plus pci€ment le prol#me en effectuant divers tests.
Quand cel est possible, ellegle elle-né@me automatiguement I'anomalie. Sinon,
elle alerte les personnes condaer par le type du prodine afin de solliciter leur
intervention. La gestion des anomalies garde dans une base dmeddiamsemble
des probdmes survenus ainsi que leur solution, de @i étre encore plus effi-
cace face un incidentéccurrent. Cette fonction de la norme 1SO7498/4 demeure
de loin la fonction la plus im@mengéea ce jour.

La gestion des anomaliegidcte donc et corrige les fonctionnements anor-
maux de€lements dué&seau.
2.2.5 Gestion de lascurité (Security Management)

La gestion de laé&curi€é contble I'acees aux ressources en fonction des poli-
tiques de droits d’utilisatiogtablies. Elle veille ce que les utilisateurs non auto-
rises ne puissent aedera certaines ressources [Fgtes.

La gestion de la&curie met donc en application les politiques éesrie.

2.2.6 Structure de gestion des@seaux (Network Management System)

Apres avoir @fini les fonctionnaliés de la supervisioreseau, I'ISO s’est at-
tache a decrire la structure de la gestion déseaux (Network Management Sys-
tem).

L'ISO propose d’installer un agent de gestion sur chague machine swg®rvis
comme le montre la figure suivante :
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Supervizeur
— Manageur
l Rézaau
Protocole de gestion
T de réseau (comp swey T —
Agent de supervision Adgent de supervision
A S — Systémes supervisés
MIB MIB

Fic. 1 —Network Management System (MNS).

Cet agent&cupere geriodiguement et stocke localement des informations sur
la machine sur laguelle il tourne. Quanddtdcte un prol@me, il le signale au ser-
vice de gestion centraBg(instale sur le serveur de supervision). Le service de su-
pervision, en fonction de la nature de I'anomalie, prend un ensemblédisiahs
(actions) dont une bonne partie est transndideagent de gestion psent sur la
machine en difficut. L'agent ekcute alors I'ensemble des actiogparatrices de-
manckes par le superviseur afin de remettre la machirétan

Toutefois, le service central de supervision ne reste pas inactif en attendant que
ses agents lui rapportent des perbks. Il peut en effet questionnégulierement
ses agents, par le biais de rétgs, pour connitie I'état complet d’'une machine, et
par addition, letat de I'ensemble dieseau.

Les objets stodks dans les bases de dées des agents sont normasiswu for-
mat ASN.1. Ces bases de dé@ms ont aus®t normaliges par I'lSO. Elles sont
appekes bases de dobes MIB3. Nous ne étaillerons ni le format ASN.1, ni les
bases de doraes MIB.

Pour transmettre les didfents messagéshan@s entre I'agent de supervision
etle superviseur, un protocoleseau de couche OSI &#& cefini par I''SO : le pro-

3Management Information Base.
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tocole CMIP*. Nous ne étaillerons pas ce protocole, puisqu’aucune énpntation
n'en aéte faitea ce jour. En effet, les travaux de I'ISO sur la supervision restent
trop complets et complexes mettre en oeuvre. lls ont toutefois eu I&nite de
poser un cadre clai la supervisiongseau.

2.3 Le protocole SNMP

Jugeant les gifications du protocole de transport CMIP propgsr I'ISO
trop lourdesa mettre en oeuvre, 'NETE a céfini son propre protocole de gestion
des eseaux : SGMP. Celui-ci ne fut jamais@ellement éployé mais donna nais-
sance en 1988 au protocole SNMP

Comme son nom l'indique, SNMP se véaite le plus simple possible. L'IETF
estime en effet que le transport des deas de supervision ne doit pas nuire aux
performances duéseau. SNMP ne permet de superviser quedssaux TCP/IP.

Il est donc totalement add@phaux Eseaux informatiques utilisant majoritairement
cette technologie. D’ailleurs, SNMP s’est imgoses dermdres anaes, comme
étant le standard incontournable de la supervision pour I'ensemblésksux non
telephoniques.

Depuis 1988, SNMP a beaucoépollé en passant de sa préme versior?,
compktement @pourvue de é&curig, a sa version nuéro trois combinant une
securie bage sur les usagers et sur le type deérapions. Toutefois, actuelle-
ment, SNMPvL1 reste la version la plus empiey SNMPv3 rétant en cours de
déploiement que depuis 1999.

Dans un soucis de rapiditle protocole SNMP ne transporte que des variables
par le biais du protocole de transport UDP. Il sa&rinstaurer le dialogue entre
les agents instdlk sur les machines supel®es et le serveur de supervision (voir
structure NMS’ 2.2.6 FIG.1). L'agent recoit les regtes sur le port 161 et le su-
perviseur recoit les alarmes sur le port 162. Le Bledi’echange entre le serveur
et 'agent est bassur deux types d’dpations, les reqtes et les alarmes :

— Lorsque le serveur veut demander quelque cliobBagent ou lui imposer
un ordre, ilémet une redgkte en direction de I'agent. Celui-ci la traite et lui

retourne uneéponse.

— Lorsqu’unévenement survient surdlement du @seau monitd par lI'agent,

4Common Management Information Protocol
SInternet Engineering Task Force.

®Simple Gateway Monitoring Protocol.
’Simple Network Management Protocol.
|RFC 1157.

*Network Management System.
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ce dernier en informe imédiatement le superviseur par le biais d’'une alarme
de type trap ou inform. Dans le cas d’'un inform, le serveur retourne une
réeponsex I'agentémetteur.

Ainsi, il existe trois messages SNMP @ftnts : les redites, les&ponses et
les alarmes. Les re@tes SNMP sont les suivantes :

— GetRequest : recherche d’'une variable sur un agent.

— GetNextRequest : recherche la variable suivante.

— GetBulk : recherche un ensemble de variables regresip

— SetRequest : change la valeur d’une variable sur un agent.

L'agent epond aux recites par un message GetResponse. En cas d’erreur, le
message sera accompéagtiun des codes d’erreurs suivants :
— NoAccess : ages non autoris.
— WrongLength : erreur de longueur.
— WrongValue : erreur de valeur.
— WrongType : erreur de type.
WrongEncoding : erreur d’encodage.
NoCreation : objet inexistant.
ReadOnly : seule la lecture est autéss
NoWritable : interdiction d&crire.
AuthorisationError : erreur d’authorisation.

Les alarmes sont envégs par I'agent lorsqu’u@avenment survient sur la res-
source monitage. Elles peuvent prendre les formes suivantes :

— ColdStart (0) : redmarrage du systnea froid.

— WarmStart (1) : reémarrage du sysimea chaud.
LinkDown (2) : le lien n’est plus ogrationnel.
LinkUp (3) : le lien esta nouveau ogrationnel.
AuthentificationFailure (4) : Tentative d’agsa I'agent avec un mauvais
nom de communaét
EgpNeighborLoss (5) : la passerelle adjacenteapend plus.
EntrepriseSpecific (6) : alarmeégfique aux entreprises.

Le paquet SNMP, tel qu'il estédinit dans la RFC 1157 (SNMPv1), est eneod
au format ASN.1. Il pogsde les champs suivants :

Version SNMP - Communaét- PDU?
La communaué c&finit le domaine de gestion. Agents et superviseurs doivent

étre dans la ®me communaétpour pouvoiéchanger. Le PDU contient les da@es
du protocole de supervision. |l est construit de neamidentique pour les regtes

Opacket Data Unit.

10
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et les Eponses. Il diftre Egerement pour les alarmes (voir annexe 1).

Comme nous I'avons vu, le protocole SNMP permethange de does de
gestion entre un agent et un superviseur danseaau TCP/IP. Toutefois, il est
aussi possible de monitorer deguipements n’utilisant pas TCP/IP ou n’ayant
pas d’agent SNMP. Pour éelun proxy SNMP doiétre instalé sur une machine
TCPI/IP. Ce proxy se charge de faire la translation entre lesésnd’'un agent de
supervision priege et SNMP. Il est ensuite capable de transmettre cesdsanin
superviseur SNMP. L'utilisation de ces proxies permet @anSNMP de s’adapter
facilementa des eseaux s leterogenes et prouve la grande flexibditle ce pro-
tocole.

En plus des proxies SNMP, I'lETF a ausgfithi des sondes capables de collec-
ter des informations de gestion sur un segmengédeau. Ces sondes font tampon
entre les agents d’'un segment et un superviseur en centralisant l€edoalatives
a un segmengéseau dans une base de deemMIB. Les superviseurs ne dialoguent
alors plus gu’avec les sondes. Celles-ci ajoutent donc un nivéaarbihiquea la
supervision. Chaque sonde dite RMONpeutécouter des segmentaseaux de
type Ethernet, TokenRing, ATM ou encore FDDI.

2.4 Leslogiciels de supervision

Les logiciels de supervision sont des solutions applicat&esndant au concept
de supervision tel qu’il &t dcefini precedement. lls s’appuient, pour la plupart, sur
le protocole SNMP.

Ces outils ont principalement pour objectif de coitrgea tout instant état des
noeuds critiques (serveurs, switchs, routeurs)eat'des services tournant sur les
differents serveurs. lls doiveagalemengétre capable d’analyser le trafieseau
afin de permettre une meilleurépartition des ressourcesseaux. Pour ca) ils
peuventtre eployes de diferentes magies.

2.4.1 Deploiement des logiciels de supervision :

Ces outils peuvenétre deployes de trois magres diferentes : centrales,
hiérarchique ou distrikee.

Déploiement centrali€ La supervision n'est asseg que par un seul ordinateur,
avecéventuellement une ou plusieurs machines mirroir synchiesid_a visuali-
sation de€lements dué&seau (alarmegtat des noeuds, etc...) est alors cengalis
en un point unique.

IRemote Monitoring.

11
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Ce type de supervision reste tout démre sensible, car toute la gestion repose
sur une seule station. Si celle-ci vieattomber en panne, tout le processus de
supervision est alors compromis. De plus la maclétant seule, elle doiétre
suffisament robuste pour pouvoir traiter 'ensemble des éeside supervision du
reseau. Enfin, la machine effectue la toalies reqétes de supervision, ce qui a
pour congquence d’augmenter fortement le trafiseau en provenance de cette
machine.

Déploiement herarchique La supervision est ass ici de margére herarchique.

Un serveur de supervision central dialogue avec d’autres serveurs de supervision
ne s'occupant chacun que d’'un segment @seau. Ces &mes serveurs peuvent
aussi avoir d'autres serveurs sous leur respongabilié sonta la fois clients et
serveurs de supervision.

Ce type de dploiement est bien plusticata mettre en oeuvre qu’un simple
déploiement centralismais offre une t@rance aux pannes bien pkigvee. En ef-
fet, si un serveur supervisant un segment tombe en panne, seul le segment&concern
ne sera plus supen@sDe plus un tel éploiement permet d’avoir plusieurs visions
du réseau : une vision globale, depuis le serveur central, une vision d’'un segment
depuis un serveur supervisant un segment, etc...

Toutefois, il ne faut pas occulter le fait qu'uregloiement térarchique reste
plus cditeux en temps deéponse qu’un @ploiement centrales les diferents
serveurs devant se synchroniser pour faire remonter les informations au niveau
hiérarchique le plus haut.

Déploiement distribué Ce ceploiement combine I'approche centrékset I'ap-
proche hérarchique. Chaque station de supervision tigour une base de doaes
compkte. Toutes les statiorechangent donc entre elles les dees de supervi-
sion, sans restriction. Gepermet dme de spcialiser certaines machines sur un
traitement de supervisiongeis (alarme,&curig, performances, etc...). Toutefois,
il convient de bien éfinir le degé de responsabiéitet de coopration entre les
machines.

2.4.2 Quelgues outils de la supervision

Les plateformes cometes de supervision reposent toutes sur le protocole SNMP.
En voici une liste non exhaustive :

— HP Open View : solution de supervision modulair&t comptte cevelope
par HP. Elle permet globalement de cartographier automatiquement et dyna-
miguement le &seau, de collecter les informations de supervision, de les
mettre en correspondance, d’envoyer des alarmes, de maintenir une base
de dontees simplifee pour analyser I'historique désenements et enfin de

12
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gérérer automatiguement des comptes rendus graphiques.

— Big Brother : superviseur simple de services fonctionnant sous Windows
NT. Il est efficace mais ne permet de ne superviser qu’un nombre restreint
de services (http, pop, nntp, smtp et quelques autres). De plus on ne peut
lui ajouter de nouvelles fonctionnai et il est incapable de remonter les
alarmes autrement que graphiquement (pas d’envoie de mail ou de sms).

— CiscoWorks 2000 :outil de supervision propgtairea Cisco, parfaitement
adapé pour monitorer et configurer le néaiel cisco. Attention ce super-
viseur maériel utilise les propétes sgcifiques du mdriel de la marque
cisco (CDP?*?, etc...). Il nest donc pas du tout adagiour un autre type
de maériel. En outre, il permet de configurer facilement et graphiquement
le magériel CISCO sans connaissance des commandes de leurs IOS (permet
méme de configurer les VLAN et le Spanning Tree). Il s'installe sous Win-
dows NT.

— MRTG !3: outil de visualisation ba@ssur SNMP et permettant laalisation
d’un historique graphique des variables &g@ntatives des performances du
réseau et de s&ements. MRTG est inclus dans Nagios.

— Nagios :voir 3

Parmi les logiciels les plus empley, nous retiendrons la plateforme HP Open-

View et Nagios (anciennement NetSaint).

Maintenant que le concept de supervision est connu, hous allons \&sesper
un outil de supervision libre etés utili€ : Nagios.

12Cisco Discovery Protocol.
3Multi Router Trafic Grapher.

13
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Un des besoins les plus exprimés en matiere de gestion de réseau
est la surveillance des services. C'est donc dans une démarche de qualité
de service, et de maniére a pouvoir réagir dans les plus brefs délais, que
de nombreuses solutions de supervision de services ont vu le jour, dont
Nagios.

3.1 Préesentation gnerale
3.1.1 Le concept

Nagios est un sy8me de supervision de services, la version stable actuelle
est la 1.2%. Il a éte develop@ pour fonctionner sur une plateforme Linux ou
éventuellement Unix avec un concept assez simple : les services de surveillance
lancent par intermittence des cdiies de services et de stations que I'dfinit,
gracea des greffon externes.

3.1.2 Le fonctionnement

Nagios Ecupere les informations fournit par les services de surveillance et les
analyse. Si leésultat de cette analyse fait remonter un ptai#, les services de
surveillance peuvent envoyer des avertissemantadministrateur dué&seau de
difféerentes ma®ires : courrierglectroniques, messages instaggrsMS, etc.

3.1.3 mode de licence

Nagios est distrib&isous les termes de@NU General Public Licenceersion
2 comme pubke par la Free Software Foundation (E§FCette licence donne la
permissioné&gale de copier, distribuer et/ou modifier Nagios sous certaines condi-
tions.

3.1.4 FRerimeétre de I'outils

Nagios possde de nombreuses fonctionnédit voici les principales :

— Surveillance des servicegseaux(SMTP, POP3, http, NNTP, PING, etc)

— Surveillance des ressources des stations (serveur, routeur ...) comme la charge
du processeur, des informations sur 'utilisation des disques durs, les proces-
sus en cours, les fichiers de log, . ..

— Surveillance des dormes environnementales comme par exemple lageatyre.

4Telechargeable sunttp ://www.nagios.org/download

Ble terme "Greffon” est la traduction officielle du mot anglais "plugin”

8Fondation ceée par Richard M. Stallman a@hut des aries 80 visara developper les logiciels
libres.http ://www.gnu.org/
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3.1 Présentation @nérale 3 Supervision : I’exemple de Nagios

— Une conception simple de greffons permettant aux administrateues/éogper
facilement leurs propres fonctionn&lit de surveillance.

— Possibilie de e@finir des groupes de contacétjoindre en cas d’apparition
de probéme via diferentes rathodes (le courrigelectronique, les messages
instanta@s).

— Sectorisation des groupes de contacts par rapport auxgonelsl renconés
et cefinition de proédures

— Définition de gestionnaires geénements qui peuvedtre execugés afin d’'au-
tomatiser la@solution de prol@mes renconés.

— Surveillance des architectures des éysts epartis ou redondants.

— Linterface de commandes externes permet des modificatidas/oke du
comportement de la surveillance et du retour d’informat@travers I'utili-
sation de gestionnaires&enements, d’'une interface web et d’applications
tierces.

— L’historique de letat du eseau est conséryreéme apés un reémarrage

— Possibilie de plannifier desgriodes d’inactiviés des conéiles pour corres-
pondrea une @riode d’inactivie physique d'un serveur.

— Retour d’informations disponibla travers n’'importe quel navigateur, per-
mettant de consulterdtat courant duaseau, I'historique des avertissements
et les fichiers de log.

— Un sctema simple de gestion des autorisations permetéder dacilement
les droits de consultation des informations par les utilisatauravers un
navigateur.

Nagios possdeégalement une fonctionnaiimportante I'h éritage Cela permet

de hierarchiser 'ensemble deéths superviss. Conogtement, si un dte faisant

la jonction entre la machine Nagios et le reste d’'une branche ne fonctionne plus,
Nagios ne @rérera pas d’'alertes concernant&sments de cette branches.

3.1.5 Architecture

\oici les élements de I'architecture de Nagios :

— Un ordonnanceur : Nagios est d’abord un mote@ragt I'ordonnacement
des \erifications, ainsi que les actioasprendre sur incidents (alertes, esca-
lades, prise d’action corrective) ;

— Une IHM!7 : La partie visiblea travers un simple serveur web, tel Apache,
est bage sur des CG#;

— Des sondes : Les sondes de Nagios sont des petits scripts ou programmes
qui sont la base derifications.

YIHM : Interface Homme-Machine
18CGI : Common Gateway Interface
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3.2 Les greffons
3.2.1 Principe de base

Nagios est un moteur d’ordonnancement @efications diverses ases par
des greffons. La relation entre le moteur principal et les greffons se fait d’'une part
dans la configuration de Nagios, pour que Nagios sache quéllifsations lancer
sur, oua destination, de quelles machines ou services ; d'autre part par le code re-
tour ainsi que la sortie standart d’un greffon.Ces greffons fonctionnent soit en local
sur la machine Nagios, soit effectuent des tagdsstance.

Voici comment on peut sé@matiser le fonctionnement de base :

Local Resource or
Service

Remote Resource
or Service

Local Host Remote Host

\/

FIG. 2 —Illustration du principe de fonctionnement des greffons

Il est donc possible d'effectuer des tests de toutes sortes (fonctionnement de
services, espace disque, charge, ...) sur la machine Nagios, ainsi que des tests
simples (par exemple ping) sur une machine distante.

3.2.2 Fonctionnalies avanées

Afin de pouvoir effectuer desérifications plus pouges sur une machine dis-
tante sans pour autant modifier la configuration deusieé mise en place, les
createurs de nagios onédelopg different agents de transport et déexition de
test. Cette possibilit reprend une fonctionédinie par la norme ISO 7498/4 : la
Structure de gestion déseaux (MNS).

Voici deux des principaux agents propgssar Nagios :

— NRPE (Nagios Remote Plugin Executari constitue une rathode de sur-
veillance dite active. En effet, l'initiateur et I'ordonnanceur des tests est la
machine nagios : le plugithecknrpepermeta la machine Nagios d’envoyer
des instructions auxainon NRPE sité sur la machine distante.

— NSCA (Nagios Service Check Acceptoil)s’agit la d’'une néthode passive :
le client NSCA estinstadl, configue et lané sur chaquedte distant de sorte
a envoyer desasultats de testsla machine Nagios.
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3.2.3 Ecriture de greffons

Le projet Nagios fournit en standart bon nombre de greffons de base, mais la
simplicité de leur mode de fonctionnement perradtadministrateur d’erécrire
pour ses propres besoins.

3.3 Configuration des composants
3.3.1 Apache

Il est necessaire d'irtgrer dans le serveur web apache un certain nombre de di-
rectives. Ces directives vont permettre égler differentes options (chemin d’aes;
autentification, etc.). Il est donc possible poéaliser ses dgrations d’intervenir
directement sur le fichier de configuration du serveur Apache, soit egrarit un
fichier de configuration propr@ Nagios.

3.3.2 Authentification

L'accesa Nagios doittre restreint, car il peut montrer des informations impor-
tantes voir confidentielles. De plus, des actions peugtstprises via l'interface
Web comme par exemple I'acquiescement d’une alarme @madage d’'un ser-
veur. La cfinition des egles d’authentification ayagté réali€ durant la configu-
ration de apache, il suffit de renseigner le fichiedc/nagios/htpasswcCela se fait
par le biais de I'utilitairehtpasswdourni avec apache :

#htpasswd [-c] /etc/httpd/htpasswd nagios
New password: F*kxFhx

Re-type new paSSWOI'd: Fekkkkok
Updating password for user nagios

L'utilisateurnagiosutilisé correspond un contact éfini dangetc/nagios/contacts.cfg
et nona l'utilisateur POSIX.

3.3.3 Nagios

Les fichiers de configuration de Nagios se trouve dareglentoireetc/nagios/
Ces fichiers de configuration, I'exception des fichiersagios.cfget cgi.cfg uti-
lisent une structure unique défthition des objets sur le principe suivant :

define {
paraml value
param2 value

paramn value

}
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3.4 Utilisation 3 Supervision : I’exemple de Nagios

Le fichier de configuration principal :

Le fichier de configuration principal (paéthut, /usr/local/nagios/etc/nagios.cfg)
contient un certain nombre de directives qui affectent la sr@rdont Nagios fonc-
tionne. Ce fichier est lu par le processus Nagios et par les CGls. Un fichier de
configuration principal estaréré automatiquemerit titre d’exemple quand vous
lancez le scriptconfigure” avant de compiler les programmes.

Fichier de configuration des ressources :

Les fichiers des ressources sont uddigpour stocker les macrogfihies par les
utilisateurs. Ces fichiers peuvent aussi contenir d’autres informations (telles que la
configuration des connexions de la base de édesj bien que celles-cedendent

de la manére dont est complNagios. L'avantage de ces fichiers est de pouvoir y
mettre des dorires sensibles de configuration qui ne seront pas accessitrkes

vers les CGils.

Fichier de configuration des objets :

Le fichier de configuration des objets (historiquement apg#lbst” dans les fi-
chiers de configuration)ainit les tdtes, services, groupes dtes, contacts, groupes
de contacts, commandes, etc ... C'adfjlie sont éfini lesélementsa surveiller.

Fichier de configuration des CGls :
Le fichier de configuration des CGls (pd@fdut, /usr/local/nagios/etc/cgi.cfg) contient
un certain nombre de directives qui affectent le mode de fonctionnement des CGls.

Fichier de configuration des informatiogtgendues :

Le fichier de configuration des informatioBtendues est utilgspour @&finir des
informations supg@mentaires pour ledkes et les services qui doivegtre utili€s
par les CGls.

Il est possible de tester la cetence des fichiers de configuratiotiaide de la
commande suivante :

]#/usr/bin/nagios -v ../etc/nagios.cfg

3.4 Utilisation
3.4.1 VLinterface d’administration

Nagios a bas I'entiere ingraction entre les administrateurs et le programme
via une interface web. Ceci pougpondre aux besoins d’accessikildes admi-
nistrateurs (claires, regro@ps, graphiques, accessibles de n'importe quel endroit,
etc.) mais aussi pour s’appuyer sur des technologies Epinuees comme le
serveur Welapachequi va prendre en charge une partie de la gestion dessacc
linterface.
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L'interaction utilisateur via son navigateur et les processus Nagios sur la sta-
tion de supervision vont se faireagrea des CGls (Common Gateway Interface) et
permettre entre autre lagsentation des informations de mena graphique. Cette
interface va permettréegalement I'administrateur d’utiliser des commandes ap-
pelees commandes externes (don#ewgi€ est bage sur la gestion des droit Unix)
afin d’intervenira distance, ailiorant ainsi la éactivié.

3.4.2 Des alarmes aux administrateurs

La traduction claire et graphique deétat des noeuds en quasi tempsir
est une mesure indispensable de la supervisioregeau. lanmoins elle n’est
pas suffisante et I'une des fonctionnaditles plus iréressantes de Nagios est son
interfacage avec un serveur SMPRuU de SMSP. Ainsi il est possible de j@venir
instanta@ment les administrateurs au lieu d’attendre que ceux-ci effectuent des
vérifications. lls sont tenus au courant automatiquementédatides services et
cela engendre unéactivié plus grande.

Une deuxéme étape permise par Nagios est la classification des réraent
d’'informations aux diferents administrateurs cl&sspar secteur de comgnces.
Ainsi un expert du serviceddaillant sera ale#, ciblant les comgtences écessaires
et reduisant proportionnellement legldis de remise en fonction. Ajaua cette
fonction, Nagios permet l'automatisation de I'escalade des actions et alertes en-
clenclees en&ponsex une situation dorée, permettant une plus grande liaison et
une meilleure synchronisation deésponses et prédures ameresa étre mise en
place dans la supervision des services deseau.

3.4.3 Les statistiques et I'anticipation

Nagios offre un service efficace deemorisation et de traduction graphique
desévenements advenus sur I'ensemble des services et statiosehur Cette
fonction est indispensable pour mener une analyse approfondie des causes ayant
merees aux diffrentes pannes survenues. Il sen@ielent que pour aéliorer la
proactivié et non la @activigé, une connaissance pointue deéitscet besoins de
son Eeseau, proportionnelle aux ressources mise en placétdeinaintenue et an-
ticipée. Cela passe fa&ment par la mise en place d’outilergrant des statistiques
repesentatives et adasa I'architecture de soréseau et de ses services.

19Simple Mail Transer Protocol
20short Message Service
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4 Conclusion

4 Conclusion

4.1 Bilan

Les eéseaux sont devenus un pilier dedbnomie mondiale. Les besoins et les
enjeux de ces technologies ne cessant d’augmenter, la supervision est alors appa-
rue pour apporter une garantie de fiabilide Eactivié et d’acquation des moyens
mis en place. Banmoins la grande dispdritle ces technologies deseau pose un
certain nombre de probimes : comment superviser toutes ces technologies, com-
ment Ecugerer les informations, etc.

Les organismes de normalisations 6t les premiersé apporter uneéponse
en cefinissant un format commun des dées, un moéle d’administration pour les
adresser et des protocoles pour les communiquer. La mise en place d’'uagyseoc
de supervision detiseaux passe alors féroent par I'application conéte d’'une de
ces normes, sans laquelle il est impossible d’obtenir @eble plus valu sur I'ad-
ministration de sonéseau. Le seuléritable standard actuel du mondeglgbog a
partir de ces normes est le protocole SNMP. Il constitue la base de la iaajesit
plateformes logicielles de supervisicgseau dont Nagios, une des plus populaires.

Nagios Eussit, gacea son exploitation intelligente des capéasitdes techno-
logies Unix,a proposer une plate-forme de supervision d’'une grandétgade
services, comgte et facilement modulable.

Elle repond aux besoins de supervision de nombreux servic€s Isas des
protocoles diférents et a su psenter des fonctionnalé adagtes aux attentes
concetes de la supervision comme l'accessibikt ses interactiond distance,
I'automatisation des remages d’alarmes jusqu’aux administrateurs, ou encore les
comptes-rendus et historiques graphiquesadésements duaseau.

4.2 Quel avenir?

Nagios 2.0 est virutellement @ mais la documentation &ant pas jour, sa
sortie en est diffre. Cette version igrera notamment des afiorations dans la
configuration. Paraélement, un projet nometOREON est en cours dékloppement.
Ce projet a pour but de construire une solution cartgobaée sur Nagios.

Les organismes de normalisation de la supervision et leérdiits acteurs
du réseau sonétroitement kes, ce qui permet le&yeloppement de normes qui
repondent aux plus justes aux besoins deseaux d’aujourd’hui et permettent
d’anticiper les besoins futurs. Les outils commerciaux de supervigogficient
alors directement des avares des recherches né&s au sein des consortiums par
les constructeurs. La supervision avance angiand pas et sera certainement un
pillier des E€seaux de demain.
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http ://www.snmp.org . le site officiel du centre de recherche international
sur SNMP.

21



5.2 Glossaire REFERENCES

5.2 Glossaire
A:

ASN.1 (Abstract Syntaxe Notation number One)

Notation formelle qui permet de épifier tes facilement et sans sacrifiarla
géreralitt les informations manipéés par les protocoles delédcommunications,
indépendamment des sgstes informatiques, des logiciels et des modes de trans-
fert des donaes.

C:

CIM (Common Information Model)

Norme ctvelopgee par le DMTF permettant deedrire des donges, des applica-
tions ou des entis de telle magire que les administrateurs et les programmes de
gestion puissent coritler les diferentes applications et dispositifs des@liéntes
plates-formes de la @me margére, assurant ainsi l'interépabilitte a travers le
réseau.

CGI (Common Gateway Interface)

Interface standard instak sur les serveurs HTTP permettant entre autres I'envoi
de variables d’enée et d’environnemer# tout programme serveur dont on de-
mande I'execution (utile par exemple pour la saisie de formulaires via le Web).

CMIP (Common Management Information Protocol)
Norme de supervision dé&seaux dfinie par I'lSO qui permet de fournir les ser-
vices liés au standard CMIS.

CMIS (Common Management Information Services)

Norme de supervision dé&seaux éfinie par I'lSO qui pésente les services uti-
lisables par les enis de gestion. CMISé&finie un ensemble de primitives et la
structures des messadgsshangeables par CMIP.

D:

DMTF (Distributed Management Task Force)

Consortium industriel &s actif dans la recherche et levéloppement de normes
de supervision ainsi g&’leur mise en place.

l:

ICMP (Internet Control Message Protocol)

Extension du protocole Internet qui permet éngration de messages d’erreurs, de
tests et d'informations relatifs aux conditions de transmission sé@skau.
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IETF (Internet Engineering Task Force)
Groupe de travail qui&veloppe les nouveaux standards pour I'Internet.

10S (Internetworking Operating System)

Permet aux routeurs et commutateurs de fonctionner avec (1P, IP¥$eau local,
(X.25, RNIS, PPP, Frame Relay) e¥sealetendu avec les protocoles de routage :
RIP, IGRP.

1SO (International Organisation for Standardization)
Organisation internationale de standardisation regroupant les organismes similaires
de 89 nations. L'ISO se charge des standardsé&gissent I'Internet actuellement.

IT (Information Technology)

Se dit de I'ensemble des technologies (enizdles et logicielles) qui permettent la
collecte, le stockage et I'exploitation des informatiardes fins d’'usage épifique.
Ces technologies sont en train @volutionner les structures sociales, culturelles et
économiques enégérant de nouveaux comportements &igis de I'information

et de l'intelligence, de la connaissance et de leurasgmtation, des @tiers et de
I'activité professionnelle.

M :

MIB (Management Information Base)
Base de donges d’objets pouvai@tre consubte gacea un systme de supervision
de eseau.

MRTG (Multi Router Traffic Grapher)
Logiciel Unix gratuit baé sur SNMP permettant la traduction graphique de dean
pertinentes&cuperées sur des enéis du eseau.

N :

NMS (Network Management System)
Syseme de gestion dé&seau.

O:

OSI (Open Systems Interconnection)

Architecturea 7 couches qui normalise les niveaux de service et les types d'inter-
actions entre les ordinateurs ggthangent des informatiorstravers un&seau.

Elle décrit le flux des don@es entre la connexion physique etéseau d’'une part

et le programme de l'utilisateur final d’autre part.
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R:

RFC (Request For Comment)
Une srie de documents techniguesanant de la commun@&ude recherche et du
développement de I'Internet.

S:

SMS(Short Message Service)
Messages courts qui peuveglre envogs et recus sur degléphones mobiles
GSM.

SMTP (Simple Mail Transfer Protocol)
Protocole de gestion des courri@lectroniques sur Internet.

SNA (System Network Architecture)
Architecture de&seau en couche introduit par IBM et qui servit, plus tard, de base
au mockle OSI.

SNMP (Simple Network Management Protocol)

Protocole de supervision déseaux congu par I'lETF pour le monde IP. Il existe
actuellement 3 versions.
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6 ANNEXES

6 ANNEXES

6.1 SNMP : Detail du Packet Data Unit

Il existe deux structures de PDU dans SNMP. La pegmiest commune aux
reqletes et auxaponses. Elle est constite des champs suivants :

PO
Type

Reguest ID

Error Status

Error Index

“ariable Binding List

ObjectiName| alue [Objecttlame| alue |

FIG. 3—PDU SNMP (reqétes etéponses).

L'autre PDU est propre aux alarmes (trap). Il est construit de la @narsiui-

vante :
“ariable Binding List
PoU Entre- || &nent- || Generic || Specific Time 2
Type prise addr Trap Trap Stamp ObjEC‘tNElITIE|"‘-"'a|UE |ObjE!I3tNaﬂ'|E|"'-"'a|UE |

FIG. 4 —PDU SNMP (alarmes).

6.1.1 PDU Type

Il identifie le message transpérpar le PDU. Ses valeurs possibles sont les

suivantes :

— 0: GetRequest

— 1: GetNextRequest

— 2: SetRequest
— 3: GetResponse
— 4 :Trap

6.1.2 RequestID

Il permet de faire correspondre une rétgiavec uneéponse.

6.1.3 Error Status

Il est utilise par les @ponses et les regtes pour indiquer une erreur du type

suivant :
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— 0 : NoError

— 1:tooBig

— 2 :noSuchName
— 3: badValue

— 4 : readOnly

— 5:genError

6.1.4 Error Index

Il indique, dans le cas d’une erreur, quelle variable a&dlesreur.

6.1.5 Variable Binding List

Ce champ liste les variables. Pour chaque variable, il est comskitdlidenti-
ficateur unique de la variable dans la base MIB (ObjectName), &sdaivaleur
de la variable (Value).

6.1.6 Entreprise

Il est l'identifiant de I'agent ayantaréré I'alarme.

6.1.7 Agent-addr

C’est I'adresse IP de I'agent ayarérgré I'alarme.

6.1.8 Generic-Trap

Ce champ prend une des septs valeurs possibles de I'alarme :

— 0: ColdStart : redmarrage du sysinea froid.

— 1: WarmStart : redmarrage du sy&imea chaud.

— 2: LinkDown : le lien n’est plus ogrationnel.

— 3: LinkUp : le lien est@a nouveau oprationnel.

— 4 AuthentificationFailure : Tentative d'agsa I'agent avec un mauvais nom
de communaa@t

— 5: EgpNeighborLoss : la passerelle adjacentegpend plus.

— 6 : EntrepriseSpecific : alarmeégifique aux entreprises.

6.1.9 Specific-Trap

Ce champ est un codeettrminant la nature de l'alarme. Il estégifiquea
chaque agent prog@taire.

6.1.10 Time-Stamp

Ce champ donne le temgsouk, en millisecondes, entre I'envoi de I'alarme
et l'initialisation de l'agent.
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6.2 Quelques outils et leur interface
6.2.1 Nagios
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FIG. 8 —Nagios - Etat d'un service sur une machine pour ugrkgale donge.
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6.2.2 HP Open View

FiG. 10 —HP Open View - Vue par sectorisatiodggraphique.
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FIG. 11 —HP Open View - Vue par le web.

6.2.3 Big Brother

FiG. 12 —Big Brother - Tableau destats des services par serveur.
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FIG. 13 —Big Brother - Page dynamique de remewterreurs.

6.2.4 CiscoWorks

FiG. 14 —CiscoWorks - Page d’accueil.
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6.2.5 MRTG

3 MRTG Counters - Microsodt Intemet Explares

6 B 10 12 14 16 18 20
_— - ]

B 10 42 14 18 18 N % y 2 14 18 18 0 X

Fic. 15 -MRTG.

32



TABLE DES FIGURES TABLE DES FIGURES

Table des figures

O~NO OTh WN P

Network Management System (MNS).. . . .. ... ... ... 8
lllustration du principe de fonctionnement des greffons . . . . 16
PDU SNMP (reqates etéponses). . . . . . . . . . . ... ... 25
PDUSNMP (alarmes).. . . . . . . . . . i i 25
Nagios - Liste destats des servicessupel®ss . . . . . .. ... 27
Nagios - Information @étaillee sur letat d’'un service.. . . . . . . 27
Nagios - Repsentation graphique des machines supeeds . . 28
Nagios - Etat d’'un service sur une machine pour wréople donge. 28
HP Open View - Vue d’ensemble & la prenere cecouverte. . 29
HP Open View - Vue par sectorisatioaagraphique.. . . . . . . 29
HP Open View -Vue parleweh. . . . . .. ... ... ... .. 30
Big Brother - Tableau destats des services par serveur. . . . . 30
Big Brother - Page dynamique de ren®dterreurs. . . . . . . . 31
CiscoWorks - Page d’'accueil.. . . .. ... ... .. ...... 31
MRTG. . . . e e 32

33



