I – Définitions 
1) Hacking

2)  Hacker


* White hat (chapeau blanc)

* Grey hat (chapeau gris)

* Black hat (chapeau noir)

* Script kiddies ("gamins qui utilisent des scripts")

* Hacktivistes
II – Les différentes techniques de hacking 

1) Le phising (hameçonnage)
     * les faux e-mails
     * les faux sites web
2) Le mail-bombing

3) Le crackage de clé wep

4) Les malwares
     * Les trojans (cheval de troie)
Un cheval de Troie est un logiciel d’apparence légitime conçu pour exécuter subrepticement (de façon cachée) des actions à l’insu de l'utilisateur. En général, un cheval de Troie tente d’utiliser les droits appartenant à son environnement pour détourner, diffuser ou détruire des informations, ou encore pour ouvrir une porte dérobée qui permet à un attaquant de prendre, à distance, le contrôle de l'ordinateur.
 
* Les virus : Un virus informatique est un logiciel malveillant conçu pour se propager à d'autres ordinateurs en s'insérant dans des programmes légitimes appelés « hôtes »
            * Les spywares (espions) ( Keylogger / logiciel malveillant qui s'installe dans un ordinateur dans le but de collecter et transférer des informations sur l'environnement dans lequel il s'est installé, très souvent sans que l'utilisateur en ait connaissance.
            * Les adwares (publicités intempestive) : Un publiciel (adware en anglais) est un logiciel qui affiche de la publicité lors de son utilisation.
5) Le social engineering (à mettre en parallèle avec le phishing) L'ingénierie sociale (ou social engineering en anglais) est une forme d'acquisition déloyale d'information et d'escroquerie , utilisée en informatique pour obtenir d'autrui, un bien, un service ou des informations clefs. Cette pratique exploite les failles humaines et sociales de la structure cible, à laquelle est lié le système informatique visé. Utilisant ses connaissances, son charisme, l'imposture ou le culot, le pirate abuse de la confiance, de l'ignorance ou de la crédulité des personnes possédant ce qu'il tente d'obtenir.
III – Les moyens pour se protéger

1)
Qu’est-ce qu’un bon mot de passe ?
Majuscule, minuscule, caractères spéciaux De cette manière, le mot de passe est long et pratiquement inattaquable par les Attaques par Dictionnaire.
2)
Un antivirus à jour
Aucun antivirus n’est fiable à 100%, plus le temps passe plus de nouveaux virus font leurs apparitions, c’est pourquoi il faut que l’antivirus sache se défendre contre ceux-ci, pour ne pas être obsolète les antivirus envoient quotidiennement des MAJ de leurs bases de données.
3)
Un pare-feu

Il permet d'appliquer une politique d'accès aux ressources réseau (serveurs).

Il a pour principale tâche de contrôler le trafic entre différentes zones de confiance, en filtrant les flux de données qui y transitent. 

Généralement, les zones de confiance incluent Internet (une zone dont la confiance est nulle) et au moins un réseau interne (une zone dont la confiance est plus importante).
4)
Un anti-espion

5)
Un anti-cookies

6)
Beaucoup de méfiance 
IV – Les 7 plus gros piratages de l’histoire

1) Kevin Mitnick (1983) : infiltration dans le réseau du Pentagone. Il obtient un accès à tous les fichiers du département de la Défense américaine
2) Kevin Poulsen (1989) : Alors qu’il doit comparaître devant un juge pour intrusion dans des réseaux téléphoniques et informatiques du FBI, il prend la fuite et en profite pour réaliser son plus gros coup : « Un jeu-concours lancé par une station de radio de Los Angeles, KIIS-FM, propose à ses auditeurs de téléphoner au standard pour tenter de gagner une Porsche 944 S2, le 102ème appelant étant le gagnant. C’est là que Kevin Poulsen entre en action : en prenant le contrôle de toutes les lignes du standard de la radio, il est parvenu à en bloquer tous les appels reçus. Il s’est ainsi assuré d’être le 102ème appelant, et a pu gagner le prix. Poulsen a profité de ce pied de nez au FBI pour narguer les autorités à sa recherche, et disparaître à nouveau dans la nature ».
3) Vladimir Levin (1994) : Il détourne 10.7 Million de $ en s’infiltrant sur le réseau interne de la banque américaine Citybank. C’est le plus gros casse virtuel jamais effectué à l’époque
4) Jonathan James (1999) : Il infiltre la NASA en brisant un mot de passe…à 16 ans ! Il dérobe des documents classés « secret-défense » d’une valeur de 1.7 Million de $.Afin de stopper l’attaque, la NASA a été contrainte de couper totalement ses systèmes pour les relancer ensuite, entrainant une perte de 41 000 dollars.
5) Gary McKinnon (2001-2002) : «Persuadé que l’armée nous cache certains détails concernant les OVNIS, il décide entre 2001 et 2002 de s’introduire dans un des ordinateurs de la NASA. On retrouve ensuite des traces de son passage dans des machines appartenant à l’armée, à la marine, au ministère de la Défense, à l’armée de l’air et au Pentagone. En tout, il pénètre illégalement 97 machines, toujours à la recherche d’informations sur d’éventuelles soucoupes volantes. S’il est extradé aux États-Unis, il risque une peine pouvant s’élever jusqu’à 70 ans de prison. »
6) Le célébrissime inconnu (2004) : le 12 février 2004, le code source (fichier contenant toutes les informations relatives à la création) de Microsoft Windows 2000 est divulgué sur internet. 600 Mo de données, 30 195 fichiers, 13,5 millions de lignes de code, la perte est lourde.
7) Un Grec de 58ans (2008) : Le plus récent des grands piratages de l’histoire est l’œuvre d’un grec âgé de 58ans. Après s’être introduit dans les serveurs de Dassault Systèmes, il dérobe un logiciel de modélisation créer par l’entreprise en question et le revend à des professionnels pour un profit total de 245 Millions d’€ !
