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Préambule

Voici quelques informations utiles réunies ici initialement pour un usage personnel en
espérant qu’elles puissent aider d’autres utilisateurs de micro-informatique.

Ces informations sont présentées sans démarche pédagogique ; si un niveau de détail était
nécessaire sur un sujet particulier, ne pas hésiter 2 me demander.

Ce document

Ce document traite de sujets Internet.

Il fait partie de ’ensemble documentaire Micro-ordinateurs, informations, idées, trucs et
astuces qui couvre ces sujets :

1. La micro-informatique, en 2 tomes
2. L’Internet, en 2 tomes

La micro La micro
informatique informatique
tome 1 tome 2

I
3
L'Internet L'Internet
tome 1 tome 2

3. Des Trucs HTML et Javascript
4. Des notices d’utilisation de divers logiciels]

Tout commentaire a propos de ce document pourrait etre adressé a :
pcinfosmicro @francois.chausson.name

Ce document est régulierement mis a jour sur : http://fcfamille.free.fr/>

Ce document est protégé par un Copyright; sa propriété n'est pas transmissible et son
utilisation autre que la lecture simple doit étre précédée d'un accord explicite de son auteur.

! ZoneAlarm, AVG, ...
2 Site & acces contrdlé
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Internet, Web, mail, etc...

Comme ces termes ne sont pas équivalents, méme si I'un est parfois utilis€ pour I’autre, il
peut étre utile de commencer par un petit tour :

e [Internet : c’est le moyen de transport de tout, le tuyau technique par lequel
passent toutes les informations

o Web: pour accéder a des sites Web et en consulter des pages

® Messagerie : pour échanger des messages

e Transfert de fichiers :  pour envoyer des fichiers a un destinataire, par exemple a

I’hébergeur de son site Web

Une démarche simple

En prenant ces sujets au pas 2 pas et en passant par une analogie ferroviaire :

« Je dispose d’un micro-ordinateur » Analogie :
« J’habite une maison »

«Je souhaite pouvoir me connecter a Analogie :

Internet » « Je souhaite pouvoir utiliser la SNCF »

«J’établis une connexion avec un PAI Analogie :

(Prestataire d’ Acces Internet) » «Je contacte la SNCF »

Erreur! Aucune rubrique spécifiée.

« Je vais voir la Tour Eiffel sur le site Web de Analogie :

la Ville de Paris » «Je prend le train pour aller a Paris voir la Tour
Eiffel »

Erreur! Aucune rubrique spécifiée.

«J’envoie un mail a un interlocuteur, je lis sa Analogie :

réponse » « Ma lettre, donnée a La Poste, prend le train pour €tre
livrée a mon correspondant, sa réponse prend le méme
chemin »

Erreur! Aucune rubrique spécifiée.

3 1 4
dans les deux cas, I’utilisateur passe par un réseau
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Quelques informations complementaires

Sans le savoir, I'utilisateur « parle » au réseau, a Internet donc, un langage a chaque fois
spécifique de I'utilisation qu’il en fait :

e Messagerie : protocole SMTP

e Web: protocole HTTP*

e Transfert de fichiers :  protocole FTP*®

Il existe encore d’autres « languages », comme SOAP pour les Web Services, ...

A chaque inventeur son invention :

e [’Internet: par les militaires américains soucieux de disposer d’un réseau de
communication fiable en cas d’attaque adverse’

e Le Web: par le CERN® & Geneve pour permettre 2 des non-résidents d’accéder a des
données techniques élaborées dans les sous-sols des contreforts des Alpes et de
I'environnement immédiat de 11’aéroport de Geneve

En conclusion

* ce qui s'affiche dans les en-tétes d’URL dans la fenétre du navigateur, en haut 2 gauche
% voir « Publier le site » plus loin

® 2 noter qu'un Navigateur sait "parler" FTP

7 soviétique a ce moment 12

¥ immense centre de recherche de physique fondamentale
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Accéder a Internet

Il faut disposer de :

® un prestataire d’acces Internet’, p-9
® une connexion physique] 0 p-9

® un logiciel Navigateur, p. 13

Le prestataire d’acces Internet

Globalement, les prestataires peuvent étre initialement'' partagés en deux groupes :
® les prestataires payants
comme Wanadoo, Easynet, AOL, ...
. 12
® |es prestataires gratuits
comme Free, Libertysurf, ...

Outre le colt, d’autres caractéristiques sont a considérer :

¢ Jlarapidité de la connexion

la taille maximum de la messagerie

la surface disque fournie au niveau du serveur du PAI pour un éventuel site Web

la qualité du support13

I’impact éventuel de la publicité sur le confort de la connexion (messages non sollicités,

)

Les cofits sont de plusieurs ordres :

° [’abonnement
par exemple, I’abonnement Easynet annuel par connexion téléphonique en 2002 se
montait a 72 Euros.

° les communications téléphoniques pour contacter le serveur du PAI
si la connexion se fait de cette maniere
) 14
. I’achat du modem

en particulier pour I’ADSL ou le cable

Remarques :

e AOL fournit/impose I'utilisation d’une interface propriétaire’> qui a pour effet
d’« enfermer » 1’utilisateur dans un environnement et un outil spécifiques

La connexion physique

La connexion physique peut étre :

. la ligne téléphonique habituelle'
. le cable
? dit PAI

' une ligne téléphonique, le céble, ...

'3 I’expérience, d’autres critéres peuvent devenir dominants

"2 bien voir ce qui est gratuit parmi les différents cofits et ce qui peut rester payant

" souvent médiocre

' qui est souvent constitué d’une carte ajoutée dans le micro

"> plutét que de laisser chacun utiliser les outils habituels : Internet explorer, Outlook express, Eudora, ...
' en concurrence avec les appels téléphoniques normaux
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o I’ADSL

. Des formules spécialisées :
° Courant porteur en ligne (CPL), par EDF ou d’autres
. Satellite, avec parabole et modem spécialisé

Wimax, du haut-débit par voie hertzienne'’

La rapidité de la connexion n’a pratiquement pas d’impact sur les utilisations de la messagerie
puisque les volumes échangés sont en général faibles, de I’ordre de quelques centaines de
Koctets'®, sauf si un message était accompagné d’une piece attachée un peu volumineuse.

Par contre, les acces Web nécessitent toujours des transferts beaucoup plus volumineux'? et
plaident en faveur de transferts rapides ; ceci est d’autant plus vrai si 1’utilisateur souhaite
s’en servir souvent et longtemps.

Sur une ligne téléphonique, des modems a 28.000 bpszo, plutdt 56.000 bps maintenant, sont le
plus souvent utilisés ; ils conviennent normalement pour des utilisateurs débutants ou
occasionnels.

Le cable ou I’ADSL permettent des transferts beaucoup plus rapides et sont destinés a des
utilisateurs tres actifs : 128 Mbps, 512 Mbps, ....

Attention quand méme que toutes les solutions de connexion ne sont pas fonctionnellement
équivalentes.

Le cable, par exemple, n’est disponible’' que en ville ; cette solution, qui peut étre bonne dans
ce seul contexte, ne fonctionnerait pas dans une résidence secondaire par exemple.

Egalement, ’ADSL n’est pas actuellement disponible en dehors des villes tant que les
centraux en province n’auront pas ét€ amenés au bon niveau technologique.

Pour du texte, les transferts concernent naturellement des caracteres ; ceux ci sont codés en
ASCIIZZ, utilisant ainsi 7 bits par caractere.

Dans la pratique, pour tenir compte d’échanges complémentaires, on utilise non pas un ratio
de 7 mais de 10 environ; ceci veut dire qu’une liaison, par exemple a 31.200 bps23 ,
transférera environ 3,6 kOctets a la seconde.

' plusieurs dizaines de Mbits sur plusieurs dizaines de kms
'8 Ko : voir « Glossaire technique »

' au minimum, plusieurs Meg

20 bits par seconde

*! en gros

2 ASCII : voir « Glossaire technique »

# par exemple, 2 Mormoiron
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Ainsi, un message comportant une piece attachée de 2Meg mettra environ 10 minutes a étre
émis ou recu.

Une connexion téléphonique

Voici le dialogue technique normal enregistré dans le fichier Log du modem :
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& Standard Modem #2 log - Bloc-notes M =] E3

Fichier  Edition  Becherche 2

[p5-04-2085 17:11:19.89 - Standard Hodem #2 in use. =l
B5-04-20885 17:11:19.93 - Hodem type: Standard Hodem
85-84-20885 17:11:19.93 - Hodem inf path: HDMGEH.INF
85-84-20885 17:11:19.93 - Modem inf section: Gen

85-84-2885 17:11:28.16 - 115288,H,8,1

85-84-2885 17:11:20.43 - 38400,H,8,1

95-84-2885 17:11:20.43 - Initializing modem.

05-84-2885 17:11:28.43 - Send: AT<cr>

05-84-2885 17:11:28.43 - Recv: AT<cr>

B5-84-2885 17:11:28.56 - Recv: <{cr><1Ff>0K<cr><1f>
B5-04-2085 17:11:28.56 - Interpreted response: Ok
B5-84-2885 17:11:28.56 - Send: ATEBU1<cr>

85-84-2885 17:11:28.56 - Recuv: ATE@U1<cr>

85-84-2885 17:11:20.68 - Recu: <{cr><{1f>0K<cr><1f>
B5-04-2085 17:11:20.68 - Interpreted response: Ok
B5-84-2885 17:11:20.68 - Send: ATX4<cCr>

05-84-2885 17:11:20.80 - Recv: <{cr><1Ff>0K<cr><1f>
05-84-2885 17:11:28.80 - Interpreted response: Ok
85-@4-20885 17:11:20.82 - Dialing.

B5-84-2885 17:11:28.82 - Send: ATDTHERBHBHEHEHH<Cr>
B5-04-20885 17:11:48.87 - Recv: <cr>

05-04-2085 17:11:408.087 - Interpreted response: Informative
85-84-2085 17:11:408.87 - Recvu: <{1f>

85-84-2085 17:11:408.87 - Interpreted response: Informative
05-84-2885 17:11:48.87 - Recv: CONHECT 31288/ARQ
05-84-2885 17:11:48.87 - Interpreted response: Connect
05-84-20085 17:11:40.087 - Connection established at 312@8bps.
B5-04-2085 17:11:48.87 - Error-control on.

85-04-2885 17:11:48.87 - Data compression off or unknown.
85-04-2885 17:18:53.63 - Hanging up the modem.

85-04-2085 17:18:53.63 - Hardware hangup by lowering DTR.
85-04-2885 17:18:53.77 - Recv: <{cr><1f>HD CARRIER<cr><{1f>
05-84-20885 17:18:53.77 - Interpreted response: Ho Carrier
05-84-2885 17:18:53.77 - Send: ATH<cr>

05-84-2885 17:18:53.90 - Recv: {cr><1Ff>0K<cr><1f>
05-84-2885 17:18:53.908 - Interpreted response: Ok
85-B84-2885 17:18:53.98 - 38400,H,8,1

85-84-20885 17:18:53.98 - Session Statistics:

B5-a4-2085 17:18:53.98 - Reads : 198682 bytes
85-84-2085 17:18:53.98 - Writes: 67462 bytes
85-04-20085 17:18:53.90 - Standard Hodem #2 closed.

il ol

Remarques :
e cet exemple peut servir pour réaliser une comparaison avec le contenu du fichier Log
relatif a un échange qui se serait terminé en erreur

Un avantage de I’ADSL sur le cable est de pouvoir faire transférer géographiquement, si
besoin était, sa connexion ADSL pourvu toutefois que la région de destination soit équipée
ADSL*.

Une raison pour prendre son contrat ADSL chez son PAI habituel est de ne pas avoir a
changer d’adresse(s)>, ou bien au minimum de ne pas avoir a faire rediriger sa messagerie de
son PAI vers son acces ADSL ; une autre raison est que le tarif groupé, messagerie et acces
ADSL chez le méme, est parfois moins élevé que la somme de deux tarifs séparés chez deux
PAI différents.

Egalement, bien que I’ADSL utilise la ligne téléphonique, les conversations téléphoniques se
font simultanément a la connexion Internet ; la modulation des fréquences y pourvoit.

24, e .

vérifier sur www.netissimo.tm.fr sur la base du code postal de la commune
25 . . <

voir aussi « Une adresse pérenne »
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Equipé d’une connexion ADSL rapide, il devient rapidement évident que le goulot
d’étranglement est alors souvent transféré de 1’autre coté, sur les sites accédés, ou une partie
inconnue du réseau, qui ne peuvent pas toujours dialoguer a ces vitesses élevées.

Voici un exemple de téléchargement avec I’ADSL :

En Echanges
J Fichier Edition  Affichage  Favorns  Outl: 2
J <= Précédente ~ = ‘ 4 Rechercher |%Duss\ers i
Jﬁgresse ID Echanges j @DK

Dossiers Hom Modifié e

T @0 FAMILLE consignes bt 2909/
=] FRAN [FIDelaBaT 29/08/20

[+ Ecale
2ip 5, - | ]

X

3

Saving From: http://ftp.clubrinternet. frépub/0 penQifice/st
Tor C:i\Mes documentshdownloady00a_1.1.0_%
Status:  11088KE of ER051KE [at 67 3KB/sec)
3 Time Left: 13:22
Elapsed Time:  02:56

Progress: [N 17%

5 [0 Keep this window open after the dawnload is complete:

(Feaea) [Fams ) [Lawnchiz ] [[Show Fie Location

Minitel I FeP

{1 Program Files
e
2 3
P

{21 READIEMW

{21 SBPCI =
{7 SCRSHVER

] sTAT

-0 tenp -
-l
4] | _>|—I < I 1|

|T51pe Daocument texte Taile : 2‘370 octets |@ Poste de travail A

ghiDeémaner ||| GyE. | prni| sgmi| £1p. | Ew.| S0 | B |7 || g Bmteo Bt LI B 2040

réalisé a 67.000 car., soit environ 20 fois plus rapidement que 1I’exemple précédent.

En venant d’une connexion téléphonique normale vers I’ADSL ou le cable, penser a modifier
les paramétrages dans :

¢ e logiciel de messagerie :  Outlook, Eudora, etc..

® Je browser : IE, Netscape, ...

Voir aussi des exemples de paramétrages en annexe.

Il est possible®® d’utiliser simultanément une connexion RTC et une connexion ADSL au
A .27
méme prestataire”’.

Simplement, le user utilisé ne doit pas étre le méme.

11 faut mettre un filtre & chaque prise téléphonique utilisée™.

Le filtre s’attaque aux hautes fréquences :
e connexion téléphonique : seules les basses fréquences passent
e connexion ADSL : tout passe

%% au moins chez Easyconnect

?7 situation rencontrée en testant la mise en ceuvre d’une connexion RTC tout en ayant oublié de fermer la
connexion ADSL chez le méme prestataire

2 Iinverse, c’est inutile sur une prise non utilisée
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S’il manque un filtre :

e connexion téléphonique : des sifflements génants mais pas bloquants

e connexion ADSL : des ruptures de synchronisation de la Freebox, qui provoquent son
reboot

Pas forcément, par exemple :

® une alarme qui appelle en cas de déclenchement® : si la Freebox est éteinte™, il n’y aura
pas d’impact

e une commande de chauffage a distance: vérifier que les hautes fréquences ne la
déclenchent pas ; si Oui, mettre un filtre

Un utilisateur ADSL peut €tre :
® en dégroupage partiel
® en dégroupage total

Dans le premier cas, il a conservé sa ligne et son / ses poste(s) téléphonique(s) France

1
Telecom®..

Dans le deuxieme cas, il les a supprimés pour n’avoir plus qu'un téléphone connecté a sa
3233
«Box »™ 777,

e faire I’économie de I’abonnement FT, soit 16—17E/m0is, en utilisant un / plusieurs
téléphone(s) connecté(s) a sa Box

e pour un utilisateur équipé d’un portable, la panne de téléphone de Box n’est pas
bloquante

e Ja Box peut tomber en panne interne, tomber sur une panne d’alimentation
électrique34,

® i la Box est en panne, le dépannage nécessite d’appeler la Hot Line du PAI, un
appel qui colterait cher avec un portalble3 >

e avec une alarme connectée, celle-ci fonctionnerait-elle sur un téléphone de Box ?
dans les deux sens®®

e avec une commande de chauffage a distance connectée, celle-ci fonctionnerait-elle
sur un téléphone de Box ?

2 i I’alarme est administrable a distance, avec des échanges en sens inverse donc, vérifier
%0 ce qui parait vraisemblable en cas d’absence prolongée

3! Qu’il utilisera pour les appels entrants

32 Freebox, Livebox, ...

33 cette discussion exclut toute utilisation d’une Box sans sortie téléphone (modem pur)
3 I’inverse, un téléphone filaire fonctionne toujours

% et serait impossible depuis une cabine téléphonique

3% appel de I’alarme ? gestion de la centrale 2 distance ?
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Le Navigateur

L’acces aux sites Web se fait avec un navigateur :

e [nternet Explorer

®  Netscape, pour le temps ou il existe encore

e d’autres encore: Opera, Safari ou encore Firefox

aux mérites tres comparables méme si IE est parfois plus fiable sans étre extraordinaire.

Voir le document Utiliser Internet Explorer.doc.

Pour conserver les URL des sites Web intéressants.

Ces Favoris sont:
e capturés dans le Navigateur par Favoris/Ajouter aux favoris
e stokés dans C./Windows/Profiles/nom_de_connexion/Preferes/

ge Out
o & ale bme o XE =EEE
Contena e CAWINNTPoflskchaussonFies
I

= [Hem

T Modiie T Avibuts |
17/02/04 1627
21117031527
18/11/0316:24
18/11/0316:24
26/02/04 16:48
07/01/0411:29
2011/0311:38
19/11/0309:13
ou.. 19/11/030812
ou. 18/11/0316:24
ou. 18/11/0316:24

Taile [ Type

BrEEeE

oQUODDRODODS

popep

efaul User (Network)

w2 s
$Gayg—a 23 moct ]
0] 11 cbiets) [1.09 Ko (Espace disque dsporible: 176 Ma)

montré ici avec un WinNT.

Zis

DDRODODDD

L’adresse IP
Chaque utilisateur d’Internet connecté a une adresse qui lui est propre, 1’adresse IP.
Cette adresse est de la forme, par exemple :

82.230.229.138
comportant toujours 4 nombres séparés par un point a chaque fois.

Dans une fenétre DOS, faire :
ipconfig /all
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Invite de comm:
C:~\>ipconfig ~a

Configuration IP de Windows 2888

Nom de 1’héte

Suffixe DNS principal
Type de noud

Routage IP activé . .
Proxy WINS activé . . .

Ethernet carte Connexion au réseau local :

Suffixe DNS spéc. & la connexion. =

Description

Adresse physique. . .
DHCP activé
Autoconfiguration activée
Adresse IP

Masque de sous—ré

Pa relle par

Serveur DHCP

Serveurs DNS

: moi-swsohmeeBnm

: Diffuser

Non

= MNon

: METGEAR FA311-FA312 PCI Adapter

@8-BF-B5-84-D@-73

: Qui

: Qui
. = 82.238.229.138
: 255.255.255.8
= 82.239.229.254
. = B2.229.142 254
T 212.27.39.135

213.228.8.94
Bail obtenu : mercredi 2 février 2085 13:45:82
Bail expire : mercredi 9 féurier 2005 13:45:82

Le PC de I’internaute

Tous les utilisateurs courants d’Internet ont une adresse IP qui leur est attribuée
automatiquernent38 lors de leur connexion, une adresse IP dynamique39.

En effet, il n’y a pas assez d’adresses disponibles pour en attribuer une a chacun qu’il soit
connecté ou pas40 ; seuls ceux qui sont connectés ont une adresse affectée.

Autant dire que le méme PC n’aura pas, le plus souvent, la méme adresse IP lors de deux
connexions distinctes.

A noter que c’est un élément favorable en terme de sécurité de n’avoir pas toujours la méme
adresse.

Les serveurs

A I'inverse, tous les serveurs®' ont une adresse IP fixe pour pouvoir y accéder.

En effet, pour initialiser une connexion, I’internaute désigne le serveur qu’il souhaite accéder
par une URL*, comme www.free.fr.

Les serveurs techniques de I'Internet® convertissent alors cet URL en une adresse IP**, ce qui

R . . N 3 A <. p
permet 2 la connexion d’aboutir ; 2 noter que* les serveurs DNS ne peuvent pas étre désignés
par un nom symbolique mais uniquement par une adresse IP.

Il existe plusieurs moyens pour obtenir une adresse IP fixe :
e demander a son PAI, quitte a la payer s’il la facture

7= externe

3 par un mécanisme qui s appelle le DHCP

% sauf ceux qui ont demandé une adresse fixe

40 I’adressage actuel, en IP v4, permet 4,2 milliards d’adresses mais ¢a ne suffit pas
4 Google, Wanadoo, SNCEF, ...

“2 URL : Universal Resource Locator

“ les serveurs DNS

* qui doit donc étre fixe

# = syndrome de la poule et de I’ceuf, en quelque sorte
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e utiliser une Freebox récente en dégroupé
e utiliser les services d’un prestataire*® comme NoIP qui fait relais

Pour différentes raisons, comme de participer a du Port Forwarding.

Comment ?

Voir par ailleurs en annexe.

% = Dynamic DNS (DynDNS)
47 dans un réseau local

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson
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Choisir une messagerie

L’échange de messages est une des utilisations principales d’Internet, une autre étant 1’acces
aux sites Web.

L’acces
Deux possibilités d’acces sont offertes :
® par un logiciel spécialisé de messagerie, p. 18
le moyen le plus classique
par exemple : Eudora, Outlook48,
® par un site Web offrant ce service, p. 19

depuis son prestataire
par exemple : Wanadoo, Easynet, Free, La Poste, ...

Un logiciel de messagerie

L’utilisateur installe sur son PC un logiciel de messagerie pour lire/écrire ses messages ; la
démarche générale d’utilisation est illustrée ici :

Consulter avec
un logiciel de

messagerie

message
1-un
PC o AT e / i
utilisateur prestataire d'accés i message |
\ arrive

- S p—
/\ message | PO
~ - Sl'utilisateur,

message prestataire d'accés charge le [
\ message / %
sursonPC ¢
g
Outlook T
,"" 3 - “‘\
PC . . { Iutilisateur }
. message restataire d'accés { ; i
utilisate 9 P lit le
“mnessage/

Le logiciel Eudora, par exemple, peut étre utilisé en mode « Sponsored », c’est a dire de
maniere gratuite au prix d’un petit panneau publicitaire pas bien génant.

Ce logiciel peut étre téléchargé depuis de nombreux sites, comme www.tucows.com.

8 de Microsoft
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& Eudora - [Réception] =[e]x]
-18]x|

2 Eichier Eclion Boite auklethes Message Tiansférer Spécial Qutls Fenéties Aide

BB Y UISE ¢ DD e @

————— A o[ ¢ [#[PEng [+ qui [& Date [BlE] 0 [ sust |
Personnalité. [ Compte & Cédric Chausson 20047 1811104 3 Photos Weekend =]
& antoine chausson 232918/1104 4 RE: cadeau pour Marnan
& suppon@zoneedit.com 18:15 24/1140- 4 [zoneedit.com #23251] zones francois.chausson.name
e 5L com 1104 4 RE: [zon Cor 50N.N3

fracl easyeal
fachausson@fee.iE
fohausson@sasyoonr
fehaussan@hee IGp

4O e [Compact] =l s

Ll B

N E— |
FIEEEE Subject: RE: [zoneedit.com #23251] zones francois.chausson.natme et catherine.chausson.name
= From. supperi@zonesdit.com
S 50 ir
dear Anne

I hate being a burden but | am missing a point in our discussion.

Reviewing one of my zones thru the two related Zoneedit panels (screen captures attached), | just dont see what | missed checking
earlier on.

=
& Caret duresses_| gl | 1 pascalchausson.. || Réception OI.lAI.CON\N\
B Tache | Persomalie [Etat | Frogiession

3 wérfication Francais_P2 2 messagels) [ |
ol Wérification Franceis2 4 messagels) rest [ |
—| B wverfication Catherine? 2messagels) res [
Wéiification Francais_F 2 messagefs) [
Veification Catherine 6 messagels) restant & élécharger. [ |

[ NM

I est installé sur le micro de 1’utilisateur.

En savoir plus

Voir les documents Utiliser Outloot express.doc, Utiliser Eudora.doc.

Des paramétrages

L’utilisation d’un logiciel de messagerie commence par quelques paramétrages.

I1 faut savoir que :
e le serveur POP3 : la fonction « serveur »*’ qui stocke les messages « entrants »
jusqu’a la prochaine connexion par le logiciel de messagerie
ex. de paramétrage de son adresse a Wanadoo :  pop3.wanadoo.fr
e e serveur SMTP : la fonction serveur qui permet d’envoyer des messages

« sortants »
ex. de paramétrage de son adresse a Wanadoo : smtp.wanadoo.fr

Accéder a sa messagerie depuis le Web

L’utilisateur passe par son Navigateur habituel pour lire/écrire ses messages, c’est le
WebMail.

La démarche générale d’utilisation est illustrée ici :

4 chez le PAI
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Consulter avec
un Navigateur

<
message
- . 1-un
. prestataire d'acces { message |
utilisateur L arrive [/
e
— message AR TN
) - { lutilisateur
_PC | Internet / prestataire d'accés it P
utilisate] Explorer ,itle 75
. “nessage’ %
SR - é

En prenant comme exemple la messagerie de Easynet, il suffit de se connecter sur le site Web
de Easynet50 :

et Explorer fourni par MANPOWER

| &pRechercheweb - | g | PRk Dhi03boguéels) | [l Options

Bienvenue sur MyEasyconnect

tés avancées de vatre nouveau webmail,

[ (@ et

a I’adresse http://webmail.easyconnect.fr pour pouvoir consulter exactement le méme courrier
que celui qui pouvait étre vu au travers de Eudora dans I’exemple précédent.

Ca permet d’aller consulter sa messagerie personnelle depuis son bureau en allant sur le site
Web”' de son PAL

Quelques inconvénients toutefois en limitent I’utilisation :
e pas d’acces au AddressBook existant sur le micro de 1’utilisateur

%% yalable aussi avec les principaux PAI comme Wanadoo, etc ...
> pour autant que I’entreprise autorise les accés Web, comme ¢a se pratique de plus en plus
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e pas d’enregistrement dans les Mailbox sur le méme micro de 1’utilisateur

Un avantage :
e une bonne « isolation » des virus apportés par la messagerie’>

Plusieurs adresses de messagerie

A I’usage, il s’avere rapidement utile d’avoir plusieurs adresses de messagerie.

Comme une adresse de messagerie est attribuée suivant le principe « premier arrivé/premier
servi », il peut étre intelligent de demander des adresses chez plusieurs PAI sans en avoir le
besoin immédiat.

Une idée est souvent d’avoir des adresses différentes pour :
¢ chaque membre de la famille

¢ une adresse professionnelle a coté d’une adresse personnelle
[ ]

Il peut aussi étre utile d’avoir une adresse chez deux ou trois PAI différents, a La Poste, chez
Free, etc, ...

Il est possible d’indiquer a un PAI qu’il collecte tous les messages arrivant normalement chez
d’autres PAI ; de cette maniere, tous les messages arrivent chez un seul PAI et il n’est donc
pas nécessaire de relever ses courriers chez chacun en en faisant le tour.

Habitant en ville, il peut étre pratique d’utiliser le cable et d’avoir donc une adresse chez
Noos.

Allant en vacances, il peut étre également utile d’avoir un acces par ligne commutée
téléphonique chez un PAI classique.

Dans ce cas, il serait pratique de choisir son prestataire cable comme collecteur de
messagerie.

Apres avoir été chez un PAI et avoir diffusé son adresse de messagerie a de nombreux
correspondants, il peut étre utile de la conserver pendant quelques mois apres étre allé chez un
autre PAL

Dans ce cas aussi, il sera utile de choisir son deuxieéme prestataire comme collecteur de
messagerie.

Il est aussi possible de mettre en place sa propre gestion des adresses en redirigeant
différentes messageries chez un méme prestataire ; voir « Une adresse de messagerie
pérenne », p.36.

2 Je seul élément technique actif sur le micro est la page HTML de visualisation
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Et les virus ?

Pour commencer, rappelons que I’introduction d’un virus sur un poste de travail nécessite
I’exécution d’un peu de code ; en gros, ca ne se fait pas tout seul.

Ainsi, de maniere générale, un virus arrive par la messagerie par une piece attachée ; il faut
pour cela ouvrir la piece attachée et permettre 1’exécution de code, par exemple du code d’une
macro Word.

Il est théoriquement possible d’attraper un virus en consultant une page Web encore que ce
cas soit rare ; méme si le code HTML ne s’y préte pas, le code d’une page peut étre
dynamique®* et permettre ainsi 4 un virus de s’introduire sur le poste de travail.

Pour finir, les recommandations sont :
e supprimer directement tout message dont I’émetteur est inconnu, méme si le titre est
accrocheur™

. . . < . . . A 6
e ne jamais ouvrir une pidce attachée d’une provenance qui ne soit pas stire’

Voir le document PC_infos_micro 1.doc.

Et la confidentialité ?
La confidentialité des mails n’est pas du tout certaine ; disons méme qu’il ne faut absolument

pas compter dessus si le besoin s’en faisait sentir.

En effet, il est beaucoup plus facile, techniquement et financierement, de « lire » un mail que
d’écouter une conversation téléphonique ou d’intercepter un courrier postal.

ez z 57 1 . . T
Les autorités compétentes™' disposent sans aucun doute de logiciels spécialisés capables de
recherches par mots clés’® par exemple, voire en suivant d’autres logiques qui rendent
I’interception d’un mail et la compréhension de son contenu un jeu d’enfant.

Leur probleme est bien plutdt la trop grande quantité d’information plutdt que I'inverse.

Le cryptage d’un mail permet d’en assurer la confidentialité>’.

Combattre le Spam

Une des plaies de la messagerie est le Spam, qui consiste a recevoir des tombereaux de
messages non sollicités qu’il faut ensuite éliminer pour pouvoir retrouver les quelques
messages utiles.

Un exemple :

>3 visualiser un message n’est normalement pas suffisant 2 un virus pour se diffuser
>* voir ASP, PHP, ...

33 de tous genres : « correctif Microsoft », « la Croix rouge frangaise », ...

36 pour un document « texte », demander une version .RTF

7 @’ autres aussi d’ailleurs

% « cocaine », « pédophilie », ...

% voir le document PC_infos_micro 2.doc
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a lih - Webmail Free - Microsoft Internet Explorer

Fichier Edition  Affichage  Fawaoris  Outils 2

4o Précéderte + = - (2 “t | () Rechercher (G Favoris 4 | B S

Adresse I@ hitp: #4impd-q.free. fr/hardeimp/mailbox. php Paction D=160%page=1kuniq=1 867859534 29470d5e 21 d

7 m

ide Carnet d'ac

Page 1 de 89 Messages 1 4 20 sur 1768

| IMarquer comme | K< B (A Diéplacer | Copier | Messages & :l'

Supprimer | Restaurer | Liste noire Cacher les messages effacés | Vider la corbeille
[alneo[alpate  [4]De (4] objet [Enfilade]

2005-05-11Armando Roper cials-tabs, fast shipping
2005-05-11regyie Would you like to get laid TONIGHT 2!
2005-05-11adolph Meet women in your area that want to fuzc:k!
2005-05-11Carl Buy OEM Software at MASSIVE Discounts!
2005-05-11willyjohn8netscape.net ms
2005-05-11Bruce Get Wiagra From Home!
2005-05-11Paul More than 85% off on Microsoft and Adobe Products!
2005-05-11tyson Cheaper and Stronger than V:EA:G:R:Al
2005-05-11Corinne@.MISSING-HOST-NAME. MBA-degr3ees not for sale- get it.
2005-05-11.Jack Adohe 75% off!!
2005-05-11Tony Order \VMAGRA - Fast Shipping!
2005-05-11 Jeremy Cheapest VIAGRA! 70% Discount!
2005-05-11anibal You've seen it on TV, now get C1AL1S at a discount...
2005-05-11.Joe New Cialis CHEWABLES! Save 60%! NEWW!

[&] Temine ,_’_,_ o Intemet v

Ce user mail chez Free a été de toute évidence pris pour cible par des spammer et environ
1800 messages se sont retrouvés la en quelques jours.

Des démarches anti spam

Pour s’en garder, il est possible de :

® placer des filtres sur sa messagerie : les logiciels de messagerie offrent ces fonctions et en
général, ca suffit

e utiliser des fonctions anti-spam si votre PAI en propose®

e utiliser un logiciel spécialisé :
o  Mailwasher, a : http://www.mailwasher.net/
e  SpamPal, a http://www.spampal.org/

Des filtres sur sa messagerie

Par exemple, avec Eudora, une liste des filtres existants :

voir plus loin
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& Eudora - [Filters] =[5]

2 Fils Edt Malbos Message Transfer Special Iools Window Help =l8]x
HsEy2IEEEN Q< @ |4
;‘_ E
& | fipkietc
e e | [ 2w @i
A Gkt I

& Trash
2 Catherine
3 Famille
(L] Francois

From:tom@vtorchemet. com |Wmam =] [basternaks@kitymail com
From:1001ietes@bp0d.net

From:sales@kleenai com ignore -

From:mark @serapdream. com

From:zentisle@italianchatms- Header: -]

A
From: salest@wp.pl [cortans &l
A

=
From joanedienhartz@kyle.c: [% Transter To H Trash
F

From wentui@droonyoar | ||| © S50 Fest |
Fram:doldham@jegels.com Nane B
From: clients @grosbill com j
From bibida@spanichedorke None §
} | None &

=1/ = Fromba

New Remoye

& auchess Book_ | T Direchory Services 29 Filters [ Fitr Feport__| [@Lik Hisbry |

Clck hers o be a part of

the FUTURE of WIRELESS Eriters o | gz | QUALCONMM

x| @ <Dominant>, Connecting to the Mail Server .., [11:53:00.4M] ﬂ
Could not connect to “pop.free.f  Cause: host is unreachable (10085)

)
(@D | @ Francois_P2, Connecting ta the Mai Server.... [11:53:00 ]
—| ™" Could not cannect ta "non.free " Cause: host is unieachable (100651

EE— ;I;I
hitp:/ighs qualcomm.com T o

Dans cet exemple, environ 24¥45= 1080 filtres différents existaient au moment de la capture
d’écran présentée ici.

Remarques :
e [’élimination d’un message par un filtre est :

¢ invisible au destinataire, le plus souvent®!
® inconnu a I’expéditeur

L’anti-spam chez Free

Free propose62 deux services anti-spam :
® « systeme de filtrage des boites aux lettres »
® « anti-spam (systeme ...) »

Le premier service permet de spécifier des filtres spécifiques :

®'en fonction des options choisies, consistant le plus souvent 2 mettre a la poubelle le message filtré
%2 depuis Juin 2005
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7} Freebox osoft Internet E xplorer =17 x]
Fichier Edtion Affichage  Favoris  Ouils 2 |
< Prcédents ~ = - (@ 2] £} | QRecheicher [ Faveris itédia 4 | B S

Advesse|ﬁj hitp:/ et free fi/mf.pl =] @ok | Lens

S'ABOHNER MOH COMPTE | WEBMAIL |  ASSISTANCE PAGES PERSO i WEBNEWS | !

A ACTUALITES 'y FREEPRATIQUE ::) SHOPPING |9 RECHERCHE

sur Ie weh

Nowveas g
mSsn® Messenger
LAt Ll Filtrez vos courriers 9
» Free 50 heures: Téléchargez Gratuitement

= Jean:

Je viens ¢

Pour erdoninier yas fikres par priortd, séiectionne: 3 gauchs vorre fire s
puis ajustes 3ves o3 boutons ¥ et

2 Push Indep (1 o
3nfoBvRe (132008 ! =
4 Pixmania (6-3-2008) =
5 SNCF (8-3-2006) - -1 2
2
F-10 =

>

B || By FrantMICRONWeb | B MSH Messenger | K1 Lotus Organizes - [Moid6.or6]] €52 Eudora - in] | G BECSARE nr
D
&) Geslionnaite des taches d.. | B Micraslt Word - PC_infos... | £]velre interface de gestion . |[ 2] Freebox - Microsoft In_ B2K%E A8~

|&] Temine

B Démarrer|

Un exemple de filtre :

Fichier Edtion Affichage  Favoris  Oul

@D ) & BRechecher [ Favaris (&

Audesse [ 2] it simiier e ik o B
» Free 50 heures

» Accés gratuit

Vi~

[ Connnon | cutter [l § Aouer|

Gestion des fittres ™ Désactiver termporairerment ce fitre

Etendue du filtrage : € Remplir toutes les conditions suivantes
' Remplir au moins une des conditions suivantes

Nom duffiltre : [erosam i
=

Courrier DE: [cortirt =] [erosEm s g
2

Envoye A : [~pas e itre - = aide 5

o

SLAIBINELTET [“pas ae fitre - =l aie

Subject:

Autre entéte: [ : [-pasdeditre - = [

Scare: - pas de fitr side

& supprimer définitivernent cide

Que faire de ce courrier : e —— |

€ placer dans ce dossier IMAP. Connection refused: Connection refused [~
ougansunnoweaw: |

€ accapter

| of!

@ Toming TRl @ wert
FADemarrer|| | 4 || B)1AFaMCROwes | B MSH Messenger | K] Lot Onganizer - MoiDG.or5]| 52 Eudora - i) | L Bl AR we
1)
‘ =) Gestionnate des taches d . | B3 Microsoft Word - PC_infos.. | & vetre irtettace de gestion .. | [ 2] Freebox - Micrasoft In_ B8 2% 556 4B B

Spécifier un / des critere de sélection et de traitement du mail indésirable.

Un exemple du résultat de filtrage :
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ZJ frachausson - Webmail Free - Internet Exj

outls 7

Fichier  Edition  Affichage  Favoris

précadente ~ = - (@ [Z] 4} | QiRechercher GalFavors 8 | B S = -

Adresse [&] http: jfimp 1 ¥%2FJunk

suvrir le

Page 1 de 2 Messages 1 a 20 sur 38

Sélectionner: =|[Marquer camme: = Déplacer | Copier | Messages & =

Supprimer | Restaurer | Liste naire

Cacher les messages effacés | vider la corbeille

Ne  Date De Objet [Enfilade] Taille|
[m] 3 0240 Voyages-snc.com -35% sur vos week-ends cet ete...qui dit mieux ? 60kb
(] B/ 0147 Push HiTechPros.com Missions chez les clients fintaux 13kb
(] 7 one6 Push HiTechPros.com Wissions chez les clients finaux 130
[m] 35 0004 Push Inden 49 nouvelles missions a pourvoir avjourd'hi sur H.. 3Tkb
[a] 34 20060627 Push Indep 149 nowvelles missions a pourvoir aujourdhui sur H... 37kb
r 33 2006-06-27 Voyages-snct.com -35% SUr vos week-ends cet ete...qui dit mieux ? BOKD
[m] 31 2006-06-27 GrosBill.com Vertte privée GrosBil 12kb
(8] I 20060627 alapage.com Image et Son Augmentez le volume, nous baissons les prix! 30k
(] 30 2006-06-27 Push HiTechPros.com Missions chez les cliets finiaux 12Kkp
[m] 20 2006-06-27 Push HiTechPros.com Missions chez les clients finraux 12kb
(] 271 20060627 ons & pourvoir aujourd'hui sur ... 35kb
(] 28 2006-06-26 0N & pourvoir aujourdiu sur H.. 3skp
[ 26 2006-06-26 Push Indepn Jusqua -50% : les formations négocises kb
r 24 2006-06-26 Chioé de BVRP Software eXPert PDF : Convertissez et éditez vos fichiers e... 16Kb
[m] 25 2006-06-26 Clioé de BVRP Software eXPert PDF : Convertissez et éditez vos Tichiers e... 18KD
O 23 2006-06-26 alapage.com Informatique 5%, -B%, -10%, -15%, -20% jusqu'au 27 juin, pas u... L
O 22 2006-06-26 Pixmania.com GPS dermniére génération a 199 € ! 11Kkp
O 21 2006-06-26 Push HiTechPros.com Missions chez les clients finaux 13kb
O 20 2006-06-26 Push HiTechPros.com Missions chez les clients finaux 13kb
(] 19 2006-06-26 Push Indep 51 nouvelles missions & pourvoir aujourdhuf sur H... 37k
Houveau Ouvert Répond e . Suppring Braullon Personnel
Supprimer | Restaurer | Liste noire Cacher les messages effacés | vider la corbeille [EA

& [ [4 mtermet
iRoémarrer||| 1] @& || Byotcosy | Elwranets.., | @ Fransols €...| ERapport .., | SEMirasolt .., | BYMarosoft .. |[Efrachauss... [ e

Ici, dans ce dossier Junk, se trouvent 38 messages dont 4 du jour.

Remarques :

e ce service de filtrage du PAI n’émet pas de message pour informer de son déclenchement
sur un message

e penser ddonc a aller consulter le(s) dossier(s) de messages filtrés pour s’assurer que les

filtres ne sont pas trop exigeants en « jettant » des messages qui devraient apparaitre dans
la Corbeille IN

Le deuxieme permet de spécifier des options générales :

& .= P G @ B- v
Piéoddente  Z.oaio  Awble  Actualier Démarage | Rechecher Favors  Meéda  Hisoigue | Cowier Impimer  Ediion
Links | Adresse [ ) hp: et e f/antispam/ o o
=% = “ e 5 =
[free Yy © @ ® B Y ®
La Liberté n'a pas de Frix Slnscrire EresBox Vvbirail Chat Webnews e Eecherche

Free haut déh!

orfit SO heures | Accés araiuit |

1Y votre compte 8

Activer I'Anti-SPAM sur vos courriers Envoyer par mal Imprimer (S

Configurer les filtres anti SPAM.

Je ne sauhaite pius recevoir dans ma boite aux ettres
? [ les mails indésirables (SPAM)
? ™ les mails contenant des fichiers attachés exécutables

? [ les mails oil je suis en copie cachée

envoyer

==

Free ® 2005 - Tous droits résenés Sinscrire | Free, |s société | Assistance | Accueil |

i

] Teminé [ B 4 Intemet
Démarrer | | || L1 Lotus Orgorizer - Moifl| (5] Navigotion en cous i | [ Misrosolt Word - FE_in_| i Eudma - ] |[E7Free -Free Hautn._| |[IBEG B SER 1025

Remarques :
¢  méme remarque que précédemment
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Une démarche

Il parait de bonne pratique de mettre en ceuvre des mesures anti-spam suivant cette démarche :
e pour les adresses mails relevées par un logiciel de messagerie® :
utiliser de préférence les fonctions de filtrage du logiciel
e pour les adresses mails relevées par Internet Explorer en allant sur le site du serveur
utiliser les fonctions de filtrage proposées par le PAI

Un filtrage par authentification d el’expéditeur

Des sites proposent un filtrage par identification de I’expéditeur qui élimine a coup siir tous
les messages envoyés par des robots.

Par exemple :
e http://mailinblack.com/

spam & anti-virus - Internet Explorer CL ¥1.1.4 B x| =& olc) 1) -151x|
Affi Favaris 7 ‘
d=Precedente + =~ @) &t | BiRechercher [ Favaris BB S
chesse [ ] hetpu/malinblack.cominds. shpzpa—sccusl B
M ”_- BI |-<w (— concept ) [ Références | Ppresse ) =
AlLin ac ( i ) ( ) (" contact )
) W| (F Espace Abonné
% La premiere solution | Email
qui elimine
Mot de passe s
A 7 ’\ 100% des sparmns
4 | Unoubliz Valider
© gy 4 Actualité
=V D
_—
MAILinB!
Entropri S
Grands Comptes GROUPE APRI
serveur
de
messagerie |
Conditians géndrales de vente - Respect de la vie privde - Plan du site - Devenez revend
|
€] Terming [ [ |4 mtermet

I
Wpemarrer| | 17 & || Byeiepy | Emrsners... | @rancosc...| Eplnnng (. | prmerssott .. | @ maiinslerk...| & leommente. . |[Ematinbla. RSB 1506

« L’originalité et la performance de MaillnBlack résident dans [I’authentification de
I’expéditeur : lorsqu’un email est envoyé pour la premiere fois, il est demandé a 1’expéditeur
de s’authentifier, prouvant ainsi qu’il n’est pas un robot spammeur. Une fois cette procédure
simple et rapide effectuée, le message est acheminé au destinataire. Ce principe est imparable.
Par ailleurs, tout email porteur de virus est aussi stoppé.

Il est possible de pré-autoriser des expéditeurs déja connus (qui n’auront pas a s’ authentifier) :
soit par adresse individuelle, par carnet d’adresses, ou par nom de domaine (utile pour les
collegues de la méme entreprise ou les newsletters). Pour ces personnes, leurs messages
seront transmis automatiquement.

- Par ailleurs, il est possible de bannir un expéditeur importunant, en stoppant
systématiquement ses messages, méme s’il s’est authentifié »

Les difficultés de I’anti-spam

63 Outlook, Eudora, ...
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La lutte contre le Spam peut aussi étre trop efficace et supprimer la réception de messages
légitimes.

Mes expériences :

e sur mon adresse professionnelle®, je ne recevais plus des messages légitimes et
I’expéditeur n’en était pas averti® : les filtres de Free faisaient le travail®

. N . . 67 . .
Certains PAI font appel, en amont,, a des services anti-spam” ', comme celui fourni par

Spewsé‘g.

Le critere d’identification du spammer utilis€ par Spews est I’adresse IP du serveur du
destinataire, autrement dit de votre PAI ; autant dire que tout PAI doit pouvoir se retrouver la
trés vite car un de ses nombreux abonnés a pu un jour étre identifié comme spammer.

Mes expériences :

® les messages d’un correspondant abonné chez Tiscali, un site qui fait manifestement appel
< 2. . PN z1: o e £ 70
a Spews, étaient/sont rejetés % et I’expéditeur en était heureusement prévenu

Plusieurs moyens sont utilisés :
® fourniture volontaire

® envoi systématique

® « péche » dans les Forums
® avec un nom de site Web

Leur connaissance permet de limiter les Spams.

L’ adresse mail est souvent demandée a 1’internaute :

® achats en ligne : micro informatique, spectacles, ...
[ ]

Recommandation :
[ ]

De toute évidence, des spammeurs essayent I’envoi en masse sur des adresses simples :
e a@free.fr72, b@free.fr, c@free. fr, ...

¢ aa@free.fr, ab@free.fr, ...

o aaa@freedtr, ...

% un moment filtrée par Free (par erreur), en plus de 1’étre par Eudora
8 ¢*est ce qu’on peut faire de pire

% sans fournir d’information, ce qui est juste normal

%7 depuis début 2005

% http://spews.org

% = je ne les recevais pas

70 et m’en a informé

"' ou un autre PAI

2 ou un autre PAI
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Recommandation :
® ne pas choisir une adresse trop courte

Les adresses mail laissées dans les Forum sont publiques.
Un spammeur peut simplement draguer les Forums et récupérer ces adresses.

Recommandation :
e dans les Forums, utiliser une adresse mail spécialisée

Un propriétaire de site Web peut se faire adresser du courrier en utilisant le nom de domaine.

Par exemple :
e propriétaire de www.montruc.net
e peut se faire adresser du courrier sur nimportequoi @montruc.net

Recommandation :
® ne pas utiliser cette possibilité

Un cousin du Spam : des mails sont envoyés par des individus non identifiés sous une adresse
de messagerie vous appartenant, par exemple :

8|73 =) 2| OB S B -2 =]

Fichier  Edition  Affichage  Favoris  Cutls  »

précadente ~ = - (@ [Z] 4} | QiRechercher GalFavors 8 | B S = -

Adresse |g'] http:fimp: I

The following addresses had p
<hstomds108acl.com>

----- Tramscript of session follows —----
.. vhile talking to air-ygU2.mail.aol.com.:
33> RCPT To:<batomds10Banl. o

<<< 550 MATLEOX NOT FOUND

550 <bstomd510Ba0l.com>... User unknown

Reporting-HTA: dng; rly-ygOl.mx.amol.com
Arrival-Dave: Wed, 24 May 2006 00:18:47 —0400 (EDT)

Final-Recipient: RFC822; bstomdSi0Baol.com

hotion: failed

Status: 5.1.1

Remote-MTA: DN3; air-yg0Z.mail.aol.com

Diagnostic-Code: SHTP; 550 MATLBOX NOT FOUND
Last-Attempt-Date: Wed, 24 May 2006 00:18:55 -0400 (EDT)

Received: from hosts.thehostgroup.com (hostS.thehostgroup.com [65.109.239.94]) by rly-ygOl.mx.aol.com {vi09.12) with
ESMTP id MATLRELAYINYG14-2664473dea638c; Wed, 24 May 2006 00:18:46 -0400

Received: (omail 20199 invoked by wid 13517); Thu, 25 May 2006 11:00:Z7 +0Z00 (CEST)
Message-Td: <20060525110027.20199. guailBrxwy. hosts . thehostgroup . coms

From: "Lyndsay Darting” <mignanoOBfchausson.net>

To: "betomdS510" <hetomdS100aol.com>

Date: Thu, 25 May 2006 11:00:27 +0200 (CEST)

Subject: Suddenly mother blasts onto me

Mime-Version: 1.0

Content-Type: text/plain

%-ROL-IP: 65.109.239.94

X-ROL-COLL-SCORE: 0:2:2561224166:11542724

%-ROL-SCOLL-URL_COUNT: O

Supprimer | Répondre | Répondre & tous | Transfert | Rediriger | Liste noire | Source du message | Enregistrer sous | Imprimer

|&] Termin [ [4 mtermet
igRDémarrer ||| ] & || GyoiiFraniemp.., | Eimtranet siBt...| @ Francok cha... | &1vaidation (PE.. |[&]fchausson ... BMicrosot word 54> 19

L’expéditeur a donc usurpé votre identité de messagerie pour envoyer un message.
Vous n’en étes informé que si le message est rejeté en erreur par son destinataire.

La messagerie de La Poste

La Poste fournit gratuitement a tout demandeur une adresse de messagerie électronique dans
le cadre de son service public.
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L’acces a cette messagerie se fait par le site Web de La Poste exclusivement’”.

Pour en bénéficier, il faut dans 1’ordre :
e  (Créer son adresse de messagerie, p. 30

®  Accéder a la messagerie, p. 31

Avec son navigateur aller sur le site :
www.laposte.net

z . N 74
comme montré ci dessous dans le champ Adresse, en haut a gauche™ :

laposte.net, messagerie gratuite de La Paste : messagerie POP, newsletters et joumaux gratuits - Microsoft Internet Explorer f

Fichier  Edion  Affichage  Favore  Outle 2
&« . > . 0 e
Précédente  Cuivaiz Angler  Acludiser Démanage | Rechercher  Favors  Historique | Imprimer
Adresse [&] g/ lapostenet = eox
Liens
laposte.net Cliquez ici ! o
Lundi 17 feurier 2003 - 13h46
Echanger OAccéder alnternet
Découvrer tout lirternet dans vatre bureau de Poste
Votre hoite aux lettres
Vos mals par téléphane 7 En bureau de Poste
Decouvir Cyberposte

Créez vos codes d'accés dans
Mes optionsiCourrier audio La liste des bureaux

N
Rechercher
R —
Préparez vos vacances ef voyages grice & notre rubrique

st da pases perdu 7
Vie Pratiue
Créez votre adresse maintenant !
Sur le web francophone
Cirouver)
Correspondance Espace discussion
Anniversaire, nissance ou Pour ves vacances, échangez vos ® Actualtés @ Frés de chez vous
événemert - envoyez graiuitement  ides et astuces sur notre forum | ®Vie pratioue ® Les classigues de La Poste
une carte postale de ficitation ! Forums ®L'Annusite de La Poste
Cartes électronigues. Groupss.
y £ Derribre les fleurs se cachent des cadeaux !
Le Kiosque A vous de jouer.

Un choix dE-journaux gretuts dans
wetre hofle sux letires

Wi Aide - Charte d'utilisation - Hous Ecrire

I
] @
Az 1348

&1 Ouverture de |a page hitp: /. aposte.net/.
| ESreponse - L. | 5y Explorateur.. | [iMieroscttP..| cBwizp-P.. |

#Démaner | [ Latus Oiga.. | (uFChaussen |[ETteposte.... | B Micrasatt

Cliquer sur la ligne « Créez votre adresse maintenant », ce qui amene 1’écran suivant :

7 il n’est pas possible de faire de messagerie 4 La Poste avec Eudora ou Outlook
™ Ca, c’est le résultat de la requéte mais ’adresse est valide
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3 apuso vt - nsciion ~Micosot itonot Explorer o (e PGS MENIL S ST o2 e [ e AR M= eS|

Créez votre bofte aux lettres @laposte.net

Wos cuurdnnnéesl Retour

Votre adresse électronigue permanente sera créée 3 partir de vos nom(s) et prénomis)
Grace 4 elle, vous pourrez cammuniquer dans quelques instants avec tout utilisateur doté
d'une adresse electronigue, dans le monde entier. Son utilisation est gratuite,
indépendamment de vos conditions d'accés 3 Internet

Waus ne renseignerez gqu'une fois les infarmations suivantes. Prenez done |e temps de remplir
soigneusement ce formulaire sans omettre les champs obligatoires signalés par 4

ACwilité: &M Mme Melle " MouMme

4Prénom: I><>oooo(

aNom: [xeo0ce]

Les infarmations demandées
a linscription sont destinges a
vous atiribuer une adresse
électronigue personnelle et
unigue.

Nous nous engageons a
préserver la confidentialité de
ces informations et a mettre
en place un programme vous
préservant des messages
non sollicités. Vos données
personnelles ne seront ni
communigquées a des tiers ni

Votre date de naissance est nécessaire pourvous identifier sivous avez oublié votre adresse
ou votre mot de passe.

4Date de naissance : (immaaas)

Afotre adresse postale :

ées sans votre accord.

Indiguer votre adresse telle
que vous la rédigez

habituellement avec le numéro,

le type et le nom de voie guand
ils existent. ke pas ouhlierles
infarmations complémentaires
nécessaires sur le point de

remise(escalier, batiment, lieu-

: =
e I 8 s | By
Précédente  Suivante Anéter  Aclualiser Démarage | Rechercher Favors  Historique | Coumier  Imprimer
J Adresse I@ http: /v laposte. netcgi-bin/CreationBAL_laposteft/inscription. pl?srv_gestion=lapastefr j @DK

T =l ditete.. -]
&1 | @ ntemet
iﬂDéma"ell B WinPapup I !Fram;ois Ch I @ Explorateur - I @La Poste : DI T Microsoft W... "@Iapnxle,nm ,ﬂ @m0 0302

Remplir tout”” le formulaire électronique76 et cliquer a la fin sur « Valider », ce qui provoque
I’envoi du formulaire et I’enregistrement de la demande a La Poste.

L’adresse €lectronique est fournie immédiatement.

Elle est composée sous ce format prénom.nom@laposte.net’”’ pour autant que ce couple
prénom.nom n’y existe pas déja ; sinon, il y aura un suffixe ajouté.

Un courrier papier de La Poste arrive quelques jours plus tard a I’adresse indiquée dans la
demande pour confirmer I’inscription et mentionner toutes les données saisies’".

Une fois I’adresse créée, il est naturellement possible de :
®  Envoyer un message
®  Recevoir un message

se connecter avec son navigateur au méme site La Poste

saisir dans les deux cases présentées ’identifiant prénom.nom’® puis le mot de passe en
dessous

La liste des messages en attente s’affiche sur un écran comme celui-ci :

75 ¢*est un peu long

75 A un moment, il demande, fort justement, le nom de la grand-mere du futur utilisateur
" exemple : francois.chausson @laposte.net
"® méme le mot de passe, ce qui est un peu étrange

7 ne pas ajouter @laposte.net, le systéme le fait lui-méme et, de plus, ne supporte pas qu’on le fasse 2 sa place
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/3 ww_laposte.net. la Messagerie de La Poste - Miciosolt Inj= |M§I%I@Igl;l§l&lg@l@ﬂg

| Fichier Ediion  Afichage  Favors  Oulls 2 ‘

3 =
T A i e = (R I NS W
Frécédente Slivante, Arrater Actualizer Démarrage | Rechercher  Favors Histarique: Covurrier Imprimer Edlitian
JAgresse I@ http: /v lapaste. netcai-bindwebmail. exe j ﬁDK “ Ligns
. 4 Utilizer 1a =
: wersion simple
teeee® - Quitter
www.laposte.net
[=1Mon courier (] ¥ hies oplions 3 Poste .gMDmmu [ Mon opinion

l Boite aux lettres jeudi 3 janvier 4 Comment ga marche 7
| francois.chaussoni@laposte.net vous avez 1 courrier(s) non luis).

. Déplacervers :
___Ecrire un courtier

Fielever & courtier | | Mettrs a la corbeile | | Tout sélectionner | | Tout désélectionner | |cn0i5wn dossier 7] |oK]

i Man Iy Expéditeur Objet Date etheure  Taille
Mes dossiers S = AT
[l Boite aux lettres = | Erangois Chausson test 03/01,2002 09:08 1Ko
HCopies des [~ Info.r e @lapo Bienvenue sur laposte.net 231 22001 2142 Ko

COUMTIers envoyes
Nombre total de messagers): 2

H Corheille
H Brouillons

@ Pour supprimer des courtiers, sélectionnez-les & aide des cases & cocher et activez le bouton "Mettre & la corbeille”
[ Daossier persannel a i 5 5 i
Pour les déplacer vers un autre dossier, sélectionnez s dossier de destination dans le menu déroulant "Choisir un

H Gérer dossier" et activez le bouton "0k"
mes dossiers Haut de Eage@
1 Rechercher —
un courrier
&1 | @ ntemet

iﬂDéma"ell ﬁ?wW\nF‘opupl M Francois . | (2] Explorate. | @7LaFoste I T Microsaft | & wewla. ENovatris -..| | A4 2 zmEy 0308

ou il est possible de créer/envoyer des messages, de les lire, de les supprimer, etc...

Tout correspondant utilise son logiciel habituel de messagerie pour envoyer un message a
I’adresse de I’utilisateur prénom.nom@laposte.net.

Attention :
Ces messages arrivés au site La Poste® ne seront "vus" par le destinataire que quand il ira

consulter sa boite aux lettres®’ ; il faut donc avertir le destinataire s’il n’y va pas voir
régulierement.

Dit autrement, dans cette formule de messagerie, rien ne prévient un destinataire de 1’arrivée
d’un message.

La messagerie de Free

La démarche est naturellement trés semblable a celle suivie pour La Poste.

o Se connecter a http://www.free.fr

80 g . . . .
de maniere générale, chez tous les PAI pour lesquels il faut aller sur leur site Web pour faire de 1la messagerie
81 o< . . .
de maniere analogue au service de poste restante pour le courrier papier
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I‘ FREE - ACCUEIL - Microsoft Intemnet Explorer fourni par MANPOWER

Fichier Edition  Affichage  Favoris  Oulls 2

Précédente Suivante: Amgter  Actualiser Démarrage | Rechercher  Favers  Historique

Imprimer

Adresse [@] hit v hos

Liens

fT"(:‘(::)' ~ Recherche sur le web mrecherche avancée

PORTAIL | ACCES GRATUIT FORFAIT FREE TELECOM HAUT DEBIT | ASSISTANCE | WEBMAIL | CHAT | PAGES PERSO

Thématiques sur Free v

[par thématique =]

K¢

En quelques clics

CAC 403 +0.25
3160.13 10/01 18:13

Garde 4 vue prolonaée pour les beaux-parents de

ASSUNET
o
WA la Une Mardi 14 jahwier Ste Nina m Températures
5 [Méteo des neiges

[13:32] Le MEDEF etle nouvernement scellent leur r e [ |
Emmanuzl Georges-Picot-— (AP) gan W Horoscope occidental

- [13:45] Recul de |a cote de popularité de Gearge W. Bush (AP} En- W Horoscooe Chinois

m Bourse N 2l m Torot m Astro-Uovance

Besseahir ® 100% Pratique

leur avocat, Me Gilbert Collard.

5
= Alcatel demande & 'Europe d'encourager les réseaux haut débit

PARIS (Reuters) - Ls garde & vue des heaux- ® Traducteur
parents du bagagiste de Reissy Abderazak e
Besseghir, innocenté vendredi des de m Jtinéraires e oo T2
m sport 8 terrorisme, a été prolongée mardi pour une durée  ® E-cartes avec voire vaix New!
maximale de 24 heures, a-t-on appris aupres de & Crées votre DD photo |

F Bateou fantbme su large des oites australiennes (Reuters) Messagerie

. s r L} It née
Suite de larticle (7] Aarandir limage LU
® Tirages photos numériques
L] du rmonde de snowboard: lss résultats du slslom mz
paralléle masculin (AF) oom sur.

et aratuite

ans |e temps, elle est ouverte & tous! Rej

attendre les milliers affaire 2003 : Je Prét

(Reuters) N o
" Rechercherdans ¢ gp <gp > recule en Bourse, ses marges inquistent les analystes Sion affalre=ibe= | ool
Fannuaire (Reuters) o Fa
Shopping Comparez
tous |es prix
29,09 € TTC/mois Eqgg wous reverse 5%
Free démocratise I'accés 4 Internet en proposant un forfait d'acees illimité haut sur tous vos achats
débit 4 29,99 euros TTC par mois sans frais d'accés, Cette offre est ilimitée La 1ére bonne

El

@] Teming

gDémaner | yDVaudein | _FCheussor| B) Explrate..|[@TFREE - [ Cram de | () Lotus Or.. | 87 Mictosolt..| "D wirip . | 3 Microsaft.|

[ (e intemet

AR T 1420

o Cliquer sur « Acces gratuit »

asoft Internet Expl par MANPOWER ]
Fichier  Edifon  Affichags  Favois  Duils 2 |

- =
Préoédente  SLivare Andter  Actualiser  Démariage | Rechercher  Favds  Histoiue | Impiimer
Adresse [@] hitp: /isubscibe s =] @o
Liens

fT"(:‘(::)' ~ Recherche sur le web mrecherche avancée

PORTAIL | ACCES GRATUIT FORFAIT FREE TELECOM HAUT DEBIT | ASSISTANCE | WEBMAIL | CHAT | PAGES PERSO =

Thématiques sur Free v

[par thématique =]

ot B e B

Vous payez encore votre accés?
Reioignez-nous, inscrivez vous, c'est gratuit et sans engagement !

= Une offre disponible en RTC et en Numéris

= Un nombre d*adresses email illimité

= Une vitesse st une qualité d'acces inégalée

" Un espace de 100 Mo pour héberger votre site web perso
= Des outils specifiques pour gérer et dynamiser votre web

Vous pouvez utiliser votre systéme d exploitation favori tels gue Microsaft Windows,
Linux, FreeBSD, Be0S, Amiga, Atari, Rise0S,... et hien plus encare |

m Description de loffre  m Questions & Réponses
Conditions générales d'utilisation

Note: Yous avez déja un compte sur Free?
Sivous désirez créer un compte supplémentaire Cliques ici

Dans le cadre du respect des données personnelles et de la vie privée Freefr respecte |a loi 78-17 du
& janvier 1974 relative a 'informatique, aux fichiers et aux libertés.

m Yotre compte Free

m Gérer votre connexion
B Gérer votre espace web
m Questions & Réponses
W Free, la société

m Configuration

nfig
ndows 95/98

® Windaws ME
indows 2000

= Windows %P

mMAC 05

m Linux

® Documentations PDF
m Assistant Virtuel

mDossiers & outils

® Les dossiers plus
= Qutils pratigues

&

gDémaner | yDVaudein | _FCheussor| B) Explrate..|[@TFREE - [ Cram de | () Lotus Or.. | 87 Mictosolt..| "D wirip . | 3 Microsaft.|

[ (e intemet

QAW T 1429

. Cliquer sur « S’inscrire »
. Remplir le questionnaire :

Infos, idées, trucs et astuces
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| Echier Edfon pfchage Fayors  Duls

Rechercher  Favorie  Historigue Imprimer

Précédente Suivante: Anéter  Actualieer  Démarrage

Addesse [ hitp: //subscibe = = = 7
3 Insciiption 2 Free "Accés gratuit” - Microsaft Intemet Explorer fourni par MANPOWER <]
Liens
INSCRIPTION A FREE "ACCES GRATUIT" _]i
free> - lrcrpien 3 iee"eccis go - 72
M «c 3 adresse email it de connexion validation -

m‘ﬂmﬂﬂmﬂi Titre * © Monsieur € Madame ' Mademoiselle
Ces informations nous | ——

Nom *
permetiront d'assurer
la gestion de votre B ranomE —

compte utilisateur
st une qualité de Socidts l—
service optimale bk
Les champs marqués | adrecce *

d'un astérisqus (*)
Vous payez en | sont ohligatoires
Rejoignez-nous

(K

Code postal *
ville *
Pays France

- (iiémrm 2a)

Cowinzl © winzar O winos © win9s

© win 2000/MEMNT/RP C Macos O Linux O
Butre

= Une offre disr;
= Un nombre d'
= Une vitesse &
" Un espace de -
elephane *
= Des outils spe P!
Vous pouvez ut]
Linux, FreeBSD Date de naissance
Type de systéme

w Description de
: dexploitation

m Conditions aé

=

© 288 © 336 © 5eKk/vo0 O Huméris L

[eorezr 8

Type de modem

Dans le cadre du respect des données personnelles et de la vie privée Freefr respecte |a loi 78-17 du
& janvier 1974 relative a 'informatique, aux fichiers et aux libertés.

@] Teming
gDémaner | yDVaudein | FChaussor] 2] Exphrate..| ETFAEE -L. | 3 Cram de L. (0 Lotus Or.. | B Microsolt..| 0 winiolL.. |[@]insorin.

Deux modes de connexion

Avec :

le user, défini a I’inscription
le mot de passe, recu par le courrier

Installer le kit demandé lors de I’inscription

Se connecter a http://www.free.fr
Cliquer sur « Webmail »

Fichier  Ediion  fffichage  Fayois  Outls 2

[ Intemet

AR T 1430

Imprimer

Précédents  Cuivaniz Améler  Actualiser Démanage | Recheicher  Favoris  Historique

Adresse [@] tp:/vimpties tre

=l Pox

Liens

4. Bienvenue dans IMP. Merci de vous identifier.

Bienvenue dans IMP
pour les nouveausx utilisateurs)
utilisateur| |
Mot de passe l—
Dossiers[NEOR |
Langue[Frangais 7]
Entrez

o Y D s

IMP, Yersion 2.2.6

&7 Teming

FDémaner | —JDVaudein | i FCheussor] B Explarate..|[E]1MP - . | EBCiam de .| (] Lotus O | [ Micrasott. | =D wirip (.. | 38 Micresott .|

|4 Intemet

QAR e 1424
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La messagerie de Google

Encore en test en Aot 2005 :

/3 Bienvenue sur Gmail - Microsoft Intemet Explorer
Fichier Ediion  Affichage  Favors Qutls 2 BE
; =
- . &8 W
Piéoddente  Gulvare Arbler  Actudliser Démarage | Rechercher  Favois  Meédia  Histoique | Cowrler  Impimer  Edilin
Links | Adresse [ ) hpe: /v gosa 1 ioe=mai I it 34222 1 2Fmal g odle. comZe2Fmaile2F % FuideaD bl o] 0K
H
.
m I Bienvenue sur Gmail
briGoogle BETA @mail in English
La messagerie électronique selon Google.
Gmail repose sur dew principes fondateurs, qui ouvrent de nouvelles perspectives aux systemes de messagerie e
électronique ; d'une par, les ulilisateurs ne devraientjamais étre obligés de supprimer des messages et d'autre part, ils nsculon a ome
devraientloujours élre en mesure de retrouver le message quils recherchent Le systéme Gmail comprend les
fonctionnalités clés suivantes | Hom dutitsateors [
) wdepasse [
= Recherchez, ne triez pas. -
Utilisez a fanclionnalité de recherche de Google pour retrouver le message exact dontvous avez hesain, quelle que T 1) Famersecias iomarione
o : 2ur oat ondinaneur.
soit sa date d'envoi ou de réception
Connwxon
» Ne jetez plus rien.
Grace aux 2 000 Mo dlespace de stockage mis & votre disposition, vaus ne deviiez plus avoir & supprirmer e moirndre bt de pacce oublis 7
message.
» Conservez le contexte de vos messages.
Chague message sst associé & toutes ses réponses et afiché sous la forme d'une conversation. :
Four en savoir plus sur Gmall
= «Finies les fenétres pop-up et les banniéres non ciblées. e S
Seuls des annonses texduelles nertinentes et des liens associés 3 des pages Weh connexes vous sont présentés fonctionnalités!
Quelgues mots sur Gmail etla
confidentialit.
©2005 Google - Régles de £ - Reglement du - Conditions dutilisation
I |
& Teming [ 18 [ ineme

HADémaner || “ () Lotus Oigariz..| (3 Nevigation en..| [ Miciosoft wor..| &7 Eudors - [0u] |[Z7Bienvenue . €] -Microsolt | |E.5§]Ez% 1024

Protocoles de messagerie

Les échanges de messagerie s’appuient sur deux protocoles différents suivant le sens de
I'échange.

e SMTP : Simple Mail Transfer Protocol
e Utilisé pour transmettre le mail depuis I’émetteur jusqu’au serveur du destinataire

POP : Post Office Protocol

Utilisé pour aller rechercher ses mails sur un serveur

Nécessite une connexion en TCP/IP, acces par le port 110

Peut étre utilisé avec ou sans SMTP

Un protocole plus récent d’usage identique : IMAP (Internet Message Access Protocol)

., .. .. . 8 . L e
Dans le paramétrage initial d'un logiciel de messagerie®?, il faut donc spécifier deux serveurs.

82 comme Outlook, Eudora, ...
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Une adresse de messagerie pérenne

Besoin

Une adresse de messagerie courante contient une référence physique au prestataire :
¢ le nom technique du prestataire d’acces : wanadoo, easyconnect, noos, ...
¢ le nom technique de I’employeur : deloitte, c3if, manpower, ...

Ces adresses ne sont pas pérennes puisqu’elles changent a chaque « déménagement », soit
professionnel, soit privé, forcant ainsi a informer ses correspondants du changement et
perdant ceux qu’on oublie.

Moyen

Plutét que d’utiliser une adresse « physique », il faut disposer d’une adresse «logique »
pointant en arriere plan sur 1’adresse physique du moment.

Erreur! Aucune rubrique spécifiée.

Il est alors facile, lors d’un « déménagement », de modifier uniquement le lien entre
« logique » et « physique ».

Remarques :
e ce mécanisme est exactement celui utilisé également pour un site Web en prenant un nom
de domaine plutdt que d’utiliser 1’adresse physique du site

Outil

Il faut utiliser un service de redirection d’adresse de messagerie, exactement comme une
redirection de site Web®>.

Par exemple, aller chez www.gandi.net et faire :

e gestion de vos données chez Gandi

Vos redirections Gandi

logon sous le user Gandi®

sélectionner le domaine™

spécifier les différentes redirections dans le panneau suivant :

83 ;
voir le document PC_infos_Interne 2.doc
84 4 . .
le créer s’il n’existe pas encore
85 4 . .
le créer s’il n’existe pas encore
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Fichier  Edition  Affichage  Favoris  Outls 2

Frécddente  Suicic | Awbler  Aciudiser Démanage | Recheicher Favors  Histoigue | Imprimer
iesse [ Ftps Fons gancl net BT AZHDMEMT Kbl D s DY Mok T WOKZD HaMB A EMmEST DHD BT e TES 1203030 283 @@/ e 2FF| =] P
Liens

HEUTTUIET b T Pas Sa AT !

Cowmrier électronique
Attention : les courriers eavoyés 4 chaque adresse sont limités 2 2Mo

Wos modifications sent effectives 24 heures aprés avoir utilisé ce formulaire.

postmaster @ FRANCOIS. CHAUSSON HAME
[eorsulert | @ FRANCOIS CHAUSSON NAME
pri @ FRANCOIS. CHAUSSON.NAME
flemile | @FRANCOIS. CHAUSSON NAME
[mamoion | @ FRANCOTS CHAUSSON NAME
[oemple | @ FRANCOIS CHAUSSON NAME

Adresse " catch-all", récupérant tous les courriers
* @ FRANCOIS.CHAUSSON. NAME

fehausson@sasyconnsst fr
[ichousson@ensyconnectr |
fichausson@easyconneettr |
[rachausson@easycomnectit |
[ichausson@ensycomectir |
[ichousson@ensyconnectr |

[rachausson@esmsycomnectir

AR 2R 2R AR 2R 2N

[ Metire & jour les redirectians de courrier |

8 | Intemet

[&] Teming
FADémanes | _yPiote | amoquete | yFChausson | (5] Explorateur ... | [ Crosswonds . | BB Rédaction du..| [ Mictosoitwor. | [&]Gandi - Wi |CRREHzm 1027

Les redirections peuvent se faire, comme présenté ici, vers différentes adresses®®.

86 ‘ o
pas forcément vers une seule et méme adresse
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Se protéger des acces non sollicités ?

La connexion a Internet

. < . . . 7 .
A chaque connexion a Internet, le réseau attribue alutomalthuement8 une adresse™ unique
dans le réseau et utilisée pour tous les échanges, que ce soit pour les échanges de messagerie
ou pour les acces aux sites Web.

Erreur! Aucune rubrique spécifiée.

Le besoin
Il existe différents groupes nuisibles sur le réseau qui essaient, avec des motivations

différentesgg, de pénétrer sur les micros connectés en « ciblant » leur adresse Internet’.

Pour un nuisible, il suffit donc de trouver ’adresse d’un utilisateur connecté pour y entrer
sans aucune difficulté, sauf si cet utilisateur a installé une protection adéquate.

. N . . . 1 . P . . .
Noter aussi, qu’a l'inverse, des 10g1c1e1s9 installés sur un micro envoient parfois des
informations, vers leur éditeur le plus souvent, qui sont des échanges également bons a
controler.

Il faut donc controler autant les acces entrants que les acces sortants.

Risque

En I’absence d’un logiciel de protection spécialisé, le risque peut aller jusqu’a retrouver son

disque dur completement effacé, en passant aussi par le dépot direct d’un virus®?.

Dans cet exemple, une tentative d’intrusion venant de I’adresse IP 61.0.28.14 a été bloquée
par un logiciel spécialisé :

¥71’adresse est attribuée de maniére dynamique, parfois différente d’une connexion  1’autre

% dite adresse IP

% tout I’éventail entre la farce et le ravage

% la méthode la plus courante consiste A scanner automatiquement des plages entieres d’adresses jusqu’a en
trouver une qui soit active

°! Realplayer, etc ...

%2 la protection contre les virus est présentée dans un autre document
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Il faut quand méme remarquer que de nombreux « hits » proviennent des tests routiniers
réalisés par les divers gestionnaires du réseau.

Le moyen

En réponse a ces tentatives, en entrée comme en sortie, la démarche consiste a dresser un
« mur » filtrant pour s’y opposer.

C’est le « Firewall », le mur de feu, qui filtre les acces pour autoriser uniquement ceux qu’on
estime légitimes.

Un logiciel de Firewall

La mise en ceuvre

Il est facile en général de spécifier les différents comportements attendus d’un Firewall.

Bien souvent, ces spécifications n’ont pas besoin d’étre élaborées a la mise en ceuvre mais se
construisent a mesure ou les situations nouvelles se présentent93.

93 . . . .
ce qui en rend la mise en ceuvre aisée

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson 39



Gj Firewall. doc - Microsoft Word =&

| Fichier Edition  Affichac FATTA L0 33 5||
DEHEak:
JNnrma\ Bl u £ A~
LAMEEEEEERRReeNNNNEE ALARM -

R '’ B s S

ALERTS | LOCK | SEGURITY | PROGRAMS | CONFIGURE |

= Zonedlarm version 2.6.231
z ﬂ Tiugtector Service version 2.6.231
"L A B = | TueWector driver is loaded

- Configuiation
¥ On top duiing Intemet activity ¥ Load Zoreblam at startup

r Updat
I Yes, | want to check for updates automatically

| Check for UJ:date) aetUpdate )

Ap important update, version 2.6.357 iz available.

Motification pop-up
’VF Maotity me befare | exchange infarmation with Zone Labs Inc. ‘

. This copy of Zanelaim iz not cunenty registered R e
] Please register to receive a full icense. \ Change/Registration )

B

o

- ACDSEE EXE connecting to Internet o v B
JDegsinv [ & | Formes automatiques - . & [ O E] 4l ‘ H-S-A-=S =S58 @-
[Page 2 Sec 1 2z [Az5am L1 col  [coe [iev [E2T [P [FrangastFr [OX [

i Démarcer ||| [f] & B> @ |J 1] micro I FuewaH.doc-M\croso...”EAZunaAIarm @oﬂﬂﬁm 2117

L’outil

Il existe divers logiciels Firewall ; le logiciel ZoneAlarm™ est 2 la fois reconnu comme un
Firewall efficace et apprécié pour sa gratuité pour des usages domestiques.

I1 est possible de le télécharger depuis :

®  WwWw.tucows.com

e http://www.zonelabs.com/store/content/company/products/trial zaFamily/trial zaFamily.]
sp?lid=zassskulist _trial

D’autres firewall :

e le Firewall de Windowsz XP : ne filtre que les entrées, pas les sorties’
www.kerio.com

www.tinysoftware.com

soho.sygate.com/free

www.agitum.com

Trucs et astuces

Quand une installation comprend plusieurs micros reliés par un réseau local et qu’une
connexion Internet doit étre mise en ceuvre, il faut suivre cette regle :

® pas de double connexion

Autrement dit, le poste qui est connecté 2 Internet ne doit pas étre connecté au réseau local™ ;
c’est la meilleure maniere d’instaurer une protection totalement efficace en séparant
physiquement les deux mondes, Internet et réseau local.

% voir Zone Alarm en annexe

% un certain nombre de logiciels (RealPlayer, ...) émettent vers leur éditeur 2 I’insu de I'utilisateur sans Firewall
filtrant les sorties

% et réciproquement
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Notice d’utilisation

Consulter le document Utiliser Zone Alarm.

Infos, idées, trucs et astuces
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Sécurite et Internet

La sécurité sur Internet est gérée par différents acteurs :
e [nternet Explorer

o [es Firewall

. ---97

Sécurité et Internet Explorer

Internet Explorer gere plusieurs situations de sécurité :
e Sécurisation des échanges
® Niveaux de sécurité des zones

En accédant a un site Web sécuriségg, celui-ci envoie automatiquement une
information :

Alerte de sécur =

rlo Wous &tes sur le point de visualiser des pages au moyen
?. dune connexion sécurnizée.

Les informations que vous échangerez sur ce site zeront
cryptées afin d'empécher leur lecture ou leur interception
par des tiers.

™ Ne pluz afficher ce message

Pluz dinfos

Voici un exemple d’acces a un site sécurisé :

A Société Générale : produits et service le articuliers, g Y _ &) x|
Fichisr Edition  Affichage  Favoris  outls 7 ‘

daprécedente + = - () [2) A} | @Rechercher [lFavoris @imeda 4 | By S

Adresse [&] hetps:Iflogteinet socgen.comi

Toute votre banque en ligne

[acces asounes

VOTRE CODE CLEENT @ Effgctue( 3
e o B investissement locatif 7

Votre argent,
au quotidien

prétsala
consommation

 Ayez le réflexe PEL !

N pres
(Y immobiliers
ap

Epargne et

) placements

Souscrire en ligne )
Une simulation pour préparer vos projets Souscription en ligne < | S ——

-, . . 4 5 -, Investir en

o~y vou oun 5 Le Coat st s produn eiparane % B il
a volture, de Ie plus sousait en ligne. 3 minutes e
u encare suffisent | Pourquei pas veus ? ., \‘ - _—
Senvices d'urgence tien de = =TS Assyrance et
| Contacter prévoyance

= un Conseiler

Recharger votre mobile
Découverts passagers
Béné d'un forfait d'es
X " qus vor the
o . ok Pt b e
J Trouver
oy une agence,
un distrbuteur
& [ @ [BlFatocton 551 0125 bt
gRDémarrer || L (ESOAR R 2 104
B
|| Synicony | Edcestionna. .| Bl otus o, | b wenitress..| pevdora L. | mirosott .. [[&societe .. 1B ] %36 1 op A

Deux points importants sont a noter :
e quand une connexion est sécurisée, I'URL du site visité commence par HTTPS”
e Internet Explorer affiche une icone représentant un verrou sur la barre d'état'®

9 Les « antis » : anti virus, anti spyware, ...
% Sécurisation : par SSL
% le S signifie que le protocole SSL est en action
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Le protocole SSL :

e identifie le serveur en vérifiant qu’il détient bien un certificat délivré par une
autorité reconnue

e il fournit au Client'”" et au Serveur la possibilité de sécuriser leurs échanges en les
cryptant

Un certificat est une mention garantissant l'identité d'une personne ou la sécurité d'un site
Web ; voir plus loin des informations sur les certificats.

Voir plus loin les informations concernant le Phishing.

Si un besoin de vérification apparait, vérifier :
¢ e contenu de la page : logo, mise en page, ...
e I'URL apparaissant dans la barre d’adresse'** pour s’assurer qu’elle n’a pas changé
en cours d’interrogation, au moins pour sa partie racine
e que ’'URL commence par HTTPS
¢ Ja présence du verrou au bon endroit

Zones Internet de IE

IE définit 4 zones distinctes :
Erreur! Liaison incorrecte.

auxquelles il affecte des niveaux de sécurité différents

e zone Intranet local : niveau de sécurité Moyen

e zone Sites de confiance : niveau de sécurité Faible
e zone Internet : niveau de sécurité Moyen

e zone Sites sensibles : niveau de sécurité Haut

Niveaux de sécurité de 1E

IE décrit un niveau de sécurité pour chaque zone :

1% attention : cet affichage :

e apparait dans la barre d’état de IE, en bas, et non pas dans la page visualisée

e ne se produit que lorsque la connexion a besoin d’étre sécurisée, et non pas de maniere permanente
1" Client : vous, moi, ...
192 qu besoin, ouvrir une nouvelle fenétre et saisir I’URL du site choisi a la main
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Géndral Securité | Eonfidentialitél Eontenul Eonnexionsl Programmesl Avancél

Sélectionnez une zone de contenu “Web pour spécifier sex paramétres de sécurité,

O @

Intranet local Sites de Sites sensibles

confiance
Internet

Cefte zone contient tous les sites iz |
‘Wb que vous n'avez pas placés =

dans d'autres zones.

— Miveau de sécurité pour cette zone

Personnalisé
Paramétres personnalisés.
- Pour modifier vos paramétres, cliquez sur Personnaliser le
hiveau.
- Pour utilizer les paramétres recommandés, cliquez sur Miveau
par défaut,

Perzonnaliser le njiveau... Miveau par défaut

QK I Annuler Lppliguer

. z szl £ L4l
Chaque niveau de sécurité'™ est décrit en détail :

et tout peut étre modifié.

Sécurité et Firewall

La logique générale d’un Firewall est de ne laisser entrer / sortir que les acces autorisés.

Paramétres de sécurité 2=l

Paramétres :

o =
Fi Connexion

) Connexion automatique avec le nom dutilisateur et
) Connexion aukomatique uniquernent dans la zone in
{® Demander le nom d'utilisateur et le mot de passe
) Ouverture de session anonyme
@ Contriles Activel et plugins

@ Contriles Activel reconnus sirs pour ['Bcriture de script
& Activer
O Demander
) Désactiver

@ Contriles dinitialisation et de script Activer non marqué

O Activer -
= .
« | _>l_I

—Reétablir les paramétres personnalisés

Rétablr : |Moyen =|  metablr |

Le Firewall WinXP contrdle les flux entrants uniquement.

Ce Firewall est :

¢ Partie intégrante de WinXP
¢ En service par défaut

103 7 .
Ici, la zone Internet
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Par ailleurs, il ne pose pas de questions a 1’utilisateur, gérant les situations en accord avec ses
paramétrages.

Le Firewall ZoneAlarm contrdle les flux entrants et sortants.

Ce Firewall est :
¢ Un logiciel indépendant de WinXP
¢ A installer / paramétrer

Ce Firewall est assez bavard, pose des questions a I’utilisateur pour compléter ses
paramétrages et requiert une bonne compréhension du fonctionnement d’un micro et de
I’ Internet.

Les Zones de ZA

ZA définit deux zones :
o Trusted zone
® [nternet zone

La Trusted zone est destinée a abriter les sites de confiance en laissant les acces se réaliser
conformément aux regles de sécurité de ce groupe.

La Livebox de Wanadoo embarque un firewall qui est activé par défaut.

Un peu comme le FW WinXP, il ne dit rien.

Quand un réseau local (WiFi), est connecté a Internet par un routeur, la protection contre les
intrus est déja bien assurée.

En effet, tant qu’un port n’est pas Forwardé, personne ne pourra pénétrer sur un des postes du
réseau local.

Limitations

Dans cette configuration, la mise en ceuvre d’un Firewall présente quand méme plusieurs
atouts :

e Un firewall peut controler les flux sortants du micro'™

e Un firewall protege d’une éventuelle intrusion dans le WiFi directement

104 pas 1e firewall WinXP
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Supprimer les intrus et se garder des importuns

Au dela des agressions par les virus'®, du Spalm106 et des attaques directes lors de connexions
Internet'”’, il existent d’autres populations de nuisibles :

les Spywares

les Hijackers

les Hoax

le Phishing

les Rootkits

les Dialers

les Key loggers

Les Spywares

De nombreux logiciels proposés sans facturation inteégrent légitimement des démarches
publicitaires fournies par des sociétés qui, en échange, paient donc pour le logiciel, son
développement d’abord puis sa maintenance.

La logique générale est: « Vous utilisez mon logiciel gratuitement, alors vous regardez ma
pub » ; 1a, nous ne sommes arrivés qu’au Adware : Advertising supported software.

Simplement, il est fréquent que ces logiciels incorporent aussi des fonctions de collecte
d’information, sans forcément respecter les réglementations sur la confidentialité des
données'” et souvent sans le dire a 1’ utilisateur ; ces informations concernent particulierement
les habitudes de surf et sont transmises discrétement a la société intéressée, celle qui a payé
pour avoir ces données.

Nous sommes bien arrivés maintenant au Spyware, un objet qu’il est important d’identifier, au
minimum, et parfois de supprimer.

Le Spyware est donc un espion mais en aucune maniere un destructeur comme un virus.

Leur suppression peut étre effectuée a 1’aide d’un logiciel spécialisé comme :
o Ad-Aware''? a http://www.lavasoftusa.com/
®  Spybot a xxx
e  SpywareBlaster
o  SpyHunter

Par exemple, avec Ad-Aware :

s . . .
195 yoir le document PC_infos_microl.doc
1% tous les e-mail non sollicités
107 . .
prises en charge par un Firewall
1% « C’est quoi ¢a ? »
1% un concept éminemment variable suivant les pays, les époques, ...
1o _ - . . . : ., ..
voir le document « Micro-ordinateurs, informations, idées, trucs et astuces, Utiliser AdAware ».
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@ 5can now ) Soan Summary .| g crifical Objects | (yNesligible Otjects | " Sean Lag
S wendar Type Category Object Comment
QR Ackateh Alexa Regvaue  DataMiner  HKEY_USERS: DEFALLTS. *(c95E0B0-8750-1102-520b-0088003C 1 57a)"
= J Possible Browser Hiack sttempt RegData DetaMiner  HKEY_LOCAL_MACHNES..  Possible Browser Hiack ettempt
Possible Browser Hiack sitempt RegData DetaMiner  HKEY_LOCAL_MACHNES..  Possible Browser Hiack sitempt
B J Possible Browser Hisck sttempt RegData DataMiner  HKEY_LOCAL MACHINES..  Possible Browser Hisck attempt
Possible Browser Hiack attempt RegData DataMiner  HKEY_USERS.DEFALLT'S..  Possible Browser Hiack attempt
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Ad-Aware SE Personal, Buld 1.05

& Quarartine

J [ show Logfile >

Voici 11 objets suspects détectés par Ad-Aware.

Par exemple, avec Spybot :

Spybot - Search & Destrop

=lolx|

%ﬂfix selected problems “f Print @ Help

-~ LCheck for problems

=
2
ll\ I Thiz is the main zcan page of Spybot-5&0. Here you scan vour system ['Check for
e problems" button] and fix any problems that were found ["Fix selected problems"
buttan). Hint: if pou haven't done so vet, we recommend you read the tutorial (s Help
menu] ta learn how to deal with the scan results.
Hide this information
Problem Kind
@ CasinoPopupS tuff 1 entries
Alexa Related 1 entries
CoolwwwSearch 3 entries
DSO0 Exploit 2 entries
- Startpage-EH 1 entries
- ValueClick 1 entries
WebTrends live 1 entries

|10 prablems found [11:55)

Remarques :
e Beaucoup ne voient pas de différence réelle entre un virus et un spyware

Les espions XP
Dans la catégorie Espion, Windows XP héberge plusieurs fonctions dont le role consiste a

envoyer a Microsoft des informations.

Pour supprimer ces envois, il suffit de mettre en ceuvre un logiciel comme :
o XP Anti spy : un Freeware, a charger sur le site du méme nom
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Les Hijackers''’

Des parasites de type divers peuvent étre « accrochés » a Internet Explorer et en modifier le
comportement.

Le cas le plus fréquent consiste en un remplacement de page par défaut (front page
hijacking) ; certains autres s’attaquent a la barre d’action, aux boutons, etc...

Le Hijacker est le plus souvent une redirection forcée vers un site en particulier mais pas un
destructeur comme un virus.

Leur suppression peut étre effectuée a 1I’aide d’un logiciel spécialisé comme :
gy . 112
® HijackThis

Par exemple :

& HijackThis - v1.97.7 _[5]x]

Below are the results of the scan, Be careful what you delete, HijackThis cannot
determine what is bad and what merely custamized by you. The best thing to do
is save alog file and show it to knowledgable ol

[Wro Inkernet ExplareriMain, Start Page = http:/Jfr
IR0 - He Inkerniet Explareriiain, Local Page =
1R - HKLM|Software|MicrosoftiIntermet Explorer|Main, Local Page =
(101 - Hosts: 127.0.0.3 n-glx s-redirect com

701 - Hosts: 127.0.0.3 x.ful-tap.net

101 - Hosts: 127.0.0,3 counter sexmaniack,com

701 - Hosts: 127.0.0.3 autoescrowpay..com

7101 - Hosts: 127.0.0.3 www autoescrowpay.com

(101 - Hosts: 127.0.0.3 www awmndabest. com

101 - Hosts: 127.0.0.3 www sexfiles.nu

101 - Hosts: 127.0.0,3 awmdabest, com

(101 - Hosts: 127.0.0,3 sexfiles.nu

(101 - Hosts: 127.0.0,3 allforadult, com

101 - Hosts: 127.0.0.3 www alfforadulk.com

(101 - Hosts: 127.0.0.3 www iframe biz

101 - Hosts: 127.0.0.3 iframe biz

(101 - Hosts: 127.0.0.3 www newiframe  biz

(101 - Hosts: 127.0.0,3 newiframe.biz

(101 - Hosts: 127.0.0.3 www vesbiz biz

101 - Hosts: 127.0.0.3 vesbiz biz

)01 - Hosts: 127.0.0.3 www pizdato. biz

)01 - Hosts: 127.0.0.3 pizdato.biz

)01 - Hosts: 127.0.0.3 www asasexypics.com

)01 - Hosts: 127.0.0.3 aaasexypics.com

()01 - Hosts: 127.0.0.3 www virgin-tgp net i
)01 - Hosts: 127.0.0.3 virgin-tgp.net.

[ 102 - BHO: e-Carte Bleue Browser Helper Object - {2E03C0FD-4C48-43A; FOFF18} - C: W INDx ECART.DLL

(102 - BHO: (no name) - {06849E9F-CAD7-4D53-B87D-784B7DEBENR3} - C:\PROGRAM FILES|ADOBE|ACROBAT 6. 0\READERIACTIVEXIACROIEHELPER . DLL
)02 - BHO: (no name) - {B33734D9-2200-4987-AF4F -47BF450935AB} - (no file)

] 04 - HKLM,..|Run: [ScanRedgistry] C:|WINDOWS|scanregw.exe fautorun

] 04 - HKLM,..\Run: [TaskMonitor] C:\WINDOWS! taskmon.sxe

[ 04 - HKLM,.\Run: [SystemTray] SysTray ExE

[ 04 - HKLM,..\Run: [LoadPowerProfile] RundI32.exe powrprof  di,LoadCurrentPurScheme

()04 - HKLM.{Run: [Gene USE Monitor] C:\WINDOWS|S ¥STEMUSBMonit.exe.

()04 - HKLML. {Run: [A%G_CC] C:\PROGRA~1\GRISOFT| AYGE| avgecdz.exe [STARTUP

)04 - HKLM. {Run: [autock] autock exe

)04 - HKLM,..\Run: [eCarteBleue-56-P3] "C:\PROGRA~1|E-CART~11SGIE-CART~1|ECE-5G.exe" [dontopenmycards =l

Scan & fix stuff —————————— Other stuff

E 3| Fix checked Info. Config.
Info on selected itemm . dd checked o ignorelist

Voici une liste des Bons et des Mauvais, a chacun d’y reconnaitre les siens.

Le Hoax

Le Hoax, un cousin des virus, est une action qui consiste a propager une information fausse,
périmée ou invérifiable au sujet d’un prétendu virus.

L’objectif est de faire supprimer par le destinataire du message un fichier, supposé infecté,
dans le systeme.

Toujours une blague, souvent de mauvais golt, un Hoax peut provoquer des dégats par les
actions de pseudo-sécurité qu’il conseille de prendre.

111 P
en américain : Browser add-ons

112 . .. P T
voir en annexe « HijackThis, interprétation »
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Il est possible de vérifier sa nature sur différents sites comme :
¢ HoaxBuster : http://www.hoaxbuster.com
e HoaxKiller : http://www.hoaxkiller.com

. 21 . 11 .
Juste pour voir un Hoax célebre, faire une recherche 3 sur Rachel Arlington.

Le « Phishing »

N

Le Phishing''* consiste pour un site Web, habilement nommé et présenté, a solliciter des
internautes en se faisant passer pour un autre site Web, celui-ci honorablement connu.

L’objectif est, au minimum de recueillir des informations, le plus souvent d’arriver a réaliser
des intrusions dans des comptes bancaires pour les assécher.

Le Phising peut donc cofiter cher en monnaie sonnante et trébuchante.

Voici deux panneaux extraits de deux tentatives de phishing montrant le type de données
demandées :

' dans Google
14 si, si, orthographe est exacte
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A Southl el Barken i

ki Edton  pfichags Al b Mugurpape:  Dutis . oo

*3' W ¢ ~ S 0 & II..| LT g B TR T 3 Ia'

57 Demitras sshuces L2 Deriers duticles B Zebadone: Lot d . B Télicharger - Chibic || Lesladles FHP b vt WP Cour du§ "
|

Souttilrust =

First Name:
Last Mame: I—
R
e [
Expiration li
Dt | MMYY )
Userld:
Password: |—
IIE:‘::.:

Forgek your password?
Clich: beere to reset it

If you can't remember your wserid,
pleass call SouthTrust Onling
Baniorng Curtamer Sarvice at

9 - Banking Detallz Confirmation .

FLEASE FILL THIS FORM T CONFIRM YOUWR SOUTHTREST BARETNG
DETAILS

The fields “First Hame”, “Last Hame™, “ATHFfDebit Card”, “PIN®,
"Enpbration Date (MMYY)Y" and "E-mall Addreis” are required. The
fields “userip” amd “Fassword™ are optional (fill them if you have
enline banking access to your SouthTrust accounts).

Welcomes to SouthTrust Onlne Banking! With our 2d-hows online finandcial
SRR, YOU SaN Manage your SouthTrugd astsunti, ses imsges of the front
and back of cleared chacks and depost bokets, bransfer funds between
aligitds SouthTrust sccounts, order checks (consumer cnly at this time} and
mrugch mare.

SouthTrust Online Banking i quick, easy and conveniant, allowing you bo
bank mhanewer and wharever you want, Best of o, it's freet

o myst Be anrglled in thig sarvice bafore you can accass your SouthTrgst
accounts, Tk here to enroll onling now.

Warning to Al Weers: This is & securs sie snd contaings confidential
inlarmation. Aeckis i reitncad 1 sutharibed parsons ONLY. Unaulhantad
accass or use is not permitted and constibutes 4 crime punishable by law,
Wesdators will be prosecuted to the fullast estent of the lew.

1-B00-285-2546 for assistance, =
Handiay thrawgh Faday 7 a.m. 15 7
pom ©T, and Sxturday 8 2m, to &
. CT.
Click beare for other Online Banking
halp bogecs.
Al Erienty
=
| Tosrrnd P
anr v e b o ot vake | gl ot £ el e et hadd aires - Sarea-oll bnherset Ergdores __.m_l!
| Pt edion. ATdhege  Feean Cuph ¥ -_
| Bcmnsen [ Fam Lverer 5wt goren i Pl z] o=
Bienvenue sur www.societegenerale.fr
[ oot onee s +ironant intavnct Kt 0.1 |
!ﬂE_-,. Sodeie Generale B & En Li b aotucE | :nmrt.“:.l.nln:mrmr
Il —
Ty cheen ! Idennifiant I
| L
- ot proier de
Cods pecret (A w'awez - Cods Vosaba -1-) [ |Frebanan, 5
3 mois
offirtse
=
¥}

Des moyens de détection

Pour commencer, une attention éveillée aux sollicitations extérieures, aux mails surtout, est

primordiale.
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Différentes démarches sont possibles :

e Faire quelques vérifications simples

e Vérifier 'utilisation d’un protocole d’échange sécurisé
® Rechercher le nom de domaine

e Utiliser une barre de tache spécialisée

e [’URL du site visité doit commencer par HTTPS
¢ Internet Explorer doit afficher un petit cadenas jaune dans son bandeau, en bas a droite :

&

Voir la description en annexe.

Il est possible de rechercher le nom de domaine correspondant a une adresse IP, par un service
de Reverse DNS lookup comme celui-ci :
http://www.zebulon.fr/outils/reseau/reverse-DNS-lookup.php

erse DNS lookup - Zebulon.fr - Internet Explorer CL ¥1.1.4

Fichier ~ Edition  Affichage Favoris  Outils 7 |

précedente + = - () at | QhRechercher [ Favoris ¢4 | NS i -

Adresse I@ http: f s, zebulon, Frioutilsfreseaujreverse-DNS-lookup, php j @OK
-

LEBULON. fr

Le site de ['Optimisation PC
ACCUEIL ASTUCESARTICLES BIDOUILLES TELECHARGEMENTS MHZ RACE FORLIAS PRIX ANNUAIRE RECHERCHE : IR -+

T Etat: connecté Accueil >> Outils en ligne >> Réseau >> Reverse DNS Mercredi 19 avril 2006/
jookup

Reverse DNS lookup
Trowver a quel nom de domaine est associé une adresse IP

B Wotre messagerie
2X Vos contréles

¥ Déconnexion

M P:  [33110152115 Emvayer

Figabyte GA-KENS1FWVMI-RH
A partir 94,60 €

igl Ferfarmances systéme QVLIENS SPONSORISES
8 Intamet & Réseaiy Faites le bon choix pour votre fixe

|@ Terming l_ ’_ l_ |° Internet

aE

Si le nom de domaine trouvé n’est pas cohérent' ' , la fraude est vraisemblable.

Voir sur http://www.zebulon.fr/articles/phishing-4.php

11 .
5 ex. : www.societegenerale.fr
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| 3 Google - Mic 1ol x|

Fichier ~ Edition  Affichage | Favoris  Outils 7 ﬁ
= Precedente v = v (B tat | QURechercher  [GFavors AiMéda 4 | B &

Adressz [&] hetp jww.goole.frj = Pox | uens
HETCRAFT - Services - | KRS Since: Mow 2001 Rank: 7 Site Report ] [US] Google Inc.

Accueil personnalisé | Connexion =

Google

France

Web |mages Groupes Annuaire Actualités pluss

I Recherche avancés
Préférences

ai Outils linguistiques.
Recharche Google J'ai de la chance Dutil= linguistiques

Rechercher dans : @ web © Pages francophones © Pages: France

Eublicité - Solutions d'enfreprise - A propos de Google - Google.com in English

2006 Google

H
@ e

Nous constatons ici que :

la barre Risk Rating (évaluation du risque ou indice de risque) est verte, ce qui signifie
que le site est sir; I'évaluation du Risk Rating se fait selon différents parametres
(localisation géographique du serveur, adresse IP, personne ayant déposé le nom de
domaine...)

date de création du site : les sites de phishing étant tres éphémeres, une date de création
tres récente peut €tre mauvais signe

rang : il est calculé en fonction du nombre d'utilisateurs de la barre Netcraft qui ont visité
le site

rapport de site : un clic sur le lien "Site Report" affiche de nombreuses informations
concernant le site en question comme le DNS et son propriétaire, I'IP du serveur, les
différent hébergeurs du site qui se sont succédés ; il est conseillé de se méfier d'un site qui
ne propose que peu d'informations

la nationalité : un petit drapeau indique ici la nationalité du site visité ; cette indication est
bien pratique car il y a peu de chance qu'un site d'une banque frangaise soit hébergée en
Russie par exemple

le dernier lien indique quant a lui les différents rapports des sites étant chez le méme
hébergeur

Un logiciel de messagerie comme Eudora propose une fonction ScamWatch qui contrdle les
liens inclus dans un mail et avertit s’il y a un doute.

Au passage du pointeur de la souris sur un lien, il peut s’ouvrir une feenétre comme :

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson 52



hittp:A5209.13.93 d44erification

L'adresse de destination,

htkp: 209, 13,93, 44 verification, est une
adresse IP numérique; la plupart des
sites "fréguentables” utilisent des noms
de domaine, pas des adresses
numeriques.

Si 'utilisateur clique quand méme sur ce lien litigieux, un message tel que celui-ci apparait :

r o]

Attention! §|

Attention : L'URL que wous Etes sur le point de wvisiter, n'est
! Ij peut-Etre pas fiable,
Souhaitez-vaous vraimenk vous v rendre?
L'adresse de destination, htkp: /v, service.paypal .com.to/,
contient un domaine de premier niveau et pedt permettre de se Faire
passet pour un auktre sike.,

;R% [ vister | [ annuer

Les RootKits

Un « rootkit » est un programme ou un ensemble de programmes permettant a un pirate de
maintenir dans le temps un acces frauduleux a un systeme informatique.

Le pré requis du rootkit est une machine « déja » piratée.

La fonction principale du « rootkit » est de simplifier, voire automatiser, la mise en place
d'une ou plusieurs « backdoors ».

L'installation d'un « rootkit » nécessite des droits administrateurs sur la machine, notamment a
cause des modification profondes du systeme qu'il engendre.

A aucun moment un « rootkit » ne permet de s'introduire de maniere frauduleuse sur une
machine saine.

Le rootkit automatise l'installation d'une porte dérobée ou d'un cheval de Troie.
La discrétion est I'essence méme du « rootkit.
Le meilleur moyen de se protéger des rootkit est donc de se prémunir des failles.

Les Dialers

« The Dialer is a piece of software that is downloaded on to the computer. Its job is to
disconnect you from the internet, so that when you re-connect it uses its own software to
re-connect you. You probably will not notice any change, as the dialer software does its
best to emulate your real connection software, but you will notice when you get a big
phone bill because The Dialer has been charging your re-connection (and any subsequent
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connections) at £1 a minute for example. Hence its name The Dialer - It dials (connects
you to) the internet at a higher price”

Les Key loggers

« A Key Logger is a program that, once downloaded, starts logging (writing in to a log
file) all the keyboard keys you are pressing. Once your keys have been logged the log file
is sent to a computer for analysing”.
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Un portail''®

Un portail Web est un site Web qui offre une porte d'entrée unique sur un large panel de
ressources et de services (messagerie électronique, forum de discussion, espaces de
publication, moteur de recherche) centrés sur un domaine ou une communauté particuliere.
Les utilisateurs ont la plupart du temps la possibilité de s'enregistrer a un portail pour s'y
connecter ultérieurement et utiliser I'ensemble des services proposés, dont notamment la
personnalisation de leur espace de travail, lequel est organisé a l'aide d'élements d'THM de
base: les portlets.

Généralement, chaque fournisseur d'acces a Internet (FAI), posséde son propre portail Web.
Pour créer un portail Intranet dans son entreprise il existe un logiciel gratuit et illimité nommé
Honolulu, téléchargeable sur le site http://www.pcsoft.fr/honolulu/index.html

Exemples de portails: Yakeo, Yahoo, I'Internaute...

Honolulu
http://www.pcsoft.fr/honolulu/index.html

2 Honolulu : e portail Intranet gratuit de votre entreprise - Internet Explorer CL ¥1.1.4 B3¢ =& ol S| 2 06 -5 x

Fichier  Ediion  Affichage  Favors  outls 7
S Précedente = | @nemerchev GlFavoris (% | By S =T -
adresse @) I b =] @ox

Outils de développement professionnels

Le portail Intranet
de voire Entreprise

QUL

: J

&5 di -
PC SOFT Accueil | > Honolulr
il
Honolulu 9 Honolulu 9 : le portail Intranet gratuit de
aire :

R e eni votre Entreprise

Fonctionnalités L == Brochure détaillée

détaillées

Portail parcourir |2 brochure détaillée sur Honolulu 9

Administration Décousrer les nouveautés du portail et son nouveau loak,

MESS&GEriE

Dncumenl

nnnnnnn u

A””uam ° Portail Honolulu 9

Agenda g vnus d\SDnserez d urv Dnrta\\ INTRANET u\tra uerfurmant

Chat z fintégralité du et

Farum \ analyse samnt a vntre dISDDS\t\DH

ent Honolulu 9
FAQ
FAQ sur Honolulu
o
Honoluhs 9 &st deueﬂoppe avec WEBDEV 9 |

€] jave A wrel'fpcsoft) ht ! 400,620) [ | | mtemet
#Démarrer || @D topy | Emntranet .. | @Frangu\s | B microsoft ...| Evaidation... | £loac-1m... | Eocc-1m...| @unnnlulu Q2D s

PHPportal

16 par Wikipedia
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Un proxy

Le besoin

117 . . . . .
Un serveur Proxy ' est une machine faisant fonction d'intermédiaire entre Internet et le/les
ordinateurs d'un réseau local.

Le plus souvent, il s’agit d’un proxy HTTP''®,

Le moyen

Lorsqu'un utilisateur se connecte a Internet a 1'aide d'une application cliente configurée pour
utiliser un serveur proxy, celle-ci va se connecter en premier lieu au serveur proxy et lui
transmettre sa requéte.

Le serveur proxy va alors se connecter au serveur Internet que 1'application cliente cherche a
joindre et lui transmettre la requéte.

Ce serveur Internet va ensuite donner sa réponse au proxy, qui va a son tour la transmettre a
'application cliente.

Erreur! Aucune rubrique spécifiée.

Le besoin

Le role de relais du serveur proxy peut aussi €tre assuré par un routeur, mais 1’un ne remplace
pas l'autre.

En effet :
e Un routeur est parfait pour faire la traduction des adresses, se chargeant bien des flux
119
entrants

e Un proxy est parfait pour contrler les flux sortants, limité toutefois aux types de flux
qu’il supporte'?’, en particulier pour limiter I’acces a Internet aux utilisateurs autorisés'>'

Les architectures professionnelles mettent en ceuvre les deux équipements de cette maniere :
e Des postes, sans I’adresse de la passerelle, s’adressant au proxy

e Un proxy, le seul A connaitre I’adresse de la passerelle'*

¢ Un routeur

Des Public proxy servers : pour accroitre le débit d’une connexion

Des Anonymous proxy servers' > : pour préserver 1I’anonymat

17 = serveur mandataire

"8 §>autres : proxy FTP, ...

"9 des flux sortants aussi mais sans les controler
"“YHTTP, SMTP, POP3, ...

2! Tdentifiant / mot de passe

122 ¢ventuellement, le seul 2 y étre connecté

123 Total Net Shield, Secure Tunnel, ProxyWay
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pour permettre a des utilisateurs

http://www.analogx.com/contents/download/network/proxy.htm

e Des Reverse proxy :
d’accéder a un site Web interne
Des infos
[ ]
¢ http://www.commentcamarche.net/lan/proxy.php3
¢ http://www.publicproxyservers.com/index.html
L’outil

Plusieurs logiciels existent sur le marché :

Wingate
AnalogX
WinProxy

Un exemple

avec AnalogX'** :

Squid : le plus populaire

72} Network Downloads : Proxy
Fichier ~ Edition  Affichage Faworis  Outils 2 |

Dans Windows 2000, Microsoft Proxy Server (MSP)

nalogX - Internet Explorer CL ¥1.1.4

daPrécédents » = - (£ i) | QiRechercher  [GFavoris ¢4 | Ey- S H -

Adresse I@ hktpef fenen, analogs:, comycontentsfdownload/networkiproxy. htm

Mews
COnline
ListServer
Articles
Reviews
Rambling

€,
Cverview
FAg
Audio
Metwork

Programming

System

MP3's
Studio

Prazz

SIS Proxy (dik here o doseniond)

Do you have several machines on a
network, but anly one connection to the
internet? Wish you could browse the net from
the other machines, just like you can from the
machine that's connected? Then what you're
looking for is called a Proxy Server, and
Analogx has just what you want. Analogx
Proxy is a small and simple server that allows
any other machine on your local network to
route it's requests through a central machine,
So what does that mean in English? Simple, run Proxy on the machine with the
internet connection; configure the other machines to use a proxy (it's very
easy, there's a detailed description in the readme), and voilal You're surfing the
web from any other machine on your network! Supports HTTP {web), HTTPS
(secure web), POP3 (recieve mail), SMTP (send mail), NNTP {newsgroups), FTP
{file transfer), and Socks4/4a and partial SocksS (no UDP) protocols! It works
great with Internet Explorer, Metscape, AOL, AQL Instant Messenger, Microsoft
Messenger, and many more!

¥ersion Changes

]

l_ l_ l_ | tnternet

Al

Le principe

externes

Quand un poste secondaire manifeste son besoin d’accéder a Internet, au travers de la
connexion commutée du poste principal, si cette connexion n’est pas établie, le proxy en

provoque 1’établissement.

La déconnexion intervient a I’issue d’un délai d’inactivité paramétrable dans le proxy.

124 hitp://www.analogx.com/contents/news.htm
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Mise en ceuvre

Sur le poste principal'®, celui qui a la connexion Internet, il faut :
e vérifier que TCP/IP est activé

® choisir une adresse IP pour le Proxy

e spécifier le port

® installer le logiciel proxy

Faire Démarrer/Parameétres/Panneau de configuration/Réseau

T - ]

Canfiguration | Identiication |

Les compazants rézeau suivants sont ingtallés ;

Gestionnaire de sezzion: individuelles de Windows
Carte d'accés & digtance

Ajouter... Supprimer | Eropriétéz |

Ourverture de zezsion rézeau principale ;

Gestionnaire de session: individuelles de Windows j

Partage de fichierz et d'imprimantes. .. |

Dezcription

TCR/IP ezt le protocole qui permet de wous connecter &
|nternet et aux grands rézeaus.

k. I Annuler

e TCP/IP apparait bien dans la liste

Remarques :
e cette configuration TCP pour le proxy « doublonne » avec la configuration TCP existante

pour la connexion Internet ; si, a la création de la configuration TCP pour le proxy, celle-
ci était «accrochée» a la connexion Internet, il faudrait supprimer les deux
configurations, créer celle pour le proxy avant de créer celle pour la connexion Internet

. 126 - .
Sur la connexion avec le/les autres postes 6 il faut assigner une adresse au proxy :

'% = e Proxy = le Serveur
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e Sélectionner TCP/IP
e Bouton Propriétés

Propriétés TCPSIP

oo e S

= e R =R = [ (R I:I:I:I:I

e Sélectionner Spécifier une adresse IP :

12 . L
¢ attention : pas sur la connexion 2 Internet

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson

59



Propnétés TCP/P

o bems | vancsss |

2hh.255h.255. 0

.. 12
e  Saisir ces valeurs'?’

e Bouton OK
Spécifier le port
e port: 6588'%

Ouvrir ce port dans le poste principal comme dans les postes secondaires.

Installer le serveur proxy

Clic sur le fichier de distribution du logiciel + suivre les indications des panneaux.

A la premiere utilisation
Le Firewall demande 1’autorisation :

12 . .
7 Sur les autres machines, incrémenter de 1
128 2 . .
8 nécessaire pour utiliser Internet explorer
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y
u " SERVER PROGRAM

proxy.exe is trying to act as a server.

| dentification: [k rotn
Application: prowy. exe
Source |F; 0000:FTP
Wigw Properties

More Information Available:

Thiz iz the program's first attempt to access the
Internet.

SmartDefense Advisor

? Advice iz not yet available for this program.
Choose below or click Mare Info for
azsiztance.

[ Bemember thiz setting.

[ Al ] [ iDeny i

HISEILIE disponimh E Fozle dey, |EI"."EII|

e accorder I’autorisation

+ WARMING - Proxy ig cumrently running in an open statel

The prowy server iz currently running in an open state, which should only be uzed when you initially install the prosy
zerver of if you are attempting bo ety that evemthing iz configured properly. Please read the zecurity section of the
documentation for information on how to zecure the prosy once it iz successfully configured - when it iz running in a
clozed state thiz meszage will no longer appear. %hen the prosy i winning in an open state, it iz vizble to ather
computers on the Intermet and could potentially be uzed by spammers or other Intermet uzers bo mask their activities,

e au début, le Proxy est en mode Ouvert'”®

L’icone AnalogX est apparue dans la zone de notification

e clic droit sur I’icone
e fonction Net info

129 . .
voir par ailleurs
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Metwork Info.___

Winzock verzion in uze
Highest ‘insock version
Drescription

System Status

P amimum sockets

b axirmum 0P datagram

T hiz computer name
Thiz computer address

1.1

22
WinSock 2.0
Funning
J2FET (0]
ER4E7 [B3k]

MMOmoirak
127.0.0.1

Les postes secondaires

Sur chaque poste secondaire, il faut :
e vérifier que TCP/IP est activé

choisir une adresse IP

configurer la messagerie
configurer le client FTP

configurer la connexion Internet

Procéder comme pour le poste principal.

e adresse: 10.0.0.2 pour le premier, 10.0.0.3 pour le deuxieme, ...

e mask:  255.255.255.0

Procéder comme pour le poste principal.

Dans Internet explorer :

e aller dans Panneau de configuration/Options Internet

¢ Onglet Connexions

o Bouton Parametres réseau
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Paramétres du rézeau local

= He pas WilEer e ELIT ETEHY R ES i

e Section Serveur proxy, sélectionner Utiliser un serveur Proxy ...

Paramétres du rézeau local

e Saisir les données comme ci dessus
e Bouton OK

Configurer la messagerie
Ouvrir le menu Configure
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Configure Proxy._.

— Services
FTP MHTP
I On I On
SMTP  POP3 Socks
I n I On I On

Configure Email Aliaz's

Check if prasy iz in Open mode |

Logging:

]|

Mews server address:

Enabled

Prowsy Binding:

|disabled

Ok |

e Bouton Configure Email alias’s

e Bouton Add

Configure Email Alias.__

Current email aliazs lizt [click to select]. .

&dd

Edit

Delete

Done

Add Alias._

Enter your full email address [ie; uzername@damain. com]:

]|

Ifrachaussun@free. fr

Enter the POF3 server for this emall account [ie; mail. domain. com]:

IpnpS.free.fr

Enter the SMTF server for thiz email account [ie; mtp.domain. com]:

Mate: If you are unsure if you have a seperate SMTF zerver, then

Lzt leave this field blank.

Ismtp. free.

| ok,

Cancel

e Saisir les parametres de messagerie
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Configure Email Alias... |

Current email alias lizt [click to select]. .

Account 'frachauzsoni@fres fi' uzes: [POP3: pop3.freefr] [Sh

Edt |

Delete I Done |

Parallelement, dans le logiciel de messageriem :

e Remplacer le paramétrage existant du user'>' par I’adresse IP du proxy : 10.0.0.1
¢ Procéder exactement de la méme maniere pour les paramétrages POP3 et SMTP

A compléter

Vérifications d’installation

Depuis le poste principal :

e Faire Démarrer/Exécuter

¢ Commande cmd

e Dans la fenétre DOS, commande ping

A compléter

Post installation

Dans le menu Configure :
e Par sécurité, « fermer » le Proxy

Configure Proxy._. |
— Services Logging:
HTTP FTF MNMTP I Erng
I Ln I On I On Mews server address:
SMTP POF3 Socks I
I On I On I On Prawy Binding:
|disabled
Configure Email Aliaz's
Check if prosy iz in Dpen mode | | Ok I

130 Outlook express, Eudora, ...
! dans cet exemple : frachausson @free. fr
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e Remplacer disabled par 1’adresse IP du Proxy

Configure Proxy._.

— Services
HTTP FTF MHTP
I On I On I On
SMTF  POP3 Socks
I On I On I On

Configure Email Aliaz's

Check if prosy iz in Dpen mode |

Logging:

]|

| Enabled

Mews server address:

Prawy Binding:

{10.0.07]

| Ok

Le Proxy n’échangera qu’avec des systemes s’adressant a lui.

e Menu Configure

e Bouton Check if proxy is in open mode

+ Proxy state._.

The prowy server iz curently running in an clozed state, which iz the carect configured for normal uze.
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Installer un serveur WEB

Pour cela, il faut :
e Utiliser trois logiciels gratuits :
® Apache (serveur Web)
e  MySQL (gestionnaire de bases de données)
e PHP (interpréteur du langage du méme nom)
¢ Disposer d’une adresse IP fixe ou utiliser un service de DNS dynamique
e Configurer le routeur et le pare-feu pour que le port 80 du serveur soit ouvert au Web

Voir http://www.01net.com/article/310299.html

nternet Explorer CL ¥1

Fichier  Edition  Affichage  Favoris  Qutils

&} | QRechercher GalFavors (% | By~ S &1 -

Adresse |g] http: v, 01nst  com/article 310298 html

<= Précédente

Accueil
Actuaiités

'} Entreprise
Teélécoms mobiles
Produits & Tests

' Micro Achat
Télscharger
Trucs et astuces
Conso
Shopping

» Services
Emploi / Formations

£ A la Une sur o1net.

entreprise
»Les cours sur
davar et UML
plébisciés

produits et tests
» Six caméscopes DYD & mains
de 1000 euros

conso

»HD DVD cartre Blu-ray
match au sommet

0inet |

Abonnez-vous
i '

Les différentes étapes ...

N cerea G
& crvorer par

Etape 1 - Téléchargez les trois logiciels

hécessaires

Rend surle site dApache pour télé le logiciel serveur

Dans la colonne de gauche, cliqusz sur le lien from a mirror, qui apparait sous Download!. Déroulez Ia
liste Other mirror et sélectionnez ittp://mir2.ovh.net/fip.apache.org/dist, puis cliquez sur le bouton
Change. A la rubrique Apache hup Server 2.0. 55 is also available, cliguez sur le lien apache 2.0. 55-
win32-x86-no ssl.msi . Ce fichier (4 20 Ma] est copié sur votre PC

Une fais le téléchargement terming, connectez vous sur le site de PHP,

Dans le bandeau mauve en haut de la page, cliquez sur le lien downloads. Sous Windows Binaries,
cliquez sur le lien PHP 5.1. 2 zip package. Dans le tableau France, cliguez sur le lien précéds du
symbole >> et récupérez le fichier php-5.1. 2-Win32. zip (8 Mo) sur votre disque dur

A lissue du télgch allez surle site de MySQL. Cliquez sur le lien Downloads dans le cadre de
droite. Cliguez sur la ligne MySQL 5.0. Sous Windows download | cliguez sur le lisn Download ds Ia
ligne Windows Essentials (x86).

Etape 2 - Configurez votre routeur

Si vatre connexion ADSL passe par un rauteur, vatre PC serveur est « caché », dane depuis

Trowver unprovit - B

-Enpromo:

Panda TaniumZ008
artivirus+antispyware

39.95 €

AR es)

Découvres lannusire de tous
les podcasts video et audio

v douslespodeasts.com

Intemst, & moins qus vous définissiez une régle de redirection

Pour cela, lancez votre navigateur et owwrez Ia page d'administration de votre routeur. Catte page, spécifiée
parle fabricant du routeur, se présente généralement sous |a forme NMPL/XXCYYY.ZZZ.1L, 01 XXX, YYY.
222 et sont des nombres compris entre 1 6t 255.

Ouwez la section Port Forwarding (su NAT/Virtual Server ou son gquivalent, le nom variant ssion le
). Dans le champ Application, tapez Senvewr Web,

La Compil :
Top Photo/Vidéo
Offrez lMindispensable a
vos photos et vidéos
numeériques.

-]

[ 2] Terming, mais il existe des erreurs sur la page.

Il
iRoémarrer ||| 1] & || Elitanet s1...| G)oicony | §Frangois €., | & validation (.| B Microsaft ., | SEMcrosoftE...|[E01met. - L.

B 1m0
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Annexes

Paramétrer une connexion téléephonique

S s . . . L 132
L’acces a Internet passe obligatoirement par une connexion physique'®

d’acces Internet'>>,

a un prestataire

La plupart des PAI proposent une offre gratuite de connexion par le réseau téléphonique

<134
commute 3 .

iq- . 1 , . . )
Pour I'utiliser, il n’est souvent'*’ pas nécessaire de souscrire un abonnement au préalable.

Néanmoins, il faut avoir pu aller au préalable sur le site du PAI et créer un compte13 6137 car

les informations de ce compte seront nécessaires dans 1’installation décrite ci dessous.
Pour créer dans Windows la description d’une connexion Internet par le réseau téléphonique
commuté, procéder comme ¢a :

Dans I’Explorateur'® :
e Sélectionner Panneau de configuration/Connexion réseau ...

132 t61éphone, ADSL, céble, ...

¥ = PAI

134 _ pTC

133 ca dépend du PAI

1 un compte = identifiant + mot de passe

7 pour créer un compte chez Free, voir le document Utiliser la messagerie Free

"% Jes exemples montrés ici sont extraits d’un poste en W2000, de présentation parfois un peu différente de celle
d’un poste en WinXP
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Connexions réseau et accés a distance

Fichier  Edition  Affichage  Fawors  Qutls  Avancé 2 |

< Précédente ~ =+ - | 8 Rechercher |%Dossiers o4 | FERLr e e | [Ed-

Adrezze I Connexions réseau et accés & distance

| wok

Dosziers b4 MHom # I Type
:_ﬂ Bursau Etablir une nouvells connexion
@ Mes documents b carte Ethernet Részeau local
29 Paste de ravai < Fres Réseau privé ...
e wiF Riéseau local

=29 Disquette 3% [4:)

-3 BLERIOT (T

&= DONNEES (D]

@ Disque compact [E:)

-@ Digque compact (F:)

=3 DONMEES 2 (6]
-3 MIROIR (H:)

"9 Dizque amavible [I:]
E@ Parneau de configu
=] Conr

Imprimantes

Olutilz d'administr ation

{4] Polices

@ T aches planifiées

tf Mesz photoz Logitech

Favaris rézeau

3 Corbeille

@ Résultats de la recherche

(4 ohiet(s] [ |

o 2 clics sur Etablir une nouvelle ...

Assistant Connexion réseau

Bienvenue |

Awec cet Azsiztant, wous pouvez créer une connesion a
d'autres ordinateurs et rézeaus, permettant & des applications
telles que la messagerie lectronique, le parcours du'w'eb, le
partage de fichiers et d'impression de fonctionner.

Cliguez zur Suivant pour conbinuer.

Annuler |

< Breredent
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e bouton Suivant

Assistant Connexion réseau

Type de connexion réseau
“Wous pouvez choizir le tppe de connesion rézeau gue vous voulez créer, en wous

bazant sur wotre configuration et vos besoing réseau.

' Connexion a un réseau prive
Connecter en utilizant ma ligne téléphonique [maderm ou RNIS].

"' Connexion a Internet
Connecter & Intermet en utilizant ma ligne de téléphone [modenm ou RHIS).

"' Connexion & un réseau privé via Internet
Créer un réseau privé wirtuel WPM] ou un tusnel via Inbernet,

" Accepter les connezions entrantes
Autonzer les autres ordinateurs se connecter au mien en ublizant ma higne
télephonigque. Internet ou un cable direct.

" Connecter directement & un autre ordinateur
e connecter en utilizant mon port série. paralléle, ou infrarouge.

<Erécédent| Suivant » I Anrwler

® bouton Suivant
Aszsistant Connexion réseau

Entrez le numéro de téléphone a composer
Wous devez spécifier le numéro de téléphone de l'ordinateur ou du rézeau augquel

VOUs woulez vous connecter,

Entrez le numéro de tEléphone de Fordinateur ou du rézeau auguel vous vous
connectez. Sivous voulez que vatre ordinateur détermine automatiquement comment
compoger & parkir d'autres sites, cliquez sur Uhlizer lez régles de numérotation,

Indicatit reqianal Mumeéro de téléphone
| | [pesns22000

[Eade dulpaysdenan:
| [

[T Utiliser les régles de numératation

<Erécédent| Suivant > I Annuler

139
1

e gaisir le numéro d’appel ~ du PAI + bouton Suivant

ici : celui de Free
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Aszsistant Connexion réseau

Dizponibilité de connexion
Wous pouvez rendre la nouvelle connexion accessible & tous les utilisateurs ou

bien uniquement & vous-méme.

Yous pouvez rendre cette connexion accessible & tous les utilisateurs ou bien la
congerver pourn votre ubihzation seulement. Une connexion stockée dang vatre profil ne
zera pas digponible =i wous n'avez pagz ouvert la gezsion & votre nom,

Créer cette connexion :

Pour tous les utilisateurs

' Uniquemsnt pour mai

<Erécédent| Suivant » I Anrwler

e bouton Suivant

Aszsistant Connexion réseau

Fin de I'Assistant Connexion
réseau

Entrez le nom que vous voulez utilizer pour cette connexion

IFree RTC

Pour créer cette connesion et Penregistrer danz le dogsier
Connexions rézead et accés & distance, cliquez sur Teminer,

Four modifier cette connesxion dans le doszier Connexions
rézead et accés & distance, sélectionnez-la, cliquez zur Fichier,
puiz cliquez sur Propriétés,

W ibjouter un raccourct sur mon Bureal

<Erécédent| Termirer I Annuler

e saisir le nom sous lequel cette connexion apparaitra sur le Bureau'*’
e clic dans la case Ajouter un raccourci ...
® bouton Terminer

La connexion se lance automatiquement une fois créée :

140 .
et ailleurs
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Connexion a Free RTC |

Mom d'utilisateur ; ITDtD

kot de passe

Ixxxxx

¥ Erregistrer le mat de passe

Composer : |naanazznnn B

En:nmpn:nserl Annuler | Propriétés Aide |

saisir I’identifiant créé chez le PAI
saisir le mot de passe créé chez le PAI
clic sur la case Enregistrer ...

bouton Composer

Le poste va lancer la premiere connexion avec le PAIL

Utilisation courante

L’installation a créé une icone sur le Bureau :

i

ﬂ_ L]
Free RTC.Ink

Il est possible de lancer cette connexion en double cliquant sur cette icOne ; en résultat, le
poste sera connecté physiquement au PAL

Il restera a lancer la messagerie, Internet Explorer, ...

Pour utiliser cette connexion de maniere intégrée a Internet Explorer, la messagerie, ..., il faut
faire des modifications dans les options Internet.

Pour ca :
e Aller dans Panneau de configuration/Options Internet
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Propriétés de Internet

Dans I’onglet Connexions

Sélectionner la connexion créée, ici Free RTC
Clic sur le bouton Toujours établir ...

Clic sur le bouton Par défaut
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Propriétés de Internet 7| x| |
Générall Sécuritél Eunfidentialitél Contenu  Connexions |F'ru:ugrammes| f—'-.vancél

Pour configurer une connesion Internet,

—=1 cliquez sur Configurer. Configurer... |

— Optionz de numérotation et paramétres de réseau privé virtuel

Free Ajouter... |
Free RTC [Par défaut]

Supprirmer |

Cliquez sur Paramétres =i vous devez configurer un Eeremiizs. |

SEMYELT Proxy ROUN UNE CONNEXIon,
™ Ne jamais établir de connexion
" Etablir une connexion sl n'existe pas de connexion réseau

% Toujours établir la connexion par défaut

FParameties par défaut actuelz:  Free RTC Ear clehaut I

— Parametres du rézeau local

Les paramétres du rézeau local ne s'appliquent Paramétres réseau... |
paz aux connexions d'accés a distance. Cliquez
zur le bouton Paramétres ci-dessus pour définir les
options de numérotatian.

K | Annler Appliguer

La connexion choisie apparait maintenant Par défaut
¢ Bouton OK

Le lancement d’Internet Explorer'*!, de la messagerie provoquera 1’établissement de la
connexion.

Parmi plusieurs solutions :
e Sur le Bureau, clic droit sur 1’icone de la connexion
e Sélectionner Déconnecter

Avertissement
La fermeture de Internet Explorer, de la messagerie n’interrompt pas automatiquement la

P 142
connexion téléphonique ™.

Vérification
Pour s’assurer que la ligne a été raccrochée, il suffit de décrocher un téléphone et de vérifier

la présence de la tonalité habituelle'*.

141 .
aussi pour Outlook ?
142 . N
le compteur continue a tourner
143 s 12 .
a défaut, recommencer la deconnexion
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Réferences techniques

Il supporte :

e HTML 4.0

e (SSlevel 1 + une petite partie de CSS level 2
e DOM level 1

e MSXML 3.0

[ ]

Au besoin, consulter :

e JEV6: http://msdn.microsoft.com/library/default.asp ?url=/library/en-
us/dnie60/html/cssenhancements.asp

e HTML 4.0.1: http:// www.w3schools.com/html/html reference.asp

e (CSSlevel 2: http:// www.w3schools.com/css/css _reference.asp

DNS

Pour Domain Name Server, cette fonction permet au réseau de transformer un nom de
domaine'* (www.monsite.com) en une adresse IP numérique145 (157.45.12.67) et
réciproquement.

11 faut établir le lien avec le DNS du PAI car il ne peut étre accéder par son Hostname'*°.

Pour ¢a, il faut spécifier I’adresse IP du DNS (les 2 DNS en général) dans les Propriétés de la
connexion.

Pour commencer, noter d’abord 1’adresse des DNS du PAI'Y.
Dans I’Explorateur :

® Panneau de configuration/ Connexions réseau

Clic droit sur la connexion concernée

Propriétés

Onglet Gestion de réseau

' une notion logique

'3 une notion physique

1% eh Oui, c’est lui qui les traduit pour autant qu’il soit accédé

17 information trouvée dans les documents transmis par le PAI, par Internet, ...
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Protocole Intemet (T )

] ? Planificateur de paguets Qo5

O S Partage de fichiers et dimprimantes pour les réseawx Microsoft
O Client pour les réseawx Microsoft

e Sélectionner TCP/IP
® Propriétés

ités de Protocole Internet (TCP/IP)

212 . 27 . 53 . 252
212 . 27 . 54 252

e Saisir:

e Les adresses des 2 DNS notées précédemment
e Bouton OK
e Bouton OK

Connexion en adresse fixe

Pour une connexion en adresse fixe :

e Saisir :
e I’adresse IP privée'*® fixe choisie dans le champ Adresse IP
¢ le masque du sous-réseau (255.255.255.0)
® Au besoin, la passerelle (192.168.1.1)

'8 cette adresse ne peut pas étre une adresse publique car seul le PAI pourrait alors décider qu’elle soit fixe
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Propriétés de Protocole Internet (TCP/IP) 2]
Genéral |

Les paramétres |P peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres |P
appropriés & votre administrateur réseau.

" Qbtenir une adresse |P automatiquement

—{* Ltiliser I'adresse IP suivante :
Adresse [P : 152 168 . 1 . 10

) [btenit s adiesses des serveurs DHE automatiguement

—{* Ltiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : I 212 . 27 . 53 .252
Serveur DNS awxdliire : I 212 . 27 . 54 252

Avance... |
oK I Annuler
e Adresse dynamique : pour un réseau d’entreprise, complexe, avec de nombreux postes
e Adresse fixe : pour un réseau familial, avec quelques postes
e Adresse mixte : pour un réseau avec la majorité des postes en adresse dynamique

et quelques postes en adresse fixe

I1 faut isoler chaque groupe dans une plage d’adresse :
e Adresse dynamique : par exemple de 192.168.1.2 2 192.168.1.200
® Adresse fixe : par exemple de 192.168.1.200 a 192.168.1.254

La spécification est faite par un paramétrage dans le Routeur.

A défaut de cette précaution, le DHCP pourrait attribuer une adresse dynamique qui serait
identique a une adresse fixe existante.

HijackThis, interprétation

Détruire : R3, F0, O1, O7, 013

A TURL : http://www.zebulon.fr/articles/Hijack This.php

HijackThis est un outil capable de traquer les hijackers présents sur votre PC. Ces
modifications non sollicitées ont différents effets comme par exemple le détournement de la
page d'accueil d'Internet Explorer, l'insertion d'un composant dans la barre du navigateur ou
encore le détournement d'adresse IP via le fichier Hosts. Le programme liste les différents
endroits ol sont susceptibles de se cacher des hijackers et vous permet ainsi de supprimer les
entrées suspectes. Malheureusement, 1’interprétation de ces listes (ou logs) n’est pas chose
aisée et bien souvent I’utilisateur ne sait si tel ou tel élément doit étre supprimé. Ce tutoriel va
nous permettre d’y voir plus clair.
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Reproduit sur Zebulon avec la permission de Merijn, 'auteur du logiciel. Zebulon assure un
support en ligne ici. Pous pouvez télécharger HijackThis ici.

Sur les forums de Spywarelnfo, beaucoup d'internautes, étrangers au domaine du piratage de
navigateur postent des discussions demandant de 1'aide pour l'interprétation des listes
d'HijackThis, parce qu'ils ne comprennent pas quels éléments sont bons et quels éléments sont
nuisibles.

Ceci est un guide de base relatif a la signification des éléments de la liste, et quelques conseils
pour les interpréter vous-mémes. Ceci ne remplace en aucune maniere l'aide a demander sur
les forums qualifiés mais vous permet de comprendre un peu mieux la liste.

Vue d'ensemble

Chaque ligne d'un log d'HijackThis démarre avec un nom de section. (Pour plus
d'informations techniques, cliquez sur 'Info' dans la fenétre principale et descendre.
Sélectionnez une ligne et cliquez sur 'More info on this item'.)

Sur le plan pratique, cliquez ci-dessous, sur le code de la section sur laquelle vous voulez de
l'aide :

RO, R1, R2, R3 - URL des pages de Démarrage/Recherche d'Internet Explorer

F0, F1 - Programmes chargés automatiquement -fichiers .INI

N1, N2, N3, N4 - URL des pages de Démarrage/Recherche de Netscape/Mozilla

O1 - Redirections dans le fichier Hosts

02 - Browser Helper Objects

O3 - Barres d'outils d'Internet Explorer

04 - Programmes chargés automatiquement -Base de Registre et dossier Démarrage

OS - Icones d'options IE non visibles dans le Panneau de Configuration

06 - Acces aux options IE restreints par I'Administrateur

O7 - Acces a Regedit restreints par I'Administrateur

08 - Eléments additionnels du menu contextuel d'IE

09 - Boutons additionnels de la barre d'outils principale d'IE ou éléments additionnels du
menu 'Outils' d'IE

010 - Pirates de Winsock

011 - Groupes additionnels de la fenétre 'Avancé' des Options d'IE

012 - Plugins d'1E

013 - Piratage des DefaultPrefix d'IE (préfixes par défaut)

014 - Piratage de 'Reset Web Settings' (réinitialisation de la configuration Web)

015 - Sites indésirables de la Zone de confiance

016 - Objets ActiveX (alias Downloaded Program Files - Fichiers programmes téléchargés)
017 - Pirates du domaine Lop.com

018 - Pirates de protocole et de protocoles additionnels

019 - Piratage de la feuille de style utilisateur

RO, R1, R2, R3 - Pages de démarrage et de recherche d'IE

Ce a quoi ¢a ressemble :

RO - HKCU\Software\Microsoft\Internet Explorer\Main, Start Page
= http://www.google.com/

R1 - HKLM\Software\Microsoft\Internet
Explorer\Main,Default_Page_URL = http://www.google.com/

R2 - (this type is not used by HijackThis yet)
R3 - Default URLSearchHook is missing
Que faire :

Si vous reconnaissez l'adresse a la fin de la ligne comme votre page de démarrage ou votre
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moteur de recherche, c'est bon. sinon, cochez la et HijackThis la corrigera (bouton "Fix It").
Pour les éléments R3, corrigez les toujours sauf si ¢a concerne un programme que vous
reconnaissez, comme Copernic.

FO, F1, F2, F3 - Programmes chargés automatiquement -fichiers .INI
Ce a quoi ¢a ressemble :

FO - system.ini: Shell=Explorer.exe Openme.exe
F1 - win.ini: run=hpfsched
Que faire :

Les éléments FO sont toujours nuisibles, donc corrigez les.

Les éléments F1 sont généralement de trés vieux programmes qui sont sans probléme, donc
vous devriez obtenir plus d'informations a partir de leur nom de fichier pour voir s'ils sont
bons ou nuisibles.

La "Startup List de Pacman"'¥

peut vous aider a identifier un élément.

N1, N2, N3, N4 - Pages de démarrage et de recherche de Netscape/Mozilla

Ce a quoi ¢a ressemble :

N1 - Netscape 4: user_pref ("browser.startup.homepage",
"www.google.com"); (C:\Program
Files\Netscape\Users\default\prefs.js)

N2 — Netscape 6: user_pref ("browser.startup.homepage",
"http://www.google.com"); (C:\Documents and
Settings\User\Application
Data\Mozilla\Profiles\defaulto9tltfl.slt\prefs.js)

N2 — Netscape 6: user_pref ("browser.search.defaultengine”,
"engine://C%3A%5CProgram%20Files%$5CNetscape%206%5Csearchplugin
s%$5CSBWeb_02.src"); (C:\Documents and
Settings\User\Application
Data\Mozilla\Profiles\defaulto9tltfl.slt\prefs.js)

Que faire :

D'habitude les pages de démarrage et de recherche de Netscape et Mozilla sont bonnes. Elles
sont rarement piratées ; seul Lop.com est connu pour ce faire. Si vous voyiez une adresse que
vous ne reconnaitriez pas comme votre page de démarrage ou de recherche, faites la corriger
par HijackThis.

O1 — Redirections dans le fichier Hosts

Ce a quoi ¢a ressemble :

Ol - Hosts: 216.177.73.139 auto.search.msn.com

Ol - Hosts: 216.177.73.139 search.netscape.com

Ol - Hosts: 216.177.73.139 ieautosearch

Ol - Hosts file is located at C:\Windows\Help\hosts

Que faire :

Ce piratage va rediriger 1'adresse de droite vers 1'adresse IP de gauche. Si I'IP ne correspond
pas a l'adresse, vous serez redirigé vers un mauvais site chaque fois que vous entrerez cette
adresse. Vous pouvez toujours les faire corriger par HijackThis, sauf si vous avez mis ces
lignes a bon escient dans votre fichier Hosts.

Le dernier élément est quelquefois rencontré dans 2000/XP lors d'une infection
Coolwebsearch. Corrigez toujours cet élément, ou faites le réparer automatiquement par
CWShredder.

149 URL : http://www.sysinfo.org/startuplist.php
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O2 - Browser Helper Objects

Ce a quoi ¢a ressemble :

02 - BHO: Yahoo! Companion BHO - {13F537F0-AF09-11d6-9029-
0002B31F9E59} - C:\PROGRAM
FILES\YAHOO!\COMPANION\YCOMP5_0_2_4.DLL

02 — BHO: (no name) — {1lA214F62-47A7-4CA3-9D00-95A3965A8B4A} -
C:\PROGRAM FILES\POPUP ELIMINATOR\AUTODISPLAY401l.DLL (file
missing)

02 - BHO: Medialoads Enhanced - {85A702BA-EA8F-4B83-AA07-
07A5186ACD7E} - C:\PROGRAM FILES\MEDIALOADS ENHANCED\ME1l.DLL
Que faire :

Si vous ne reconnaissez pas directement un nom de Browser Helper Object, utilisez la "BHO
& Toolbar List de TonyK" pour le trouver a partir de son identifieur de classe (CLSID, le
nombre entre accolades) et déterminer s'il est bon ou nuisible. Dans la BHO List, X' signifie
spyware et 'L' signifie bon.

O3 - Barres d'outils d'IE

Ce a quoi ¢a ressemble :

03 - Toolbar: &Yahoo! Companion — {EF99BD32-ClFB-11D2-892F-
0090271D4F88} - C:\PROGRAM
FILES\YAHOO!\COMPANION\YCOMP5_0_2_4.DLL

03 - Toolbar: Popup Eliminator - {86BCA93E-457B-4054-AFBO-
E428DA1563E1l} - C:\PROGRAM FILES\POPUP
ELIMINATOR\PETOOLBAR401.DLL (file missing)

03 - Toolbar: rzillegthjx - {5996aaf3-5c08-44a9-acl2-
1843fd03df0a} - C:\WINDOWS\APPLICATION DATA\CKSTPRLLNQUL.DLL
Que faire :

Si vous ne reconnaissez pas directement un nom de Browser Helper Object's, utilisez la "BHO
& Toolbar List de TonyK" pour le trouver a partir de son identifieur de classe (CLSID, le
nombre entre accolades) et déterminer s'il est bon ou nuisible. Dans la Toolbar List, 'X'
signifie spyware et 'L' signifie bon.

Si elle n'est pas dans la liste et que le nom ressemble a une chaine de caracteres aléatoires, et
que le fichier est dans le dossier 'Application Data' (comme le dernier exemple ci-dessus),
c'est probablement Lop.com, et vous devez a coup sir le faire réparer par HijackThis.

04 - Programmes chargés automatiquement -Base de Registre et dossier Démarrage
Ce a quoi ¢a ressemble :

04 - HKLM\..\Run: [ScanRegistry] C:\WINDOWS\scanregw.exe
/autorun

04 — HKLM\..\Run: [SystemTray] SysTray.Exe

04 - HKLM\..\Run: [ccApp] "C:\Program Files\Common
Files\Symantec Shared\ccApp.exe"

04 - Startup: Microsoft Office.lnk = C:\Program
Files\Microsoft Office\Office\OSA9.EXE

04 - Global Startup: winlogon.exe

Que faire :

Utilisez la Startup List de Pacman pour y trouver 1'élément et déterminer s'il est bon ou
nuisible.

Si I'élément indique un programme situé dans le groupe Démarrage (comme le dernier
élément ci-dessus), HijackThis ne pourra pas le corriger si ce programme est encore en
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mémoire. Utilisez le Gestionnaire des taches de Windows (TASKMGR.EXE) pour stopper le
processus avant de corriger.

OS5 - Options IE non visibles dans le Panneau de configuration

Ce a quoi ¢a ressemble :

05 - control.ini: inetcpl.cpl=no

Que faire :

Sauf si vous ou votre administrateur systeme avez caché 1'icone a bon escient dans le Panneau
de configuration, faites réparer par HijackThis.

06 - Acces aux options IE restreints par I'Administrateur

Ce a quoi ¢a ressemble :

06 — HKCU\Software\Policies\Microsoft\Internet
Explorer\Restrictions present

Que faire :

Sauf si vous avez activé I'option "Lock homepage from changes" (verrouiller le changement
de page de démarrage) dans Spybot S&D, ou si votre administrateur systeme l'a mise en
place, faites réparer par HijackThis.

O7 - Acces a Regedit restreints par I'Administrateur

Ce a quoi ¢a ressemble :

o7 -
HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System
, DisableRegedit=1

Que faire :

Toujours faire réparer par HijackThis, a moins que vous administrateur systéme ait mis cette
restriction en place.

O8 - Eléments additionnels du menu contextuel d'IE (clic droit)

Ce a quoi ¢a ressemble :

08 - Extra context menu item: &Google Search -
res://C:\WINDOWS\DOWNLOADED PROGRAM
FILES\GOOGLETOOLBAR_EN_1.1.68-DELEON.DLL/cmsearch.html

08 - Extra context menu item: Yahoo! Search -
file:///C:\Program Files\Yahoo!\Common/ycsrch.htm
08 - Extra context menu item: Zoom &In -
C:\WINDOWS\WEB\zoomin.htm

08 - Extra context menu item: Zoom O&ut -
C:\WINDOWS\WEB\ zoomout .htm

Que faire :

Si vous ne reconnaissez pas le nom de 1'élément dans le menu contextuel d'IE (clic droit),
faites réparer par HijackThis.

09 - Boutons additionnels de la barre d'outils principale d'IE ou éléments additionnels du menu
'Outils' d'1IE

Ce a quoi ¢a ressemble :

09 - Extra button: Messenger (HKLM)

09 - Extra 'Tools' menuitem: Messenger (HKLM)

09 - Extra button: AIM (HKLM)
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Que faire :
Si vous ne reconnaissez pas le nom du bouton ou de l'option du menu, faites réparer par
HijackThis.

010 - Pirates de Winsock

Ce a quoi ¢a ressemble :

010 - Hijacked Internet access by New.Net

010 - Broken Internet access because of LSP provider
'c:\progra~l\common~2\toolbar\cnmib.dll' missing

010 - Unknown file in Winsock LSP: c:\program files\newton
knows\vmain.dll

Que faire :

Mieux vaut les réparer en utilisant LSPFix de Cexx.org, ou Spybot S&D de Kolla.de.
Notez que les fichiers 'unknown' (inconnus) dans la pile LSP ne seront pas corrigés par
HijackThis, par sécurité.

O11 - Groupes additionnels de la fenétre 'Avancé' des Options d'IE

Ce a quoi ¢a ressemble :

0l1l - Options group: [CommonName] CommonName

Que faire :

Le seul pirate qui ajoute, jusqu'a maintenant, son propre groupe d'options a la fenétre
"Avancé" des options d'IE, est CommonName. Donc faites toujours corriger par HijackThis.

O12 - Plugins d'IE

Ce a quoi ¢a ressemble :

012 - Plugin for .spop: C:\Program Files\Internet
Explorer\Plugins\NPDocBox.dll

012 - Plugin for .PDF: C:\Program Files\Internet
Explorer\PLUGINS\nppdf32.d1l1l

Que faire :

La plupart du temps, ils sont sains. Seul OnFlow ajoute un plugin dont vous ne voulez pas ici
(.ofb).

O13 - Piratage des DefaultPrefix d'IE (préfixes par défaut)

Ce a quoi ¢a ressemble :

013 - DefaultPrefix: http://www.pixpox.com/cgi-
bin/click.pl?url=

013 - WWW Prefix: http://prolivation.com/cgi-bin/r.cgi?
013 — WWW. Prefix: http://ehttp.cc/]http://ehttp.cc/?
Que faire :

Ceux-la sont toujours nuisibles. Faites réparer par HijackThis.

O14 - Piratage de "Reset Web Settings" (réinitialisation de la configuration Web)

Ce a quoi ¢a ressemble :

014 - IERESET.INF: START_PAGE_URL=http://www.searchalot.com
Que faire :

Si I'URL n'est pas celle de votre Fournisseur d'Acces a Internet, faites réparer par HijackThis.
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O15 - Sites indésirables de la Zone de confiance
Ce a quoi ¢a ressemble :
015 - Trusted Zone: http://free.aol.com]http://free.aol.com

015 - Trusted Zone: *.coolwebsearch.com
015 - Trusted Zone: *.msn.com
Que faire :

La plupart du temps, seuls AOL et Coolwebsearch ajoutent en douce, des sites a la Zone de
confiance. Si vous n'avez pas vous-méme ajouté le domaine affiché, dans la Zone de
confiance, faites réparer par HijackThis.

016 - Objets ActiveX (alias Downloaded Program Files - Fichiers programmes téléchargés)
Ce a quoi ¢a ressemble :

0l6 - DPF: Yahoo! Chat - h
ttp://us.chatl.yimg.com/us.yimg.com/i/chat/applet/c381/chat.ca
b

0l6 - DPF: {D27CDB6E-AE6D-11CF-96B8-444553540000} (Shockwave
Flash Object) - h
ttp://download.macromedia.com/pub/shockwave/cabs/flash/swflash
.cab

Que faire :

Si vous ne reconnaissez pas le nom de 1'objet ou I'adresse a partir de laquelle il a été
téléchargé, faites réparer par HijackThis. Si le nom ou I'URL contient des mots comme
'dialer’, 'casino', 'free_plugin' etc., a coup siir réparez.

SpywareBlaster de Javacool a une immense base de données des objets ActiveX malicieux
qui peuvent étre utilisés pour vérifier les CLSID. (cliquez droit dans la liste pour utiliser la
fonction de recherche.)

O17 - Piratage du domaine Lop.com

Ce a quoi ¢a ressemble :

017 — HKLM\System\CCS\Services\VxD\MSTCP: Domain = aoldsl.net
017 - HKLM\System\CCS\Services\Tcpip\Parameters: Domain =
W21944 . find-quick.com

017 — HKLM\Software\..\Telephony: DomainName = W21944.find-
quick.com

017 — HKLM\System\CCS\Services\Tcpip\..\{D196AB38-4D1F-45C1—-
9108-46D367F19F7E}: Domain = W21944.find-quick.com

017 - HKLM\System\CSl\Services\Tcpip\Parameters: SearchList =
gla.ac.uk

017 — HKLM\System\CS1l\Services\VxD\MSTCP: NameServer =
69.57.146.14,69.57.147.175

Que faire :

Si le domaine n'est pas celui de votre FAI ou du réseau de votre entreprise, faites réparer par
HijackThis. Méme chose pour les 'SearchList'.

Pour le 'NameServer' (serveur DNS), demandez a Google pour la ou les IP et ¢a sera facile de
voir si c'est bon ou nuisible.

O18 - Pirates de protocole et de protocoles additionnels

Ce a quoi ¢a ressemble :

018 — Protocol: relatedlinks - {5AB65DD4-01FB-44D5-9537-
3767AB80F790} - C:\PROGRA~1\COMMON~1\MSIETS\msielink.dll

018 - Protocol: metp - {d7b95390-b1lc5-11d0-b111-0080c712fe82}
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018 - Protocol hijack: http - {66993893-61B8-47DC-B10D-
21E0C86DD9C8}

Que faire :

Seuls quelques pirates la ramene ici. Les néfates connus sont 'cn' (CommonName), 'ayb’
(Lop.com) et 'relatedlinks' (Huntbar), vous devez les faire réparer par HijackThis.

D'autres choses qu'on y voit sont non confirmés comme sains ou piratés par des spywares (par
exemple le CLSID qui a été modifi€). Dans ce dernier cas, faites réparer par HijackThis.

019 - Piratage de la feuille de style utilisateur

Ce a quoi ¢a ressemble :

019 - User style sheet: c:\WINDOWS\Java\my.css

Que faire :

Dans le cas d'un ralentissement du navigateur et de popups fréquents, faites réparer cet
élément par HijackThis s'il apparait dans la liste. Cependant, a partir du moment ot seulement
Coolwebsearch (http://www.spywareinfo.com/~merijn/cwschronicles.html) fait ceci, il est
mieux d'utiliser CWShredder pour le corriger.

Notes importantes

Avant d’utiliser HijackThis, il est fortement conseillé d’effectuer les manipulations suivantes :
- supprimez tous vos fichiers Internet temporaires

- scannez vos disques avec un antivirus installé sur votre PC

- scannez vos disques avec un antivirus en ligne (voir ici)

- scannez votre machine avec Spybot - Search & Destroy

- utilisez CW Shredder

Une fois ces actions effectuées, vous devriez avoir un systeme plus propre, je vous invite a
lire quelques tutoriaux concernant les divers services et processus qui tournent sur votre
machine et qui sont en rapport avec le log de HijackThis :

- le gestionnaire des taches

- Msconfig
- les services

Voila, maintenant, vous étes en mesure d'identifier une partie des services et processus qui
tournent sur votre machine. Vous pouvez donc utiliser pleinement HijackThis. Si certaines
lignes vous paraissent suspectes, vous pouvez les poster sur le forum, il est impératif de nous
indiquer votre systeme d'exploitation, la nature du nettoyage (virus, bug, page de démarrage
internet changée, optimisation du systéme, etc.), tout cela afin de répondre au mieux a vos
attentes.

Pour I'utilisation du logiciel, cliquez sur le bouton Scan : la vérification des clés commence.

Si vous souhaitez nous faire parvenir le log de hijackthis, cliquez sur le bouton Save Log et
enregistrez le dans votre répertoire courant. Ouvrez ensuite le fichier de log, sélectionnez tout
et faites un copier/coller sur le post du forum. Apres étude du log hijackthis, il vous suffira
alors de cocher les lignes néfastes.

Une fois toutes les lignes néfastes cochées, cliquez sur le bouton fix checked, ce qui a pour
effet de supprimer les lignes tout en créant un fichier backup pour chaque ligne dans le
répertoire spécifique.
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TCP/IP
TCP/IP est le protocole d’échange utilisé sur Internet.
Un des éléments de base est 1’identification :

e Le serveur distant : par son adresse réseau, dite adresse IP
e Le traitement recherché sur ce serveur : par le port

150

Certains ports ont une utilisation standard :

e FTP: 21
o Telnet: 23
[ ]

De maniere générale, les ports 1-255 sont réservés a des utilisations standards.

Internet Explorer, télecharger plus de deux fichiers simultanément

e Faire Démarrer/Exécuter/regedit
o Aller dans
HKEY_CURRENT_USER/Software/Microsoft/Windows/CurrentVersion/InternetSettings

2 Editeur du Registre
on Affichage 2

e onnges

Benommer

Copier le nom clé

RE“'ECW‘:S‘{:“ i GloballlserDiline 000000000 (1)
(2] IE5_UA,_Backup_... 50"
Multimed LA Backup.
8 MatShon MigateProxy 0HI0000001 (1)
5] "
{2 Dffice ist
2] Dutlook Express NoNettutodial 00000000
£ Shared ] Pivacydvanced 0400000000 ()
£ Shared Toals PiivDiscliShown 000000001 (1)
{0 SystenCentticate: FrowEnable 0400000000 ()
£ vea (28] User Agert “Mozila/4.0 [compatile; MSIE 6.0; Win32)"
1wl UseScharnelDires... 0 00 00 00
{20 Windows [Rd]wamOnPost 0000000
{20 Cunentiersio 28] wamOrZoneCros. . 0400000000 (0)
+1 App Path

{22 Policies
{22 ProfileRe:
{1 Run

{23 Runenee,
02 synemar
{11 Telephon
£ wet

Ajoute une nouvelle valeur DWORD.

B Démarer| | || e Eudora - (écention] | (5 Mavigation en cows -B.. | ol 445 Anivius System [ Editour du Rogistie | 230 D o 41 A2 1935

e (Créer deux nouvelles valeurs DWORD :
® "MaxConnectionsPerl_O0Server"=Dword:0000000a
® "MaxConnectionsPerServer"=Dword: 0000000a
[}
e Avec:
e Cocher case Hexadecimale
e Saisir 64

13 exemple d’une adresse IP : 129.126.45.154
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E dition de la valeur DWORD HE|

Mom de la waleur ;

IMaHEnnnectiDnsPer'l _OServer

Données de la valeur Baze
||5'.4| ¥ Hesadécimale
" Décimale

2k, I Annuler

Alternative :
e 2 clics sur 10_ie_dl.zip

Google toolbar
Installable depuis :  http://toolbar.google.com/install

Les processus actifs du systeme

< 1 . N S Thei i o151
C’est a dire ceux qui se trouvent 1a de maniere légitime ™ :

Csrss.exe : Sans ce service, toutes applications non 32 bits ne peut fonctionner, ce sous-
systeme essentiel qui doit fonctionner en permanence.

DragDiag: Nom du processus lié a I'icone témoin de I'état de la connexion ADSL dans le cas
d'un Modem Alcatel

RunDLL32.exe:C'est un exécutable utilisé par de Windows, il permet de charger toute sorte
de fonctionnalité contenue dans des DLL. Pour information, I'icone du pilote Bewan USB
apparait sous ce nom dans les processus.

Explorer : C'est LE résident Windows, il permet d'afficher la structure de toutes les fenétres,
de la barre de tache, du menu démarrer, etc...... 11 ne doit pas étre confondu avec 1'explorateur
Windows qui utilise le méme fichier de programme !

Lsass.exe : Il s'agit du serveur local d'authentification de sécurité, il génere le processus
responsable de I'authentification des utilisateurs par le service Winlogon.

PackethSvc.exe : Processus Réseau installé avec 1'adapteur ( Wan Network Driver ) d'AOL
6.0, visible dans le Panneau de configuration / Outils d'administration / Service / " Virtual
NIC Service ". Il apparait dans les processus Windows méme si AOL 6.0 n'est pas lancé. Ce
méme nom apparait dans I'onglet " Service " de MsConfig. Au lancement d'’AOL 6.0 ce
processus se réactivera si I'on avait tenté de le désactiver.

Processus inactif du systeme : Correspond aux ressources processeur libres, le pourcentage
est visible dans la colonne " CPU ". Quand le "processus inactif" est a 88 % par exemple ce la
signifie que le CPU est utilisé a 12 % par les autres processus.

Services.exe : Il s'agit du " Service Control Manager " gestionnaire de controle des services,
qui est responsable du démarrage, de 1'arrét et de l'interaction avec les services systeme.
Smss.exe : Il s'agit du sous-systeme de gestion de session (session manager subsystem),
permet le démarrage de la session utilisateur.

Spoolsv.exe : Le service spooler est responsable de la gestion des travaux d'impression et de
fax.

151 . . [
ce qui ne veut pas dire que les autres sont illégitimes
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Svchost.exe (peux apparaitre plusieurs fois) : Processus qui agit en tant que serveur pour
d'autres processus fonctionnant depuis des DLLs.

System : La plupart des thread ( amorcages) du mode noyau fonctionnent en tant que
processus System.

Taskmgr.exe : C'est le processus pour le gestionnaire des taches lui-méme ;-)

Winlogon.exe : Il s'agit du processus responsable de l'ouverture et la fermeture des
différentes sessions Windows.

Contréles d’usage professionnels

De nombreux employeurs ont maintenant mis sur pied et publié une charte d’utilisation du
poste de travail par I’employé.

Le plus souvent, il est convenu que 1’employé peut faire un usage personnel de son poste de
travail pourvu que cet usage soit limité, a I’instar du téléphone.

Dans ces chartes, il est souvent convenu que :
e [’usage de la messagerie n’est pas limité
e ] ’acces aux sites Web est limité

Il est parfois précisé que I’employeur peut accéder aux contenus d’un échange, un mail par
exemple, mais dans des conditions de publicité précises, a I’instar du téléphone ou du courrier
postal.

A P’inverse, il arrive aussi que rien ne soit précisé, ce qui doit normalement correspondre a un
hermétisme total des contenus vis a vis de I’employeur.

L’acces messagerie a parfois des limites :
e [’acces Internet n’est pas toujours attribué par défaut, limitant alors son usage a des
échanges de mail internes a I’entreprise

e [l arrive parfois que tout message portant une piece attachée cryptée152 soit rejeté
[ ]

L’acces aux sites Web est souvent limité, soit dans le temps, restreint parfois a la pose de
midi, soit dans I’espace Internet, en ne laissant 1’acces qu’a certains sites sans qu’il soit
possible d’en prédire le périmetre exact' ™.

Un exemple de réponse a un acces a un site Web rejeté par le systtme de controle de
I’employeur :

Que ’anti virus ne peut pas ouvrir et tester

153 . p . .
des filtres basés sur des listes noires, blanches, ... ?
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AR Bloqué par Websense - Internet Explorer CL Y1.1.4

Fichier Edition  Affichage  Favoris  Cutls 7

b DTN e] BT ] ;‘IEILI

GaPrécsdente « = - (@ 7] A} | QRechercher GFavoris 8 | By S5 A -

Adresse [&] hitp:/10.6.1.142:1567 1 jegi-binjblockpage. caitws-session=3356100867

=] P |

—
C WEBSENSE
— Enterprise

Laligne de ppliq par votre organisation pour
l'utilisation d'Internet limite actuellement I'accés a cette page Web.

Raison : La catégorie "Téléchargement de logiciels et de freewares” de Websense est
fittrée,

URL : http: ffwww cutepdf.com/Products/CutePDF fwriter asp

Options : | cliquez sur informations supplémentaires pour en savair plus sur la ligne de

conduite cOnCernant wotre acces 3 Internst.

Cliquez sur Page précédente ou utilisez le bouton de
retour en arriers ds votre navigateur pour retourner a la
page précédente

Page précédente

&] Terming

[ B mranetiocal

Apémarrer||| 1] & || BJResutats deI..| @ Frongois Cha.. | &1intronet 5Bt | B Merosoft Exc...| FMicrmsoit wo..| [tticrosoft Po... |[ETbloquepar .. R BB 17w

Il s’agissait, dans cet exemple, d’accéder a un site Web proposant un téléchargement ; par

ailleurs, les téléchargement de fichiers de format exécutables'* sont fréquemment interdits.

A T’inverse, I’acces a des sites tres publics, comme Google, Yahoo, Météo France, les Pages

jaunes, la SNCF, la RATP, ... est souvent possible.

HotSpots WiFi gratuit

Visiter :

e http://www.laptopkfe.com
http://www.hot-spot.org
http://dly.free.fr/site/article.php3

Les options Internet

Dans Internet Explorer15 >
® C(Clic sur I’action Outils
e Sélectionner Options Internet

156

Le panneau présenté propose plusieurs onglets différents.

Onglet Général

Faire un premier ménage :

154 Jes extensions .EXE, ...
155 5u ailleurs
156 A droite en haut
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General lSécurité ] Confidentialité ] Conkeny ] Connexions ] Programmes ] Awvances ]

Page d'accueil
Pour créer des onglets de page d'accueil, entrez une adresse par ligne.

hittp: A A google fr |

|

Page actuelle Par défaut | Page wierge |

q]!._,

Historique de navigation

| Supprimer les fichiers temparaires, [historique, les cookies, les mots de passe
y

enregistrés ek les données de Formulaires Web
SUpRrimer, .. | Paramétres |
Recherches
{_'Fa‘- Madifier les paramétres de recherche par défaut, Parameétres
7
Cnglets
Modifier la présentation des pages \Weh dans les onglets Paramnétres
Apparence
Couleurs Langues Polices ‘ Accessibilite |

(04 | Annuler

Dans la section Historique de navigation :
e Bouton Supprimer

Suppnmer I'historique de navigation ﬂ

Fichiers Internet temporaires
Copies de pages Web, d'images et de médias enregistrées i Supprimer les fichiers. ., |

pour un accés ulkérieur plus rapide.

Cookies
Fichiers placés sur votre ordinateur par des sites Web pour Supprimer les cookies, .. |
enregistrer des informations de connexion,

Historique
Liste de sites Web que vous avez visités. Supprimer Ihistarigue. .. |

Données de formulaires
Des informations enregistrées suite 4 leur entrée dans des Supprimgr les formulaires. .. |
Formulaires,

Mots de passe
Mats de passe entrés automatiquemeant lors d'une connexion Supprimer les mots de passe. .. |

& un site Web déja visité,
Tauk supprimet. .. ‘ Eermer |

e Bouton Tout supprimer
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Supprimer I'historique de navigation ﬂ

'

*

"j Woulez-vwous vraiment supprimer tout Ihistorique de navigation d'Internet Explorer 7

[ Supprimer également les Fichiers et les parametres stockes par les modules complémentaires.

Qi Man

e Bouton Oui

Remarques :

. P . . 157
e La suppression s’exerce sans délai mais son action n’est pas permanente’

Sélectionner Internet
e Bouton Personnaliser le niveau

Paramétres de sécurité - Zone Internet x

Paramétres

5{, Authentification utilisateur =l
53_‘., Cannexion
) Conmexion automatique avec le nom dutilisateur et le mot de passe J
&) Connexion automatique uniquernent dans la zone inkranet
) Demander le nom diutilisateor et le mot de passe
O Cuverture de session anonyme
;5-3 Autoriser linstallation de (MET Framewark,
& Ackive
) Désactivé
|| Contrdles Activel et plug-ins
|| AFficher la video et I'animation sur une page Web qui nutiise pas de lect
O Ackive
(%) Désactivé
|#¢| Autoriser les contrdles Actives précédemment inutiisés & sexécuter san
O Active

(&) Désactivé =
4 | "

*ne prend effet qu'aprés le redémarrage dInternet Explorer

Reétablir les parametres personnalisés

Retablir © [mayen-haut (Par défaut) j Reinitialiser. ..
Ok | annuler |

e Dans le domaine Authentification utilisateur
e Dans la section Connexion, cocher la case Demander le nom d’utilisateur ...

157 - L. . . . .
Dit autrement, pour éviter plus tard I’accumulation des cookies, ..., il faudra exercer de nouveau cette action
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Général ] Sécurité  Confidentialie lContenu l Connexions ] Programmes ] Avancés l

Parametres

g Sélectionnez un parametre pour la zone Internet,

i Moyenne

-l - - Blogue les cookies tiers qui nont pas de stratéqgie de confidentialité
compacke

- Blogue les cookies tiers qui enreqistrent des informations pouvant Etre
- utilisées pour wous contackter sans votre consenktement explicite

- Restreint les cookies internes qui enregistrent des informations pouvant
Etre utilisées pour vous contackter sans votre consenktement implicite

Bloqueur de Fenétres publicitaires intempestives

Sites Importer Auwancé | ‘

| § i| Empéche apparition de |a plupark des Fenétres

publicitaires intempestives,

[ Activer le bloqueur de Fengtres publicitaires intempestives

[o]4 | Annuler

e Bouton Avancé

Paramétres de confidentialité avancés |

8 Wous pouvez choisir la maniere dont lez cookies sont gérés
_ﬁ\ dang cette zone Intemet. Ceci remplace la gestion
automatique des cookies.

Cookies

[¥ lgnorer la gestion autormatique des cookies

Cookies intermes Cookies herce partie
" Accepter * Accepter

" Refuser " Refuser

* Demander " Demander

[v Toujours autarizer les cookies de cette sessior:

oK | Annuler

e Sélectionner la case Ignorer la gestion ...
e Dans Cookies internes, sélectionner Demander™®
e Cocher la case Toujours autoriser les cookies de session

158 . . ..
au moins dans un premier temps, avant de choisir entre Accepter ou Refuser
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Pour supprimer la présentation de la liste des sites Web déja visités :

Options Internet 2 x|
Général ] SEcurité ] Corfidentialité  Contenu ]Cnnnexinns ] Frogrammes ] Avancés l

Conkrdle d'accés

(%)

Certificats

Saisie semi-aukomatique

b

Flux

o
—
o

Le contrdle d'accés vous permet de conkrdler le bype de contenu Internet qui
peut Etre visualisé sur cet ordinateur,

Utiliser des certificats pour les connections chiffrées et pour lidentification.

Effacer I'etat 550 Certificats ‘ Editeurs ‘

La saisie semi-automatique stocke les entrées Paramétres
précédentes sur des pages Web et suggére des

currespondances.

Les Flux offrent du contenu mis & jour & partir de Fararmétres
sites Web, lisible dans Internet Explarer et dans

d'autres pragrammes.

[o]4 Annuler

¢ Dans la section Saisie semi-automatique

e Bouton Parameétres

Paramétres de saisie semi-automatique x|

La saisie semi-automatique répertorie les correspondances
possibles & partir des entrées que vous avez déja entrées,

Utiliset la saisie semi-automatique pour les

[ Eormulaires

[ moms dutilisateur et maots de passe sur les Formulaires

-

Supprimer histarique de la saisie semi-automatique

Pour supptimer les données de Formulaires et les mots
de passe stockés, cliquez sur F'onglet Général, puis sur
Supprimer. Choisissez ensuite de cliquer sur Supprimer
les Formulaires ou sur Supprimet les mots de passe.

o] Annuler

o Décocher tout
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Dans la section Sécurité :

Options Internet

GEnéral ] SEcurité ] Confidentialité ] Contenu l Connexions ] Programimes  Avances l

Paramétres

Ll Sécurits =
Activer Pauthentification wWindows inkégrée®
Activer la prise en charge native de XMLHTTP
O Autoriser le contenu actif & s'exécuter dans les fichiers de la zone Ordinate
O Autoriser le contenu actif des CD & s'exécuter sur la zone Ordinateur®
O Autoriser le logiciel & s'exécuter ou & s'installer méme si la signature n'est p:
O Awertir en cas de changement entre mode sécurisé et non sécurisé
Avertir sila soumission POST est redirigée vers une zone qui n'autorise pas
§ Filtre anti-hameconnage
) Activer la wérification automatique de sites Web
{3 Désactiver la vérification automatique de sites 'Web
{3 Désactiver |z filtre anti-hameconnage
O Me pas enregistrer les pages chiffrées sur le disque
Signalet les incohérences d'adresses de certificats™® _lj
1] | »

*ne prend effet qu'aprés le redémarrage d’Internet Explorer

Rétablir les paramétres avancés |

Réinitialiser les paramétres d'Internet Explorer

Supprime les fichiers temporaires, désackive les programmes EimliEsr. .
complémentaires du navigateur et réinitialise les paramétres, =

Mutilisez cette option que si votre navigateur est inutilisable,

2 x|

[o]4 | Annuler

e Cocher la case Vider le dossier Temporary Internet Files ...

Tester son niveau de vulnérabilité vis a vis d’Internet

Le site :

https://www.grc.com/x/ne.dl1?bhObkyd2

permet, en s’y connectant, de réaliser différents tests :
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7} Shields UP!

Fichier  Edition  Affichage  Favoris  Out 2

e ot~ >+ (D [2] G} | @ Recheicher [ Favois &

Addesse [] htp. A gre.com e/ ne. A dkpd2

Shields UP 1!

Port Authority Edition — Internet Yulnerability Profiling
by y
e Greetings!

stevs Giszan,_Gbsen Ressarn Copora
without your knowledgs o explicit permission, the Windows networking technelogy which eonnects your
computer to the Internet may be offering some or all of your computer's data to the entire world at this very
moment!

=] @Ok | Liens|

@ For orientation and background, please examine the page links provided below for important information about Internet
yulrersbilities, precautions and solutions

@ First time users should start by checking their Windows File Sharing and Common Ports vulnerabilities with the "File
Sharing" and "Common Ports” buttons below

@ For orientation and information about the Port Authority system, click the Home or Help icons in the titlebar . . .

ShieldsUP!! Services

[[_File sharing__| Common Ports [ All Service Ports Messenger Spam Browser Headers |

You may select any service from among these listed above ..

[ User Specified Custom Port Probe | Lookup Specific Port Information |

Or enter 2 port to lookup, or the ports for a custom probe to check, then
chosse the seruice, Your compurer at IP 82.230,229,138 will be testad,

= o i ;. |
/€] Teminé 1 [ intemet
D émarrer|| 3y Di\copy | (21 Lotus Digarizer - ol | $§MSM Messenger | =] Gestionnsite des tach. | 57 Microsaftword - shie. | [ EEGLEIOE 30 2117
K chivideal@heei-C..| & Eudora - [n] || &1 5hietds UPI —int | #g 0% - Anayse en cour KuddsaEs

Ces tests sont matérialisés par les boutons :
e File sharing

e (Connexion ports

e All service ports
[ ]

z N PN | . 1 . . . A el .
En réponse 2 chaque requéte’””, un compte rendu revient'® qui indique la vulnérabilité /
I’invulnérabilité du poste demandeur.

Eligibilite ADSL

http://www.degrouptest.com/

pémarrer|| | 1] & H &intranet sL...| Gyoiicopy

& DegroupTest.com - Test &l & ADSL et dégroupage de votre ligne - Internet Explorer CL ¥1.1.4 I|[gg7 3% 12y 0. l,gl@ _158] x|
Fichi Edition  Affichage  Favoris  Qutils
derte ~ =~ @ &t | BRrechercher  GefFavoris <4 | BN S 5f
Adresse [&] hetp: e dearouptest.comd =] @ox
v cuc 1
—r n 2 & 3 7
Besoin d'un routeur ou d'un modem ADSL ? Intégrer DegroupTest i votre site web ? spéciales
>> Comparez lez prix sur France Hardwiare | »> Toutes les infos parici =
pour les Pros !
Testez I'éligibilité ADSL de votre ligne L P Lt
DegroupTest v3.55 du 23/032006 e e
[ L'actualité m e
30/03 12h31 Test des numéros 118, ca promet | 2803 16h12 La Bibliotheque Numérique Europsenne L HOONECT
28/03 14hS5 Réactivation de ligne par Meuf Telecom 28/03 13h53 Roaming: Bruxelles va imposer des prix Filtre ADSL Fitre ReADSL.
29/03 14h37 OWH retire eMule de son mirir SourceForge 26/03 13h10 Le 3900 France Télkécom est ouvert -
29/03 13h14 Conservation des données - problémes 27/03 16h16 Exces de vitesse sur fibre optique |
28/03 16h29 Décret sur |a conservation des donnges 27/03 13h56 Nouvelle parsbole pour Canal+ et Canalsat
[~ Tester ma ligne
Liste des tests 3 effectuer : ¥os informations personnelles* :
[ Caractéristiques techniques de la ligne o4
[> Eligiilcé France Télécam P ADSL cd votre téléphone 0145041062
[ Eligibilité au réseau dégroupé Alice o4 W3C XHT!
> Elighiité au réseau dégroupé Club Internet [ U seeatzperd] 75016 d
> Elighilts au réseau déaroups Neuf Cagetsl 7 Pour les lignes rfappartenant pas ou ps & France Télécom,
. T g oo = le test ne marchera pas o mal. C'est le cas paur le
uvean s ShoDke oUie o ey C dégroupags tatal car FT ne dispass plus des informations sur
la lgne.
Démarrer le test
(%) + Pour plus dinfos sur le kraitement de vos données personnelles, cliquez ici,
[&] Terming, mais il xiste des erreurs surla page. [ [zone inconnue

I
| @ Fransos c... | @Jvalistion (.| EFmerosctt .. | Elacceswc .| Elfrewall if...|[Epegroupt.. |F> 13:46

159 17, .
Faite en cliquant sur un des boutons

160 .
En américain
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Débit ADSL

Une mesure / estimation du débit ADSL peut étre réalisée de différentes manieres :
e par le portail du PAI, comme Free

® sur un site comme http://mire.ipadsl.net

® en chargeant un gros fichier a http://test-debit.free.fr

Fichier Ediion  Affichage  Favoris  utls 7 |
précidente ~ = - (@ (7] 4F | QRechercher GFavons @meda OB | By S
peechest php =] @or |tiens

Test de Bande Passante

Ce test mesure le déhit descendant entre mire.gaoland.net
etvotre terminal aut?5-4-82-230-229-138.fbx.proxad.net (82.230,229,138).

Test Terming

Modem Sek 156 Kbps (7 Kojsec)

ADSL 128k 128 Khps (16 Kojsec)

ADSL 512k 512 Kbps (64 Kojsec)

ADSL 1024k i 1024 Kbps (125 Kajsec)
ADSLZN e 7045 Khps (256 Kojsec)

ADsL &M Kbps (812.5 Kojsec)

Vetre Bande
Passante

2861.441 Kbps (357,68 Kafsec)

pendTesa FRP (1t 27) da Giles Lacartre - Concept ongnal Allen Wars3ls, Michael L 5mith

Le débit sur votre ligne dépend de nombreus paramétres tels que la longueur de votre ligne, de votre
modem, du moyen de raccordement 3 votre ordinateur {WiFi, USB, Ethernet), etc...

[&] Terming [ [ |4 mtemet
#Démarrer |||

|| ot | Gytie. | Bces..| Sbvs... | e, | Een.. | @a.[Elmin, e Ve, | Era..

S e
OB = 2K Eg

URL avec identifiant / mot de passe

En se connectant a un site, il est possible de passer I’identifiant et le mot de passe dans I’URL,
comme :

http://login:mot-de-passe @ www.zebulon.fr/page-protegee.html

Remarques :
e ces deux informations seraient ignorées si elles n’étaient pas nécessaires

e certains sites n’admettent pas cette utilisation qui offre une faille de sécurité en
transportant le mot de passe en clair dans 'URL'®"!

Microsoft a mis en ceuvre la mise 2 jour de sécurité n°832894 qui interdit ce format d’URL'®?
avec IE.

Un contournement'®* : créer une valeur DWORD = 0 pour164 :
e L’Explorateur

' une information qui peut étre « sniffée »

162 en HTTP, pas en FTP

163 décrit a : http://support.microsoft.com/kb/834489
1641 un et / ou Iautre
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¢ Internet Explorer

f_.; Dizponibilité d'une mise a jour de sécurité qui modifie le comportement par défaut d'internet E - Windows Internet Explorer . = |EI|1|
@3 - I-m http: #¢zupport. microzoft. com/kb/834489 j [+ % IGoogIe yel I
J Canon €asy-wWebPrint - | (0 Inprimer é%lmpression rapide |4 Apergu | Options = Resto verso | Afficher la liste dimpressions
v e 88' v| {& hitp:/ fefamillewe. free.fr/ |mDisponibiIité dune mise &}.. X | | J @ B - Eéé ~ |- Page ~ @} Dutls +
5 T ;I
Comment désactiver le nouveau comportement par défaut pour la gestion des informations utilisateur dans les URL
HTTP ou HTTPS
Pour désactiver le nouveau comportement par défaut dans |'Explorateur Windows et dans Internet Explorer, créez les valeurs DWORD iexplore.exe et
explorer.exe dans 'une des clés de Registre suivantes et définissez leurs données de valeur sur 0.
*  Pour tous les utilisateurs du programme, definissez la valeur dans la clé de Registre suivante :
HKEY_LOCAL_MACHINE\Software\Microsoft\Internet Explorer\Main\FeatureControl\FEATURE_HTTP_USERNAME_PASSWORD_DISABLE
* Pour |'utilisateur actuel du programme uniqguement, définissez la valeur dans la clé de Registre suivante : -
HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main\FeatureControl\FEATURE_HTTP_USERNAME_PASSWORD_DISABLE
-+ Retour au début =
| ’_’_’_’_’_’_|e Internet H00% -
Passer par :
regedit
Exécuter 2=
= Entrez le nom d'un programme, dossier, document ou dune
.'E ressource Internet, et Windows 'ouvrira pour vous.
Cuvrir & I regedit j
QK I Annuler Parcourir. .. |
2 ) s .
® Dérouler I’arborescence comme décrit
s Editeur du Registre =10] x|
Fichier Edition Affichage Faworie 7
B Low Rights 21 [ Mom | Tvpe | Dornges
EI{:I Main [par dEfaut] REG_5Z [walewr non définie]
; -1 EnarThreshalds [ iexplare.exe REG_DWORD 000000000 [0)
&0 FeatureContral [R5 whPlayer exe REG_DWORD 0400000001 (1)
{21 FEATURE_ADDOM_MANAGEMENT
{11 FEATURE_BEHAYIORS
{7 FEATURE_DISABLE_MK_PROTOCOL
{Z] FEATURE_DISABLE_SOM_UPLOAD_FOR_APP
-{Z]] FEATURE_DISABLE_UNICODE_HANDLE_CLOSIMG_Cal
-{Z3 FEATUHE_ENABLE_SCF!IF'T_F'.&STE_UFIL.&\ETIDN_IF_F'J
-5 FEATURE_HTTP_USERMAME_PASSWORD_DISAELE
~{{] FEATURE_IGNORE_=ML_PROLOG
(1] FEATURE_IMAGING_USE_&RT
-{Z1] FEATURE_INTERMET_SHELL_FOLDERS
{2 FEATURE_LEGACY_DISPPARAMS
~{Z1 FEATURE_LOCALMACHINE_LOCKDOWN
{20 FEATURE_MIME_HANDLING
~{Z] FEATURE_MIME_SNIFFING
{0 FEATURE_OBJECT_CACHING
-{Z]] FEATURE_PROTOCOL_LOCKDOWN
{77 FEATURE RESTRICT ACTIVEXINSTALL _l_'l
4] | v 4 | 0

|Poste de travailhHKEY_LOCAL_MACHINEAS OF TWARE\Microzoft\nternet ExplorerM ain‘FeatureControl\FEATURE_HTTP_USERNAME_FASSWOF -

e Faire Edition / Nouveau / valeur Dword
¢ Lui donner le nom convenu : iexplore.exe pour le navigateur

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson

96




Vérifier I'utilisation d’un protocole d’échange sécurisé

Internet Explorer'® informe.

A 1I’établissement de la connexion, ce panneau :

Alerte de sécurité

I’I_G Woug Etes sur le point de vizualizer des pages au mayen
?. d'une connesion s&curizée.
Les informations que vous échangerez sur ce site seront

cyptées afin d'empécher leur lecture ou leur interception
par deg fiers.

[ Me pluz afficher ce message

] I Fluz dinfoz

Remarques :
e [l est conseillé de ne pas cocher la case Ne plus afficher ...

De méme, a la fin de la connexion sécurisée :

Alerte de sécurité X

Wious étes sur le point de visualizer des pages au moyen
:J.

d'une connexion s&cUnzee.

Les informations que vous échangerez sur ce site seront
cyptées afin d'empécher leur lecture ou leur interception
par deg fiers.

[ Me pluz afficher ce message

] I Fluz dinfoz

Méme remarque.

Vérifier plus
Dans Internet Explorer :
e Faire Fichier / Propriétés

165 s .
Firefox aussi
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Vérifications :

Propriétés

Géndral |

L& POSTE - Vidéopozste Met -lndex

Frotocole :  URL : Protocole HpperT ext Transfer with Privacy

Type: Mon dizponible

Connexian : 551 3.0, BC4 avec cryptage 128 bits [Haute]; BSA
avec échange 1024 bitz

Adresse ; hittpz: A feneny videopozte, comvideoposteframe/f_co

(LRL] nternudindex. htrl

Taile : Haon dizponible

Créé le: Haon dizponible

todifié le . Mon dizponible

Certificats

k. I Annuler | Appliguer |

e A Connexion, SSL'® est spécifié et le cryptage est précisé a 128 bits'®’

Un clic sur le bouton Certificats

166 autres algorithmes : TLS, RC4, AES

167 4un minimum
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Certificat EH |

Genéral | Détails | Chemin d'acees de certification |

L TN 1

=1 Informations sur le certificat

Ce certificat est concu pour les riles suivants :
+ Garantit Iidentité d'un ordinateur distant

* Consultez la déclaration de 'YAutorité de certification pour plus de détails.

Délivré a: vy videoposte, com

Délivré par : Secure Server Cerkification Authority

Yalide a partir du 19/05/2005 jusqu‘au 19)06)2006

Installer le certificat, .. I Déclaration de I'émetteur |

8].4 |

Vérifications :

1. Dans I’onglet Général :

e Le certificat est bien délivré a I’organisme auquel on se connecte
e Le certificat est bien délivré par un organisme de confiance

2. Dans I’onglet Chemin d’acces de certification :
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Certificat EH |

GEnéral | Dékails  Chemin d'accés de cerkification I

— Chemin d'accés de certification
YeriSign/RSa Secure Server Ch

A, videoposte, com

afficher le cerbificat

Etat du certificat :

Ce certificat est valide,

Vérifications :

e on trouve bien VeriSign/RSA Secure Server CA (ou organisme équivalent) dans le
chemin d'acces de certification

e dans I'état du certificat, il y est indiqué Ce certificat est valide.

3. Dans I’onglet Détails :

A compléter

SSL étendu

Nommé SSL-EV :
e Labarre d’adresse du site apparait en vert'®®
e Un gros cadenas est affiché a coté :

168 .
Pas toujours
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/2 Manager OVH - Windows Intemnet Explorer - (5]x]

@“ A 3/home pl2xsldoc-4domain=4 irkcsid-0 E YN E B Bl
| Fohier Edton Afichage Favors Outls  ? Cﬁ B oy ST x
i lentiication du site Vvel E
| Google|C~ = Envayer 4 52 B+ | Ly Mestavons ¥ - | Envoyerae () Paramétres~
5 4 ManagerOVH | | Thawte Premium Server CA J & - B - o= - |- Page ~ (Gi Outls -+
aidentifié ce site comme suit 7]
www.ovh.com
Vo 3
w BN clectionnez un p|  Cette connexion au serveur st chiffrée :g;;;:’flg:H ]

OVH Com Dois-je faire confiance 3 ce site ?

| Afficher les certificats

T

Nouveau GPS OVH - suivez
le guide !

Gréce au guidage GPS OWH, ne cherchez plus votre chemin dans le
manager, sélectionnaz une destination et le GPS vous y emmane !
Cliguez ici pour accéder au GPS

Cette interface de gestion OVH vous permet de paramétrer I'ensemble de <

Votre domaine n'est pas dans I liste 2

o maman

& Catherine

Actions Ajouter
& 8 2 2 ® @ .
Mes. Mes Administration Acces Plus de Nouveau
produits  paramitres rapide par services domaine
action
[l
[Teming [T T T LS nteme [®00% -
4/ Démarrer| & ® @ (T Lotus or...| %) Window... | 1 E:Fren | B8 Raccour... | (=] Gestion... |[@ 2 Inte...~ e Fudora .| [« UM B2 %K WITE 13:11

En passant la souris sur le cadenas, il est possible d’ouvrir une fenétre d’information
concernant le certificat.

Télécharger de gros fichiers

Avec un logiciel qui supporte la reprise apres incident :
e Download Accelerator
o FlashGet

Le résultat Google dans une nouvelle fenétre

En effectuant une recherche avec Google (voir toutes nos astuces pour Google), en consultant
un des résultats, le site Web s'affiche alors, ce qui efface les résultats de la recherche Google.

Pour éviter cela, Google permet d'ouvrir chaque résultat d'une recherche dans une nouvelle
fenétre.

Sur Google :
e clic sur le lien Préférences

e dans la section Fenétre des résultats, cocher la case Montrer les résultats de recherche
dans une nouvelle fenétre de navigateur
e clic sur le bouton Enregistrer les préférences

Certificat

Les certificats SSL sont le moyen le plus utilisé pour crypter des données entre un serveur
web et un navigateur web.

Ces données peuvent étre, par exemple, des numéros de carte bancaires ou des données
privées ( renseignements médicaux, coordonnées personnelles, mots de passe, etc... ) ou
encore de données d'entreprises.

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson 101



Un certificat est matérialisé par un fichier recu puis installé sur le micro ordinateur de
I’utilisateur.

Il peut étre utile de le transporter, par export / import, sur un autre micro.

Rechercher ses certificats

Dans Internet Explorer :
®  QOutils / Options Internet
® Onglet Contenu

Dptions Intermet

¢ Bouton Certificat

Certificats

(=12 CHAUSSOM FRAN... AC SERVICES IMDIVL... 20{11j2009  <Aucun:

Exportation d’un certificat

Dans Internet explorer :
e options Internet, onglet Contenu

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson 102



Dptions Intemet

Giénéral | Sécurts | Confidentiaits  Contenu | Cornerions | Programmes | Avancé |

Gestionnaire d accés

Le contrdle d'accés vous permet de contriler le tupe de contenu
Internet qui peut Elre visualisé sur cet ordinateur.

| ‘

Certificats
% Utilizer les certificats pour wous identifier clairement, ainzi que les
@l autorités de certification et les éditeurs.

Effacer le statut S5L Certificats... | Editewrs.. ‘

Informations personnelles

La saisie semi-automatique stocke les Saisie semi-automatiqe...
j entrées précédentes et suggére des =

conespondances,

L'Agsistant Profil Microsoft stocke vos Prafil..
informations personnelles. =

2l

oK Anruler

e zone Certificats, bouton Certificats

Ci

ats

2]

Réle prévu : [<Tout>

Personnel lAutres pErsonnes I Autorités inkermédiaires 1 Autorités principales de confianceLIL

El

Importer... Exporter, .. Supprimet Avancé. ..

Détails d= certificat

<Touts

Affichage

e sélectionner le certificat a exporter

® bouton Exporter

Assistant Expol

Bienvenue !

certificats de confiance et des listes de révocation de

L

utilisées pour protéger vos données ou Etablir des
la zone systéme oii les certificats sont conservés.

Pour continuer, cliquez sur Suivant

Cet Assistant vous aide & copier des certificats, des listes de
certificats depuis le magasin de certificats vers votie disque
di

Un certificat, émis par une Autarité de cerification, est une:
confiimation de votre identité et contient des informations

cOnnexions 1éseau récunsées. Le magasin de certificats est

Annuler
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Assistant Exportation de certificat

Format de fichier d'exportation
Les cettficats peuvent s exportés sous plusieurs formats de fichier

Sélectionnez le format & utiiser :
£ Binaire codé DER %500 (,cer)
© Codé & base 64,509 cer)
€ Standard|de syntaze de messags cryptographinue - Certificats PRES #7 (. p7b)

I™ Inclure bous [es certificats dans I chemin d accés de certification i possible

@ Echange dinformations personnelles - PKCS #12 {.pFx

I Inclure tous les certificats dans le chemin d'accés de certification si possible
[¥ Activer la protection renforcée (nécessite IE 5.0, NT 4.0 5P4 ou supérieur)

™ Supprimer la clé privée si lexportation s'est terminés corractement

< Précédent I Suivant = I Annuler

Assistant Exportation de cerl

Mot de passe
Paur maintenir la sécurité, vous devez protéger a clé privée en utiisant un mat de
passe.

Entiez et confirmez le mot de passe.

Mot de passe
Iw«*w«*wk

Canfirmer le mat de passe

I*******ﬂ

dentl Suivant I annuler

Assistant Exportation de cerl

Fichier & exporter
Spécifiez le nom du fichier & exporter

Hom du fichier

Parcouri...

< Pré dentl Suivant = I Annuler

Assistant Exportation de certificat

Fin de I'Assistant Exportation de
certificat

Waug avez terming comectement [hssistant Exportation de
certificat

Wous avez spécifiié les paramétres suivants

Mom du fichier

Exporter les clés

Inclure kous les certificats dans le chemin d'accés de ce
Format de fichier

<Erécédent| Terminer I Annuler
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Exportation de volre clé de signature privée x|

Une application demande I'accés & un élément protége

CI& privée CryptodPl

OK. I Annuler Détails...

Assistant Exportation de certific. x|

L'ssportation 'sst effsctuse comectement

Importation
Démarche analogue.

Un Fax avec Free

Envover un fax

Par I’interface de gestion, Envoyer un fax :

A Envoyer un fax - Microsoft Intemet Explorer _[&]x]
Fichier Ediion  Affichage  Favoris  Outis 2 ‘
S S =
Précédente  Suparie Angler  Actusicer Démanage | Recheicher Favois  Méda  Historgue | Courer  Imprmer oo
Links | Adkesoe [ g e fvacivintelfsendtan ol7id- 2671 S674ic=3677a7 Befied b o] @
EHVOYER UN FAX
Numéro de fax: 0957805934
Nom : Francois Chausson
Masquer le numéro appelant : @ oui © non
Numéro du destinataire :
Trouvez
le logement
de vos réves
Saisir le nombre affiché dans Fimage :
partout en France
Choisir le fichier PDF que vous voulez ervoyer par FAX :
5 ~ Ventes
Parcou w
=
Sl - tocations
2. .
Sl Prestige
" I [ > Rechercher |
Retour & votte interface
]
[&] Terming [ | intemet
i Démarrer || | (3] Navigation en cours - .| ShMSH Messenger [ ]Envoper un fax - 2 Eudora- [in] | B tioseitowiors - Lo | | ERVERRCE BVE 2 MEE 2

Depuis son interface de gestion, 1’abonné saisit le numéro de fax de son correspondant et
choisit le document, en format Pdf, qu’il souhaite lui transmettre.
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7} Envoyer un fax - Microsoft Internet Explorer

Fichier  Edtion  Affichage  Fayoris  Qufs 2

2] - =
. ) =
Piscédente  Suiaric Anéter  Actusiser Démanage | Recheicher Favais  Méda  Histoque | Courer  Imprmer  Eoiion
Links Aguesse|@ hitp:/ads! free fréadmin/tel/send_fax_valid pl j @OK

PAGES PERSO | cHAT

S'ABOHNER | WEBNEWS

ASSISTANCE

MOH COMPTE | weBMaL |

A ACTUALITES & FREEPRATIQUE ::) SHOPPING 9 RECHERCHE

w Google | ENTEE

ENVOYER UN FAX
» Freebox

votre Fax est en cours d'envol vers le numeéro 0490208036

Vous allez recevnir un emall de compte rendu de transmission dans quelques
minutes & fadresse courrengirantois.chausson.name

Retour 3 votre interface

& [ & [ intemet
g Démarrer | | () Lotus Digarize: - [Moi..| (3] Navigalion en cous - .| S MSH Messenger |[& Envoyer un fox - B Microseitword BRI BV R A 1117

ICITE +

|

Une fois le fax envoyé, un accusé de réception est transmis a I’expéditeur sur son e-mail de
contact et le destinataire recoit ce fax sur son télécopieur.

Bonjour Francois Chausson,
Votre fax a destination du 0490208036 a bien été transmis.
Cordialement,
Le service fax2mail Free!

Recevoir un fax

Si le fax est envoyé a un abonné Freebox sur son numéro de fax dédié, ce dernier le recevra
alors en piece jointe (PDF) sur son e-mail de contact.
Divers

L’envoi de fax est soumis a la tarification des appels téléphoniques Freebox disponible sur la
grille tarifaire en ligne : les envois de fax vers 49 destinations dont la France sont donc inclus
dans le forfait.

Un gros fichier avec Free

Le site de Free permet d'envoyer jusqua 5 Go en passant par le FTP:
http://dl.free.fr/upload.html

e Tu transmets le fichier
e il t'envoie le lien http pour le télécharger
e tu transmets le lien via courriel aux destinataires

L’Explorateur comme Client FTP

L’acces, n°1

Dans la fenétre Adresse de 1I’Explorateur, saisir :
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[tp://identifiant:mdp @fitpperso.free.fr/

en:
. ' e IR . 169
e remplacant identifiant et mdp par les valeurs correspondant au site a atteindre
. pour accéder, dans cet exemple, a un site géré par le serveur FTP de Free :
8 ftp:/ /ftpperso.free.fr/
J Fichier  Edition  Affichage  Fawore  Outile 7 | i ,'
J @ Piécédenta l\) - L? f.__j Rechercher H_._“ Dossiers ' J Adresse I@ ftp:/#ftpperso.free. fr/ j 0K
o x | Mom | Taile| Typs | Madifie 1=
£ Documents de HP_Propriétaire N prota72a php 183 oct..  Fichier PHP 14/08/2
# Logitech QuickEar; M/ Connect #2 proto72 php 873 oct..  Fichier PHP 14/06/27
4 Mes photas Logitech & | prota? 2. htrml 863 oct..  HTML Document 14/06/2
‘:g Bl £ | proto?2_ancien. html 921 oct..  HTML Document 14/08/2
&) Corbeile £ | boutons. hitrnl .52 Ko  HTML Documnent 03/08/2
& Intemet Explarer £ | prota?1 htrml 86 octets  HTML Document 03/08/2
E‘ @ proto?1a.php 140 act..  Fichier PHF 030642
" 1 Forum prato?0.php 1.31 ko Fichier PHF 0306842
Ejj 77 Chat proto?Oa.php 114 oct..  Fichier PHF anso4s2
E_‘i'j 73weblog proto?la_ancien. php 178 oot Fichier PHF anso4s2
E_‘i'j Lo rezolution3.php 312 oot Fichier PHF 18/04/2
E_‘i'j S & | protoB3.htrml 1.23Ko  HTML Documnent 16/04/2
@ i) @DZipg E00Ko ACDSeeJPEG Image  12/04/2
@ forum @DE.ipg 89.3Ko ACDSeeJPEG Image  12/04/2
@ oo @D#ipg E0E Ko ACDSeeJPEG Image  12/04/2
@ i @D'I.ipg FirEko ACDSeeJPEG Image  12/04/2
Ej‘j [ carnouzelZ php 1.58 Ko Fichier PHF 12/0442
e - r?wn i AN2Ka  AFMCes IDER Imane 1204025
= | [ '
| |Uti|isateur: feprata |® Internet 4
Le chargement
Procéder par Copier / Coller.
L’acces, n°2
Dans la fenétre Adresse de 1I’Explorateur, saisir :
Jtp:/ftpperso.free.fr/
Un message d’erreur s’ affiche :
&

i “windows ne peut paz acceder a ce dossier. Yeifiez que le nom du fichier indiqué est comrect et que vous avez l'autorization d'acceder
‘ ) Al dozsier

Détails :
The FTP session was terminated

® bouton OK
e faire Fichier / Se connecter en tant que :

19 Ces valeurs disparaissent ensuite de 1’affichage
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Ouvrir une session en tant que

=l

% Pour vous connecker & ce serveur FTP, entrez un nom d'utilisateur et un mot de passe.

Serveur FTP : ftppersa.free.fr
Mom d'utilisateur ; | Feect j
Mok de passe : | [TITITTIYY

Une Fois que vous Etes connects, vous pouvez ajouter ce serveur FTP & votre liske des

Favatis et y revenir Facilement,

FTF ne crypte pas ou ne cade pas les mots de passe ou les données avart de les
envoyer au serveur, Pour protéger la sécurité de vos mots de passe et des vos
données, utilisez les dossiers Web (WebDaAY) 3 la place,

En savoir plus sur

[ Ouwrir une session anonyme W Enreqistrer l2 mot de passe

Duyrir une session Annuler

e saisir identifiant / mdp du site
e bouton Ouvrir une session

Au besoin, ajouter ce serveur aux Favoris.

Pour tous les comptes pages perso créés apres le ler Mai 2004 ainsi que pour les comptes
pages perso créés via un abonnement Freebox ou 50 heures, vous pouvez mettre a jour vos
pages perso en utilisant :

e ftp://login.free.fr depuis une adresse IP du réseau Free uniquement ;

e http://ftpperso.free.fr/webftp depuis une adresse IP de France métropolitaine ;

o ftp://ftpperso.free.fr depuis n'importe quelle adresse 1P

Téléechargement de tres gros fichiers

http://www02.megaupload.com
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3 MEGAUPLOAD - Le leader en stockage et liviaison de fichiers - Microsoft Internet Explorer

Fichier  Edition  Affichage  Favoris  Outls 2

4 =
@« . =+ @ Gl @ @ B &5 @
Précédente Biiiante Anéter Actusliser  Démanage | Rechercher  Favoris Médis Histarique Courrier Imprimer Edition
Links Adiesse |@ hittp: w2 megaupload. com/fr ] @ox
Adhesiongratuite Sl Premium: | Language [ Login || Passward |!mmgﬁ]}m
Nos prix spéciaux Premium sont maintenant permanents!
Mm i I{m ", Sélectionnez le fichier & envoyer (masimu i 500 ME)
‘ ” Parcourir ‘

Congratulations!

(@) (e (e

°Y0u are the 999,999th visitor:
Congratulations you WON!

Click here to claim
@ | & |- o
el L
E-mail du destinataire (F:culatf)  Yotre e-mail (Facubzif] Description du fichier . i
‘ ‘ | | | | Il Jaccepte
les conditions
Destinataires iples (Prerniur) Mot de passe du lien (e Accis au fichier HTTR / FTP (Premiun)
‘ I} .
[&] Teming | & | ntemet 7

Alternatives

http://www.yousendit.com/

www.toofiles.com

http://www.woofiles.com

http://www.megarotic.com/fr/

Créer un fichier Registre

Création

Faire :

e Développer I’arborescence concernée

Clic droit sur la branche « meére »
Sélectionner Nouveau / Clé
Dans la ligne éditée, saisir le nom de la nouvelle clé

« Avec le Bloc notes, créer un fichier .zxt et le changer ensuite en .reg

» lancer: regedit /s monfichier.reg

170

o REG ADD xxxx
o REG DELETE xxxx

Par exemple :

reg delete "HKCU\Software\Microsoft\Internet Explorer\Main" /v "Start Page"

170 . . . . . .
/s : installation silencieuse sans demande de confirmation

Infos, idées, trucs et
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pause>>nul
reg add "HKCU\Software\Microsofi\internet Explorer\Main" /v "Start Page /t REG_SZ /d
http.//’www.googecolo.com/"
pause>>nul

Le point-virgule

scecl est un commentaire

Clic droit sur la clé

Copier le nom de clé pour préciser I’étendue de l’exportaltion171
Fichier / Exporter un fichier du registre

. Ca va te créer un .reg qui modifie que la clé voulue

Par exemple :

[HKEY_CLASSES_ROONnkfile]
"IsShortcut"=-

[-HKEY_LOCAL_MACHINE/Software/Microsoft/Windows/Current
Version/Explorer/Remote Computer/NameSpace]
{D6277990-4C6A-11CF-8D87-00AA0060F5BF}

Par exemple :

[HKEY_CLASSES_ROOT\Inkfile]
"IsShortcut"=""

sauvegarder le registre => Exécutez =>Regedit puis => fichier => Exportez

. N .
qui apparait dans le panneau suivant
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http://assiste.com.free.fr/p/comment/editer base registre.php
e http://support.microsoft.com/kb/459606/fr

e Démarrer -> Aide et Support -> Rechercher : regedit -> Base de connaissance
Microsoft -> article "Registration Info Editor (REGEDIT) Command-Line Switches

http://www.hotline-pc.org/basederegistre.htm

e http://leregistre-fr.net/

Envoyer un mail auto détruisant
A https://privnote.com/:

/2 Privnote - send notes that will self-destruct after being read - Windows Internet Explorer

=10 x]

@ 5 = [ vips: trprmote.com/ EENCIES 2|
Fichier Ediion  Affichage  Favoris  Quils 2

Google (Gl x| Erveper 5 B - | e Mes favorisw ) 73 bloquéels) | 5 Orthogaphe = 2] Traduie + 2> () Paramétizs

9 o ggl 'I 2 Piivnote - send notes that .. x l 2 [£55] display: fblocklnone); T ]

|
privgote

B B e

o
5 Outis +

Send notes that will self-destruct after being read

= 7 Create a note and =2 Copy the link and = 3 The note will
geta link send it to whom you J ! self-destruct after
want to read the note being read

Learn more about Privnote or hide this
Write your note below

I™ Notify me when this note gets read

.

About Privnote | MyPrivnote | Privacy Policy | Contact =l
Terming @ Intemet HA00% -

Francois CHAUSSON

03/12/08 22:12 ‘W:\Fran\micro\Web\Internet_utiliser.doc

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson 111



