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Préambule

Voici quelques informations utiles réunies ici initialement pour un usage personnel en
espérant qu’elles puissent aider d’autres utilisateurs de micro-informatique.

Ces informations sont présentées sans démarche pédagogique ; si un niveau de détail était
nécessaire sur un sujet particulier, ne pas hésiter 2 me demander.

Ce document

Ce document traite de sujets de micro informatique.

Il fait partie de ’ensemble documentaire Micro-ordinateurs, informations, idées, trucs et
astuces qui couvre ces sujets :

1. La micro-informatique, en 2 tomes
2. L’Internet, en 2 tomes

La micro La micro . La micro
. : . : La micro . .
informatique informatique . . ‘ informatique
- e informatique Avancé ‘
Stratégies Initiation Réseaux
L'Internet L'Internet é
Utiliser Construire

3. Des Trucs HTML et Javascript
4. Des notices d’utilisation de divers logiciels]

Tout commentaire a propos de ce document pourrait etre adressé a :
pcinfosmicro @francois.chausson.name

Ce document est régulierement mis a jour sur : http://fcfamille.free.fr/>

Ce document est protégé par un Copyright; sa propriété n'est pas transmissible et son
utilisation autre que la lecture simple doit étre précédée d'un accord explicite de son auteur.

! ZoneAlarm, AVG, ...
2 Site & acces contrdlé
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Fonctionner en réseau

Pour fonctionner en réseau, il faut :
e (Connecter en réseau les postes concernés : le réseau physique
®  Définir le réseau : le réseau logique

En effet, il peut y avoir plusieurs réseaux logiques distincts sur le méme réseau physique.

Connecter les postes

Il existe plusieurs manieres de connecter des postes :
® connexion par cdble

® connexion en WiFi

® qutres

que nous allons examiner.

Définir le réeseau

Ce sujet est présenté ensuite.
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Connecter des micros par cable

Connexion

Deux solutions sont possibles :
e connexion directe, avec un cable Ethernet croisé’
e connexion sur un Hub, avec des cables Ethernet droits

micro 1 micro 2

micro 1

Hub

micro 2 micro 3

connexion 1

La premiere solution est limitée a deux postes alors que la deuxieéme permet d’en connecter
plusieurs.

Pour plusieurs postes :

3 . ‘e Ae N A P A
pour I’identifier, placer les deux connecteurs cdte a cote et s’assurer que les couleurs des terminaisons de cables
sont inversées ; alternative : un cable croisé a toujours un collant entourant au moins une de ses extrémités
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¢ un hub permet de relier plusieurs PCs sur un méme brin Ethernet
¢ un switch qui permet, en plus, de réguler le trafic

e un routeur s’il faut relier les postes a un autre réseau, souvent a distance entre 2 sites
géographiques par exemple ou bien a Internet

Tout dépend du besoin :
¢ i les PCs doivent uniquement communiquer entre eux, un hub / switch suffit
e siles PCs doivent aller sur Internet, il faut un routeur et travailler en NAT

La Freebox en routeur Ethernet
La Freebox v5* dispose de 4 ports Ethernet qui permettent de connecter “autant de micros au

moyen d’un cable chacun.

Remarques :

e dans sa mise en ceuvre, le fonction Routeur de la Freebox n’a besoin d’étre activée que si
au moins 2 modes de connexion différents sont utilisés, par exemple Ethernet® et WiFi’

® a contrario, si les 2 postes sont connectés dans le méme mode, WiFi par exemple, la
fonction Routeur doit €tre désactivée

La Livebox en routeur Ethernet

Définir le réseau

Voir le chapitre de ce nom, par ailleurs.

* la Freebox v4 a un seul port Ethernet

> au moins (voir les connexions par céble)
® pour le poste primaire

7 pour le poste secondaire
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Connecter des micros en WiFi

Un réseau WiFi est composé de :
e un routeur WiFi®

® des postes équipés en WiFi

® e cryptage des échanges

Plusieurs solutions sont possibles :

1. Un routeur WiFi indépendant, p.9
2. Une Freebox’ en routeur WiF i, p.16
3. En Peer—to—peerm

Un routeur WiFi indépendant

Bien séparer les fonctions en mettant en ceuvre un matériel spécifique de cette fonction WiFi
. . . . 1 s 11
a coté d’une autre fonction qui permettrait d’accéder a Internet .

e unrouteur”

un acces WiFi pour chaque micro :

¢ une carte WiFi a installer dans un poste fixe

e une clé USB WiFi au besoin"’

¢ une carte PCMCIA WiFi s’il s’agit d’un portable

configurer le routeur
configurer chaque micro

Dans cet exemple, le routeur utilisé est un TRENDnet TEW-431BRP.

Pour le configurer :
e connecter le routeur'® en Ethernet'® entre le micro maitre et la Freebox'® :

¥ en général, pas toujours (voir plus loin)

? pour celui qui en a une

1% = sans routeur

'3 I'inverse de la Freebox qui réunit/peut réunir les deux fonctions dans la méme boite

12 Jes marques : Linksys, Trendnet, ...

1 $’il n’y a plus de place pour ajouter une carte, ...

" sur sa prise WAN

' cette connexion pourra subsister aprés la mise en ceuvre du réseau WiFi, au moins pour avoir acces 2 al
configuration du routeur

' ou le modem
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XXX XXX. XXX

e

A

Ethernet

192.168.0.1

WiFi 2

e suivre la procédure décrite dans le guide d’installation du routeur

Dans Internet Explorer :
e Saisir I’adresse IP 192.168.0.1'7 pour établir la connexion avec le routeur :

' attribuée par défaut au routeur

10
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a Setup Wizard - Microsoft Internet Explorer

Fichier  Edition  Affichage  Favoris  Outils 7

< Précédente ~ = - () at | Q) Rechercher [ Favors AP Média &4 | N S

Setup Wizard

This Wizard will configure your Wireless Router for Internet
HACCESS.

fou need the data from your ISP {Internet Service Provider)

Ensure your moderm is connected and ON, then Click Mext to
continue.

Next > | Cancel |

Adresse I@ hittp:A4192.168.0.1 Awizard. htm j @DK | Lienz

|&] Teming ’_ l_ l_ | Intemet

N

e Bouton Next

Sélectionner le type d’acces Internet'® + bouton Next
e Etc ... jusqu’au test de la connexion :

a Setup Wizard - Microsoft Internet Explorer

Fichier Edition  Affichage  Faworis  Outil: 2 |

o Précédente ~ = - (2) t | Q) Rechercher Gl Faveris (0 Média ¢4 | - S

Data input completed. @

¥ Test Internet Connectian

Click "Finish" to sawve all data to the Internet Gateway.

Test results

Starting test. ;I
Contacting remote Server.

SJerver response OH.

Teat successful. Internet access is now available.

<Back |  Finsh |  Close |

Adresze I@ hittp://192.168.0.1 Avaizard. hitm j @DK | Liens

[&] Teming ’_ l_ l_ | Intemet

N

Dans le Wizard d’installation :

'8 Other pour une Freebox

Infos, idées, trucs et astuces
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3 Setup - Microsoft Internet Explorer (o]l

Fichier  Edition  Affichage  Favoris  Outils 7 |
< Précédente ~ = - () at | Q) Rechercher [ Favors AP Média &4 | N S

Agressel@ hittp:#4192.168.0.1 shame. htm j @DK Lienz

. . B
TRENDnet Wireless Router
TRENDware, USA
TEW-431BRP SCCOFBDA
Router Setup
Internet: IP Address:
Setup Wizard S, Connection:
LAN
Wireless: S3ID
Wireless : WEP:
Password
LAN: IP Address:
Status DHCP Server:
w Advanced
w Administration
| of
|&] Teming ’_’_|_|° Intemet 4
Clic sur I’onglet Wireless :

Fichier Edition  Affichage  Favoriz  Outle 7 |
G Précédente + = - () [2] ) | @ Rechecher (EFavais {PMeda o Eh- S

Adresse I@ hitp:/A192.168.0.1/home. htm j WDK Liens
B

Wireless

Identification i .
TEW-431BRP Station Narne SCCO9FEDA

Router Setup Region: — Select Region —
SSID (Service Set Identifier) mormoiron

Setup Wizard

LAN

Wireless

Password

Status

¥ Advanced

¥ Administration

Ciinns Maode: gandhb 7

Channel No 108

¥ Broadeast 55D

Configure \WEP

WEP data encryption: Off

LU U @ Enable Access Point
Allow LAN access by:
@ ALL Wireless stations

" Selected Wireless stations only Select Stations |

Allow Internet access by:
® ALL Wireless stations

© Selected Wireless stations only Select Stations |

Save |Cance|| Help |

]

I-|
[ e

e sélectionner Region : France

e Dans SSID, saisir le nom du réseau’’

e Bouton Configure :

e Choisir Wep data encryption : 128 bits

e saisir la passphrase®

1 . . . e .
? faire un choix pas commun, non identifiant (nom de famille, ...)
20 faire un choix pas commun, non identifiant, ...

Infos, idées, trucs et astuces
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® bouton Generate keys

3 WEP Encryption - Microgoft Internet Explorer

Fichier  Edition  Affichage  Favaors  Outls 2

Wireless - WEP Data Encryption -

WWEP Data Encryption: |128 bit *l
Authentication Type: IShared Key 'l

Key input & Hex ([0~9 and A~F) © ASCI|

Default
Key Key value

Key 1: lC IEQ?ClSCblSl?ZZ?heQSlQaleb

Key 2 O |

Key 2 O |

Key 4: O |

Passphrase: I Generate Keys |
Apphy | Cancel |
Help | Close |

;l
[&] Temine [ | | intemet Y
e dans le champ Key I, sélectionner la chaine de caracteres qui y est apparue + faire Copier
e ouvrir un fichier .TXT (dans un répertoire pas trop évident, sous un nom pas trop ...) +
faire Coller pour conserver la clé WEP générée”!
e Bouton Applyzz
e Bouton Close

De retour dans 1’onglet Wireless :

e clic sur le bouton Select Stations pour restreindre 1’acces au réseau WiFi aux seuls postes
L 423
autorisés

*! elle va resservir bientot

2 3 défaut, les saisies ne seraient pas conservées

23 . < -
autrement dit, en exclure les postes « étrangers » se trouvant dans le voisinage
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Q) Wirelese Station Access - LAN - Microzoft Internet Explorer =] B3

Wireless Station Access - LAN —

Selected Stations are allowed to access the LAN.
Hold CTRL key (Mac - SHIFT key) to select multiple entries.

Select Al |

Select Mone |

Eleriot (192.168.0.3)

How do [ add PCs to the list?

Save | Cancel | Clusel

-
24
® Dbouton Select All
® bouton Save
e bouton Close
De retour dans 1’onglet Wireless, voici le résultat du paramétrage :
/A Setup - Microsoft Internet Euplorer O] x|
Fichier  Editon  Affichage  Favoris  Dutls 2
< Frécédente + = - () [4] 4} | @ Recheicher (iFaveis ErMeda £ | B S
Adresse [ ] hitp://152.168.0.1/home. him =] PO | Liens
= . ]
Wireless Router
TEW-431BRP SCCIEBDA
Router Setup
. Internet IP Address 192 168.01
Setup Wizard 5 Connection: DHCP
LAN
Wireless: S50 mormoiron
Wireless y WEP Enable - 125 Bit
Password
LAN IF Address 192.168.0.1
Status DHGP Server an
w Advanced
w Administration
I 3 ;
[&] Teminé [ | Intemet Y

Pour changer éventuellement le mot de passe d’acces au Wizard :
e Dans Wireless, faire Mot de passe

24 . . . . . . . . . . JR— .
si les stations qui apparaissent sont uniquement celles qui doivent faire partie du réseau WiFi ; sinon,

sélectionner
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4] Setup - Microsoft Intemet Explorer =] B3
Fichier  Edition  Affichage  Favois  Outls 2 |
G Précédents + = - () [¢] A} | QRechercher [ilFavais @iMéda B By S
Adresse [&] hitp://152.168.0.1/home him | @0k | Liens
« B
(o Il Password
TREMDware, USA. -
Password )/ d pratects the configuration dat
password protects the connguration data.
JEWAS1BRE Once set (recommended), you will be prompted for the passward when you
Router Setup connect.
MNew password -
Setup Wizard
‘arify password: R
LAN
Wireless Cancel | Help |
Password
Status
¥ Advanced
w Administration
il
[&] Teming [T e intemet v

e Saisir un nouveau User / Mot de passe
® Bouton Save

A la fin, faire Reboot du micro.

Remarques :
e La série complete des écrans de paramétrage et d’état du routeur WiFi montré dans cet

exemple est en Annexe
e Le paramétrage nécessaire a un autre routeur figure en annexe

Plusieurs possibilités se présentent pour sécuriser les échanges sur un réseau WiFi :
e Ne pas crypter

e C(Crypter en WEP

e C(Crypter en WPA

Plusieurs types de risques existent :
¢ Un voisin s’introduit sur le réseau WiFi et surfe a I’ceil sur la connexion Internet :
pas grave
e Un passant organisé, en voiture et équipé du bon logiciel, s’introduit sur le réseau WiFi
pour télécharger de la musique, accéder a des sites interdits :
tres ennuyeux, la police ou les majors peuvent trouver a y redire
e Un passant organisé, en voiture et équipé du bon logiciel, s’introduit sur le réseau WiFi et
réalise des ravages sur les disques durs des postes connectés :
trés ennuyeux

Comment sécuriser ?

Des logiciels sont disponibles sur Internet pour craquer une clé WEP.
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Le bon niveau de sécurisation est le WPA pourvu que le routeur et tous les points d’acces
WiFi du réseau en soient capables.

Reporter sur chaque poste les parametres essentiels utilisés dans la configuration du Routeur :
¢ le nom du réseau

e le canal

e Jlaclé¢ WEP

comme présenté plus loin.

La Freebox en routeur WiFi

La Freebox peut faire office de routeur WiFi.

. - N .05
Mettre en ceuvre une fonction WiFi pour un colit modique™.

A I'inverse, si la Freebox « tombe », c’est le WiFi et I’acces Internet qui tombent ensemble.

Exploiter les fonctions WiFi et Routeur de la Freebox pour permettre 3 un autre micro>® que
celui déja connecté d’accéder a Internet®’.

e commander une carte WiFi Freebox 2 Free 2 http:/adsl.free.fr/admin/carte_wifi.html*®
e acheter une carte WiFi pour le deuxieme micro, PCMCIA s’il s’agit d’un portable

Apres réception et installation de la carte WiFi Freebox, activer la fonction WiFi sur
http://foxcfg.free.fr/wifi.html/> :

* carte WiFi Freebox = 27°

26 yoire plusieurs autres

*7 ainsi qu’aux autres micros du « réseau » WiFi
* cotit = 27"

¥ ’acces direct par cet URL n’est pas possible

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson 16



oft Intemet Explorer

Fichier Ediion  Afichage  Favoris Outls 2 |
4 Précédents >~ () [2] 43 | QRechercher [ Favois @Meda B | By S
Adesse [ ] hip://tbxcig e uwifipl -] @ox ‘L\Ens

Canon €asy-WebPrint - | Eimprimer i impression rspide T, Apergu | [7]Options [F Recto verso |

Afficher la liste dimpressions

-

free> » © 9 % ® & 2
La Liberté w'a pas de Prix Sinscrie  FreeBox  Webmal  Support Pagesperso  Chat  Webnews Recherche

Free haut débit | Forfait 50 hewes | Accés oratuit |
Devenez distributeur de la meilleure

—— 3 offre de telephonie pour entreprises.

maire | L' | crire | Téléphonie | D

Chaix de Foption WI-FI Envoyer par mai Imprimer (B

Configuration du mode WIFI pour votre Freebox (documentation pour ce service)

Vous sauhaitez activer ce service: Activation € Désactivation

Choix du canal Canall
Choix du réseau

Vous pouvez générer voire ¢lé YEP automatiquement en sélectionnant [aption clé courte ou
¢l longue. Pour choisir votre clé WEP manuellement tapez la dans e champs prévu & cette

effet
Automatique
Chuoix de |2 ¢lé wep € Clé courte (10 caracteres ) © Clé longue (26 caracteres) =
ou
Manuelle 10 ou 26 caractéres
Tapezlaclé
Envoyer | =
& | | |4 Intemet

A Démarre | || (3 Mes documents | G Lotus Organizes - Moid... | 57 Mictosoft Word - Pe_no. | [ & Free haut débit - 0 | sUEREECI%EMA @ Ba 1K 2150

e laréponse:

-[8] x|
Edtion Afichage Fayoris Outils 2 |
< Précsdente - = - (@ 2] 43| QRechecher (G Favois Meda (B | By S
Adresse |g‘| hitp: #Abcha fres fricgiimain_waw pl o pox ‘ Liens
Canon €asy-WebPrint ~ | &3 lmpimer (5 mpression 1apide. 4 Apergu | [|Oplions (5 Recto verso | 2] Aficher la lte dimpressions
= o bix. Co ) = =
free> » £ 9 % $ » WO
La Liberté n'a pas de Prix Sinscrie FreeBox  Webmal  Support  Pagesperso  Chet ‘Yebnews: Jeux Recherche
Fres haut débit | Fortatt 50 heures | Accés aratult |
HEBERGEMENT PROFESSIONNEL
AU MEILLEUR PRIX
Sommaire|
Choix de Foption W1-FI Envoyer par mai Imprimer (2
Acthvation du mode WI-FI pour votre Freehox
Valeurs mises a jour avec succes:
- Etat Active
« Réseau: Chamsson
« Canal: 1f
» CI&WEP: DPA79E84745E9350A3CAFB53CS
Wous devez redemarrer votre freebox pour que les parametres seient pris en compte,
il vous sufft pour cela de eteindre puis de la rallumer.
Retour
1=t
Free @ 2004 - Taus droits réserés Sinscrire | Free. |a société | Assistance | Accueil |
I

Contient les commandes pour les éléments sélectionnés.

R Démanei| | || Eymicro | K] Lotus Organ..| ) Gestiomnaite. | 2 Eudora - [R.. | BF Microselt W | [&]Free haut | = sl EEITD %@ A @e 1K B 185

e noter/conserver . :
® Je nom du reseau
e Je canal
e Jaclé WEP

Au besoin31, activer également la fonction Routeur’? a http://fbxcfe.free.fr/routeur.pl’’

%0 pour d’autres paramétrages

3! voir ci dessous

32 §i nécessaire

¥ 1’acces direct par cet URL n’est pas possible
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soft Internet Explorer =[8]x|
4a Précdents « = - (D [2] 3 | QRechercher [ Favoris @Meda B | By S
Adiesse [&] hip:/tbxctg e roLteut pl -] @ox ‘ Liens

Canon €asy-WebPrint - | Eimprimer i impression rspide T, Apergu | [7]Options [F Recto verso |

Afficher la liste dimpressions

free> » 9 ¥ » 8w Yy @

La Liberté i’ pas de Prix Sinscrire  FreeBox Webmai Support  Pagesperso  Chst Webnews leux Recherche

Free haut débit | Forfait 50 heures | Accés gratuit |
2 el Comment gagner a étre connu ?

2] "Votre compte [fefi

Chaix de Foption routeur Envoyer par mai Imprimer (B

Configuration du mode Routeur pour votre Freebox (documentation pour ce service]

WVous souhaitez activer ce service! Activation € Désactivation =
IF freehox 192.168.0)254
DHCP active oul & nan ©

Debut DHCP 1921530,1—
Fin DHCP 162.168.050

Ip DMZ 192.168.0]0

Réponse au ping r

Redirections:

Dt Brataenia Nastination et I

&] Terming | | |4 Intemet
A Démarre | || (3 Mes documents | i Lotus Ouganizes - Moi0... | B7 Mictosoit Word - Pe_no..|[£] Free haut dabit - 0__ |5 sl | SEE @ @)K 2153

e laréponse:

i =17 x|
Fichier Edtion  Affichage  Favois  Oulis 7 ‘
< Precédents ~ = - (@ (2] £} | QRecheicher [ Favoris @itédia (8| B S
Advesse [ €] hitp./brcha.hee.iegiman_wwws.l -] @ox ‘L\ens
Canon Easy-WebPrint - | @ Impimer () Impression rapide (T4 Apergu | | 2|Options |5 Rectaverso | 2] Afficher la liste dimpressions
- - ey iz, ~3 =
ree> » 9 9 ¥ o O &
La Liberté wa pas de Prix Sinsorire  FreeBox  Webmal  Support  Pagesperso  Chat  Webnews  Jeux  Recherche
Free haut débit | Forfsit 50 heures | Accés gratu |
HEBERGEMENT PROFESSIONNEL
AU MEILLEUR PRIX
) votre compte [f& ort| Fag|
Choix de Foption routeur Envover por mail ) mprimer (2
Activation du mode routeur pour votre Freebox
Waleurs mises a jour avec succés:
o Mode routeur: Active
o IP Lan: 192.1680.254
o Serveur DHCP: Active
* |P debut DHCP: 182.168.0.1
e |P fin DHCP: 192.163.0.50
o Repanse au ping: Mon
Redirections:
Wous devez redemarrer volre freebox pour que les parametres soient pris en compte,
ilvous suffit pour cela de 'eteindre puis de la rallumer.
Retour
= =l
/€] Terming [ % |® Intemet

A pemarer| | || Gy | G0 Lotus Digan. | (=) Gestionnaie. | qzEudora - [R.. | By Micioscw..|[EFree haut | sl B QS5 % E 15

Remarques :
e dans sa mise en ceuvre, le fonction Routeur de la Freebox n’a besoin d’étre activée que si
au moins 2 modes de connexion différents sont utilisés, par exemple Ethernet** et WiFi>

® a contrario, si les 2 postes sont connectés dans le méme mode, WiFi par exemple, la
fonction Routeur doit €tre désactivée

La Livebox en routeur WiFi

34 .
pour le poste primaire

35 .
pour le poste secondaire
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WiFi en P2P

I1 est possible de connecter en WiFi deux postes entre eux sans mettre en ceuvre un routeur.

Par exemple :

169.254.207.227 169.254.207.226
[
carte poste céable poste
WiFi |PortableCath croisé Christiane
|

au besoin, voir www.forum-microsoft.org/sutra286683.html

Eviter d’acheter un routeur WiFi.

Ca ne marche pas toujours tres bien.

11 faut :

Identifier les postes du réseau

Installer et configurer les points d’acces WiFi
Mettre en ceuvre le partage de la connexion Internet
Configurer les Firewalls

éventuellement, Activer des partages de fichier

Configurer les cartes WiFi en mode adhoc, pas en mode infrastructure
Adresses IP :
e Le poste Hote : 192.168.0.1
e Le poste Client : 192.168.0.2
Le masque : 255.255.255.0, sans importance
La passerelle :
e Pour le poste Client : 192.168.0.1
Serveurs DNS et DHCP :
e Pour le poste Hote : rien
® Pour le poste Client : 192.168.0.1
e Le DHCP : pas activé

36 . . A . .
En Ethernet, ¢a serait sensiblement la méme chose pour ce qui concerne le partage de connexion Internet
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® DNS : pas activé
e WEP:
e Le méme canal
e Le méme SSID
e www.forum-microsoft.org/sutra286683.html

Remarques :
¢ le mode adhoc est supporté37 en 802.11B, c’est a dire en 11 Mbits

Identifier les postes du réseau

Sur chaque poste :
e spécifier un nom identifiant le poste
e spécifier le méme nom de domaine

Részeau

CHAUSS0M

I

Installer et configurer les points d’acces WiFi

Si la solution de connexion est WiFi*®, il faut installer et configurer chaque point d’acces
WiFi.

Dans un poste
Par exemple, avec une carte Netgear WG311.

37 pas en 54 Mbits
38 ca pourrait tout aussi bien étre Eternet
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Installation

NETGEAR

installation assistant
O 54 Mhbps Wireless PCI Adapter

Install Driver & Utility

View Installation Guide

R HETGERR

View User Manual
Install Adobe Acrobat
Visit www.netgear.com

EXIT

Apres plusieurs panneaux :

NETGEAR SMART WIZARD-Install Assistant

\_“ It iz safe to inzert the NETGEAR W31 1v3 802,110 Wireless PCl Adapter nowy.

Insérer la carte avec son antenne dans le poste de travail.

Faire reboot du poste.

= NETGEAR WG311¥3 SMART WIZARD - Wireless Assistant E3
Settings | Metworks | statistics | About |
il
N E T E A R Selected Adapter: INETGEAR WiG311 w3 54 Mbps Wireless PC Card j
—Profiles
| j CRvEPratie | Delete Prafile |
—Metwark Mame(SSI00 a Security
|P2P | " Dizabled
Advanced Settings | CIRE Sl I ITKlP j
5 \WEP
M e ™ Create with Passphrase:
Ll DYy Pairit (Infrastruct
e _T\ coess Point (Infrastructure) s I |1 T j
i é\ Computer-to-computer (Ad Hoc) % Enter Key Manually:

Fort 3] [ [rw

Cancel | Clase |

o Séletionner Ad Hoc
e Bouton Initiate
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o Sélectionner WEP
e Saisir la clé WEPY
e Bouton Apply

Ad Hoc Setting

Start Ad Hoc: |ETe

Channel: IAutDmaﬁC vl
OK I Cancel

Répéter ce type d’opération sur chaque poste.

Mettre en ceuvre le partage de la connexion Internet

Faire :
[ ]

Panneau de configuration / Ajout / Suppression de programmes

® Onglet Installation deWindows / Outils Internet

e Bouton Détails

Propriétés de Ajout/Suppression de programmes EE

Installation/Désinstallation  Installation de ‘wWindaws | Dizquette de démarnrage I

Pour ajouter ou supprimer un composant, cliquez sur la case & cocher située &
cité du composant. Si celte case est grisée, alors le composant sera installé
partiellement. Pour voir ce qui est inclus dans un composant, cliquez sur Détails.

LComposants :
8, Multimédia 11.4Mo 2l
< Outils Internet
Olutils systéme 0.5 Mo J
O I‘_:;] Outlook Express 00Mo [+]
Ezpace utilisé par les compozants inztallés : Ed4.2 Mo
Espace nécessaire : 0.0 Mo
Ezpace disponible sur le disque : 11021 Mo
Drescription

Outilz permettant de vous aider & utilizer Internet.

1 compozants sélectionnés sur 5 Deétails... |
Dizquette fournie. .. |

QK I Annuler | Sppliguer |

39 ~ 44 .
? Créée par ailleurs
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DOutils Internet

O @Assistant Publication de sites 'web
O @ Gestion systéme par interface Web
O E Microsoft ' allet

P: |

e Sélectionner Partage de connexion Internet™
e Bouton OK
e Bouton OK

Ingérez une dizquette

X

Copie des fichiers...

Aszistant Partage de connexion Internet

® Bouton Suivant + ignorer [’Assistant de configuration

Ve réseau, WiFi ou Ethernet, doit avoir été installé auparavant
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Aszistant Partage de connexion Internet

Internet Connection Sharing

rj@

Carte d'accés & distance |—

Partage de connexion Internet Microsoft

2)

]t |

Pour vérification, le partage de connexion Internet apparait bien :
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Propriétés Systéme

Ordinateur
g Cartes graphiques
Cartes réseau
3 Carte d'accés 3 distance

252
- CO-ROM
-3 Clavier

&
&
[]--& Contréleurs de bus USE
&
&

-2 Contréleurs de disque dur
/-2 Contrdleurs de disquette
=-4g Contréleurs SCSI
{T* lomega Parallel Port Interface

£ Contréleurs son, vidéo et jeu
-0 E crang
f-=3 Lecteurs de disque

i

Paramétrages des postes

Dans le poste Passerelle

e Paramétrage conforme aux Caractéristiques générales d’un réseau WiFi :

Propriétés TCP/IP [domestique]

o Lens | oave

192.168. 0 . 1

Dans sur le poste Client

e Lapasserelle : le poste ayant I’acces a Internet*'*

e Paramétrage conforme aux Caractéristiques générales d’un réseau WiFi :

*Tici, le 192.168.0.3
42 pas le routeur WiFi, la Freebox, ...
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Propriétés de Protocole Internet (TCP/IP) 2=l
Genéral |
Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres |P

appropriés & votre administrateur réseau.

" Qbtenir une adresse |P automatiquement

—{* Ltiliser l'adresse IP suivante :

Adresse [P : 192 .168. 0 . 2
Masque de soustéseau : I 255 .255 255 . 0
Passerelle par défaut 152 168 . 0 . 3

| Obtenit les adiesses des serveurs DNS automatiquemett
—{* Ltiliser l'adresse de serveur DNS suivante :

Serveur DNS préférs : 152 1688 . 0 . 3

Serveur DNS awxiliaire : I . . .

HAvan

ok | Aoer |

Paramétrages des Firewalls

Avec ZoneAlarm.

® Onglet Firewall, onglet Main

mZone.Alalm Pro

. EEEE
i, TRUSTED All Systems Active
@ Help

Firewall / Main | Zones Expert

The fireweall protects you Internet Zone Security
from dangerous traffic. |
haz three Zones.

=z High: Stealth mode. vour computer is hidden
High and protected from hackers. Sharing iz

Firewall not allowed. Thiz setting iz

Internet Zone: For i = recommended for the Intemet Zane.
protection from unknown L
=1- Low

computers.
Trusted Zone: For
sharing with trusted Trusted Zone Security
computers. .

P Medium: Sharing mode: Computers can see your
Blocked Tore: For o computer and share its resources. This

. i zetting iz recommended for the Trusted
shutting out untrusted Med. Zone orly
computers, 1 .

The Internet Zone

containz all of the

computers on the Wish by Blocked Zone Security

default. Use the Zones o .

tab to add computers to Blocked Zone Mo communication iz allowed through this Zone.
the Trusted or Blocked

Zone.

A Hide Text W Reset to Default

A ——————————————————————————————w—.|

e bouton Advanced
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Advanced 5ettings Ed

Security

W Automatically check the gateway for security enforcement

[ﬁmeway Security

~Imernet Connection Sharing
™ Thiz computer iz not on an 1C5MAT network

Thiz computer iz a client of an ICS/MAT gateway running
Zonedlarm Pro

% Thiz computer iz an [C5MAT gateway

Local Address 192168.01 j

[ Forward alets from gateway ta this computer

[T Suppress alerts locally if forwarded to clients
.

~General settings
[ Block all fragments W allow WPH protocols

[ Block tusted servers [ Allow uncommaen protocols at high
zecurity

[ Block Intemet servers ™ Lack hosts fle

[ Enable &RP protection
\_|7 Filter IP traffic ower 1394

~MNetwork settings
" |nclude networks in the Trusted Zone upon detection

™ Exclude netwarks from the Trusted Zone upon detection

% Ak which Zone o place new networks in upon detection

.

o [ o

e sélectionner This computer is ...

Au méme endroit :
e sélectionner This computer is a Client ...

Partage de fichiers

Dans Propriétés du Réseau, montré en WIS :
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Client pour les rézeaus Microsoft

Gestionnaire de sessions individuelles de ‘Windows
! Carte d'accés 4 distance
o METGEAR WG311v3 802,11 g Wireless PCI Adapter
I Partage de connexion Internet

SURETTES

Gestionnhaire de sessions uelles de windows

Partage de fichiers et d'imprimantes

Copie des fichiers...

Modifie les paramétres spstéme

2)

] b |

Pour chaque répertoire a partager:

28
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&z de copy EHE

Géndral  Partage |

Propri

" Non partagé

—(* Partagé en tant que :

Mom de partage : ICDPY

LCommentaire : I

Type d'acces :

 Lecture seuls

& Hecés compl

' Acces selon mot de passe

Motz de passe :

Eaun & lectire senle s I
Pour 'accés complet : I

QK I Annuler Appliquer

Répéter éventuellement sur 1’autre poste.

Montré ici sur le poste secondaire :

\WINDOWS\system32\cmd.exe
C:xDocuments and Settings“Fran.PORTABLECATH>ipconfig ~all

Conf iguration IP de Windows

Nom de 1’'héte . . . . PortahleCath
Buffixe DNS principal

Type de nowd . . . . . Inconnu
Routage IP activé . . Hon

Proxy WINS activé . . Mon

Carte Ethernet WiFi:

Suffixe DNS propre a la
Description . . . . . HETGEAR WG511 54 Mhbps Wireless PC Ca

fAdresse physigue . . B@-BF-B5—-1D-?F-88
DHCP activé. . . . Non

Adresse IP. . P 192.168.8.2
Masgque de sow éseaun . - 255.255.255.8
Passerelle par défaut . - 192.168.8.1
Serveurs DMNS . . . . . . 192.168.8.1

Carte Ethernet Connexion au réseau local:

Statut du média . . . . . . . . . Média déconnecté

Description . . . . . . . . . . . Hational Semiconductor Corp.
#816 18,188 MacPhyter PCI Adapter

Adresse physigue . . . . . . . . .: BB-BB-CD-7?-5F-82

C:~Documents and Settings“Fran.PORTABLECATH>

Un poste est « visible » depuis 1’autre™ :

3
et réciproquement
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ng' sur

minimum

W MO

Par exemple, sur un des postes :

= NETGEAR WG311v¥3 SMART WIZARD - Wireless Assistant

Settings |Netw0rks | statistics | Aot |
@
N E T E A R Selected Adapter: [NETGEAR WGH 1v3 54 Mbps Wireless PC Card |
—Profiles
[ = Savebatie. | [ DeEerie |
—Metwork Mame(SsID) ————————————————————— a Security
|P2P j ¢ Dizabled
Advanced Settings | IR RaH I ITK|F‘ j
= WEP
B T = Creste with Passphrase:
[ DYFN Poirt (Infrastruct
i _T\ coceszzs Point (Infrastructure) — I |128 — j
(cl é\ Computer-to-computer (Ad Hoc) {* Enter Key Manually:

Initiste Ad Hoo | IKEY 1: j Iaaaaaaaaaaaaaaaaaaaa““: I128 bits j

Help | Apply | Cancel | Cloze I

Sur le poste passerelle :
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Internet Connection Sharing EHE

Général |

=) b

?_ [+ Activer Iz Partage de connesion Intemet
m

= v Afficher une icéne dans la Barre des taches

— Connexion & Internet en utilizant :

Sélectionnez la connexion que vous utilisez pour accéder &

Y Intemet :

&

. IEarte d'accés & distance j

— Connexion au rézeau domestique en utilisant :

Sélectionnez la carte rézeau que vous utilisez pour accéder
Ly &volie réseau domestique :

Hm

)

INETGEAH WG 13 802,119 Wireless PCI Adapter j

T e

Sur I'un des deux postes :

Mavigation en cours - copy sur Portablecath

Fichier Edition  Affichage  Afteindre  Fawors  Outil: 7
&« . & | [ % ke ‘ ) ‘ »
Frécédente Sliivatite Dozsier parent Couper Copier Coller Annuler
Adresse I[:I WWPORTABLECATH copy j
Dossiers % | [ Nom | Modii Ta
# Bureau @ F2P sur le poste secondaire. doc 15/03/06 1437 3591
=] Poste de travail ] ~wRL3IBIE.tmp 16/03/06 14:36 4181
-8 Disquette 3% &) ] “WRL2822.tmp 15/03/06 14:35 2391
B2 Systeme [C:] =] ~wRL2938.tmp 15/03/06 1318 2361
= Donnees (D) =] ~wRLO254.tmp 18/03/06 13158 2281
-3 Mirair [E:) =] “wRL3899.tmp 16/03/06 1314 2281
B8 [F) ] ~4P sur le poste secondaire.dos 15/03/05 1311 11
=3 Disque amavible [G:) =] “wRLO003.tmp 14/03/06 1751 1761
1 Copy @ netlab55. zip 07/02/06 0315 4311
1 Dowrload &l Winzipd0. exe 10/058/04 1012 23181
1 Favoris @ Metlab.hl_ 10410499 11:43 181
1 Fran @ ping.da_ 10410499 11:43 11
1 Mouveau dossier Q Quote.da_ 10410499 11:43 11
{1 partage de cannesion Q SyncClock.da_ 10410499 11:43 11
@ Trace.da_ 10410499 11:43 11
@ ‘wéholz.da_ 10410499 11:43 11
(@] Imprimartes @AddressBook.da_ 10410439 11:43 11
(] Panneau de configuration @ DaypTime.da_ 10410499 11:43 11
{E8) Acchs réseau A distance @ DMS.da_ 10410499 11:43 11
[]..g Dossiers Web @ Finger.da_ 10410499 11:43 11
(& Téches planifiées @ Metlab.dl_ 10410499 11:43 241
@ Intemet @ Metlab.ex_ 1041099 11:43 1811
Yoisinage éseau Q install.in_ 10410/9911:43 11
4 Réseau global Q llatznid.exn_ 10410499 11:43 B5 1
E‘&. Chausson @ lzpunz32.dl 10410499 11:43 341
EI Partablecath fimain.ex_ 1041099 11:43 1021
1 cath % install exe 10410499 11:43 411
| Read.me 12/09/98 21:39 3l
-1 Download
+ {21 Fran
&1 SharedDocs
I:I--- Partablecath
----- Corbeille
<] | ol
|‘I obiet|z] sélectionné(z] 358 Ko Intranet local i

Elements de mise en ceuvre du WiFi

Plan d’adressage
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Ces adresses internes sont toutes sur cette structure 192.168.0.x ; ces adresses seront, soit
attribuées dynamiquement dans la plage spécifiée, soit codées «en dur» dans les
Propriétés***.

Remarques :
e pour info au sujet de Free :

e T’adresse IP externe de la Freebox n’a rien a voir avec les adresses IP internes*®
e les 2 DNS habituels de Free*” :

® XXX

® XXX

Les échanges WiFi doivent étre protégés car :

e tout le voisinage capte les signaux

e certains malicieux peuvent avoir envie de :
e accéder a votre micro

N 4 . i . 4
® passer par votre acces Internet, avec 1I’avantage ¥ d’endosser vos identifications®

A Tinverse, certains militants de I’Internet gratuit pour tous laissent volontairement leur
réseau WiFi ouvert a tous.

Les connexions WiFi ne sont pas tres sécurisées par la technologie actuelle, que ce soit avec
une clé WEP ou méme en WPA ; néanmoins, leur utilisation est recommandée.

Aussi, une bonne recommandation de bon sens consiste a spécifier des noms, pour le réseau,
pour la clé, ..., qui n’identifient pas le réseau, son propriétaire, en un mot qui soit difficile a
deviner.

I1 faut éviter, par exemple, qu’'un voisin accede a votre réseau qui porterait votre nom ou dont
le mot de passe serait votre adresse postale, ....

Pour passer d’une configuration « Freebox faisant aussi routeur WiFi » a une configuration
« Freebox + routeur WiFi en deux boites distinctes » il faut :
e désactiver la fonction WiFi de la Freebox

Pour ¢a, il faut :

e connecter le poste principal directement sur la Freebox™ pour une raison d’adressage IP
e ¢tablir la connexion sur le site Free a www.free.fr

e demander a Free la désactivation du service WiFi et du service routeur

e retirer la carte WiFi de la Freebox

*“ au choix de I’intéressé

* voir plus loin

%® ]e Routeur réalise précisément la traduction aller et retour

“7il y en a d’autres

* outre la gratuité

¥ et s’ils visitent des sites traitant de sujets répréhensibles (pédophilie, ...) ?
%% sans passer par le routeur WiFi
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e connecter la Freebox en Ethernet sur la prise WAN du routeur
e connecter éventuellement’'** le poste en Ethernet sur la prise LANX du Routeur
e configurer le Routeur avec le Wizard d’installation

Remarques :
e il est possible, apres la configuration du routeur, de laisser le poste connecté en Ethernet
au Routeur

Un équipement WiFi peut étre :
e routeur : il embarque un DHCP
® point d’acces

Un routeur peut étre transformé en Point d’acces en :
e désactivant son serveur DHCP

. . . 53
e lui attribuant une adresse IP fixe

a compléter

Dans le choix, toujours préférer I’Ethernet a I’'USB :

e FEthernet : fiabilité, cable de 100 m. courant

e USB: fiabilit¢ < 100%, cable longueur maximum 5 m., limitation en puissance de
I’alimentation électrique

L’acces WiFi sur le poste principal

Le poste principal peut étre connecté d’une de ces manidres™ :
¢ en WiFi sur le routeur WiFi avec, par exemple, une clé USB WiFi>’
¢ en Ethernet sur la Freebox

Par exemple, avec une clé TrendNet TEW-424UB :

Dans ’icone dans la zone de notification :
® Onglet Site survey

51 . . J— . . . .
Usile poste n’a pas de connexion WiFi, cette connexion Ethernet est nécessaire ; s’il en a une, ¢’en est une

deuxieme

32 cette connexion est nécessaire pour accéder au routeur pour pouvoir utiliser le Wizard
>3 une adresse appartenant 2 la plage gérée par le DHCP opérationnel

>* yoire des deux maniéres simultannément

> faute d’avoir sur ce poste une place restante pour une carte WiFi
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=/ TRENDnet TEW-424UB Utility

Link Info r Avalible Metwork

Configuration B55/IB551D [ssio [wee] ap [ chamnel [ sional | pofeeh |
00-07-CB-52-09-38 Chausson  Yes Wes 11 100 %%

Encryption 00-09-58-37-31-F0 Yes Yes 11 15 %

Profile

About

Sélectionner le domaine choisi>®
e Bouton Connect

Dans I’onglet Encryption :

=/ TRENDnet TEW-424UB Utility

Link Info

V¥ Data Ercrypticn
Confiquration

Authentication Mode IWEP Auto Switch
Default Key Metwork Key

Site Survey (OB | E76641 293AB22E3F 1 6FPDDCC30]
Profile 2 I

Abouk o3 I

4 |

Key Format ~ [ASCII ] keylength [zmebts -]
Apply | Cancel |

e  Vérifier que :
e lacase Data Encryption est cochée
e |aliste Key Format est a Hex
e Séletionner Key length=128 bits
e saisir dans le champ 1 la clé WEP généré lors du paramétrage du routeur
e Bouton Apply

L’onglet Link Info permet de vérifier que la connexion WiFi est opérationnelle :

6 - - . . c 1. . .
O ei Tartempion (Chausson est une mauvaise idée, voir par ailleurs)
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=/ TRENDnet TEW-424UB Utility

Shatus I Associabed BS5I0 = 00-07-CB-52-09-38

Confiquration ssib | Chausson

Encryption Tx Rate 54 Mbps
s o
Site Surve: Channel 11

Profile Link Cuality [ Signal Strength
Link Cuality 73 % Signal Strength

A

About

A la fin, faire Reboot du micro.

L’acces WiFi sur un poste secondaire

Il faut réaliser :
o [’installation de la carte WiFi, c’est a dire la mise en oeuvre de son driver’
® e paramétrage de mise en oeuvre

7

Par exemple, avec une Carte WiFi PCMCIA Netgear :
e appel en cliquant sur la petite icone dans la zone de notification

% | NETGEAR WG511v2 SMART WIZARD - Wireless Assistant ]
Settings | networks | statistics | About |
®
N E T E A R Selected AﬂEFﬂEFZINETGEAR WES11v2 54 Mbps Wireless PC Card j
— Profiles
| New Profile j Save Profile | Delete Prafile
— Network Name(S5ID) i Security
I mormoiron j " Dizabled
Advanced Settings | C weAPsK |
% WEP
- Network Type ™ Create with Pazsphrase:
L 2] i
ol _T\ Access Point (Infrastructure) Passphrase: I |123 — j
C ag Computer-to-computer (Ad Hoc) & Enter Key Manually:
Initiste &d Hoc | IKey 1 = |1zs bits 7|

Signal 9 9999008

Hep | aopy | cancel | [ cose |

® saisir les paramétrages :

le SSID

choisir WEP>®

choisir Enter key manually

saisir la clé WEP

bouton Apply

e donner un coup d’ceil aux autres onglets :

37 pour un poste en XP/W2K, commencer par laisser Windows chercher un driver s’il en a un
%% parce que le routeur correspondant, dans cette installation, supporte WEP
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= NETGEAR WG511v2 SMART WIZARD - Wireless Assista

Settings Networks | statistics | About |
@
N E T E A R Selected Adanter:|NETGEARWGE11v2 54 libps Wireless PC Card |7
Network Name (SSID) /| channel [ security [ signal | MAC Address Mode |
"9 mormoiron 11(G) WEP 100% 00-C0-02-C9-FB-DA Access Point
—Scan Status
Scan Completed

Signal

Connect

= NETGEAR WG511v2 SMART WIZARD - Wireless Assistant

Settings

@
N E T G E A R Selected Adﬂpter:|NETGEARWGE11v2 54 Mbps Wireless PC Card j

— Tranzmit / Receive Performance(%)

| Networks

Statistics | about |

— Tranemit Statistics

Tx Mbps : 0.02
Tx Packets/s 34

Total Tx Packets : 2483

Tx Error : 0

— Receive Statistics

Rex Mbps : 0.41
RxPacketsis:| 46
TotalRx Packets:| 9248
Rex Error : ’f

2! NETGEAR WG51

Settings

@
N E T G E A R Selected Adﬂpter:|NETGEARWGE11v2 54 Mbps Wireless PC Card j

SMART WIZARD - Wireless Assist;

| Networks

| statistics About

— Device
Regional Domain: | France
Driver Version: | 2.1.0.19
Firmware Wersion: | 300.51.28.31015
Driver Date: | september 17, 2004
MAC Address: | 00-0F-B5-86-78-9A
IP Address: [192.188.05
— Smart Wirel Utility
Version: 3.1.4.300 Date: September 17, 2004

A la fin, faire Reboot du micro.

Infos, idées, trucs et astuces

Copyright 2003, Francois Chausson



Définir le réseau

Voir le chapitre de ce nom, par ailleurs.
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Connecter des micros autrement

D’autres solutions de connexion existent :
e Je CPL, courant porteur en ligne

Le Courant Porteur en Ligne

Dans cette solution, toute prise de courant peut devenir un point d’acces au réseau local.

Il suffit d’y brancher un boitier connecteur spécifique.

Le CPL est :

e facile a installer et paramétrer

® insensible a I’épaisseur des murs
e protégé des tentatives d’intrusion

le CPL est :
e souvent lent : 20 Mbps effectif environ

e chez Netgear:  Ethernet Powerline HDX101
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Définir le réseau

Besoins

La connexion de deux / plusieurs postes peut €tre utile pour :
¢ un échange provisoire entre deux postes : chargement, tests, ...
® une connexion permanente en réseau

Perspectives

Différentes solutions sont possibles pour I’adressage :
e connecter les postes en laissant faire le DHCP
e connecter les postes en utilisant des adresses fixes™

Moyens

Movens logiciels

Win2000 et WinXP ont un DHCP embarqué constitué de :
¢ une fonction Server DHCP, installée en service Windows, a démarrage automatique
¢ une fonction Client DHCP, installée en service Windows, a démarrage automatique

%, Services o [=[ES]

| action affichage || = = | 2@ EF DB 2 » 0 »

Arbre I MNom__/ | Descripkion | Etat | Type de démarrage | Oyt une session en tar;l
W %nffichage desmess... Envoieetr.. Déma.. Automatique LocalSystern
%Agent de stratégie ... Gérelastr... Déma... Automatique LacalSystemn
Appel de procédure. .. Déma...
Avertissement
%Carte & puce
%Chent de suivi de lie... Déma...
nk DHCP Gére |acon,..  DEma,..
SClient DS Déma...
%Configuration sans fil

@TConnexions réseau Déma... | _ILI
4 »

Autornatique

Quand deux postes qui viennent d’€tre connectés se reconnaissent, leurs DHCP respectifs
s’accordent sur I’attribution des adresses IP dynamiques des deux postes.

Movyens matériels

Quand un routeur est installé, celui-ci gere le DHCP privé et attribue des adresses IP
dynamiques.
Adressage

Il est possible de travailler en :
e Adresses IP dynamiques
e Adresses IP fixes

En adresses IP dynamiques

En laissant faire le DHCP, par défaut, les adresses attribuées sont de la forme :

5 . . 1.
® yoire un fichier Hosts
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169.254.0.x%°
attribuées d’ordinaire en séquence ascendante : 169.254.0.1, 169.254.0.2, 169.254.0.3, ...

Remarques :
e pour connaitre I’adresse IP d’un poste61, exécuter en DOS la commande ipconfig

Aller sur chaque poste placer une adresse IP fixe.

Le nom du fichier : HOSTS dans C\WINNT\system32\drivers\etc

« The Hosts file contains the mappings of IP addresses to host names. This file is loaded into
memory (cache) at startup, then Windows checks the Hosts file before it queries any DNS
servers, which enables it to override addresses in the DNS. »

Une ligne, par exemple :
127.0.0.1 localhost

e [l faut donner un contenu identique au fichier Hosts dans tous les postes connectés®

Remarques :
e pour utiliser un fichier Hosts, il faut avoir mis les postes en adresses fixes
e au besoin, utiliser le package nommé hosts.zip disponible a

http://www.mvps.org/winhelp2002/hosts.zip

e http://www.mvps.org/winhelp2002/hosts.htm

e J’adressage dynamique : rien a faire, le DHCP se débrouille
e J’adressage statique : la résolution des adresses est plus rapide qu’en travaillant en
adresses IP dynamiques

Tout réseau, privé ou public, a son DHCP.

Dans le cas d’un réseau local avec une connexion Internet, deux DHCP sont actifs :
® ['un privé, hébergé sur le réseau local
e [’autre public, hébergé chez le PAI

% en Ethernet ; en WiFi, la forme est 192.168.0.x
8! Recherche a faire (évidemment) apres connexion
62 d’utilisation peu fréquente

63 . . . . .
toujours recopier le fichier Hosts existant sous un autre nom avant de le modifier
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Client DHCP prive adresseEIP’ s adresse IP, passerelle, DNS1, DNS2

DNS2
micro 1 |-———=-~_ Client DHCP public relais DHCP public Srv DHCP public
7
l/ . -
\ WiFi routeur Freebox Free 5
\\ =)
\\ _
“T1micro2 77 gry DHCP privé

Client DHCP privé

Chaque serveur DHCP :
¢ Estinformé automatiquement lors de la connexion d’un Client
¢ Fournit au poste Client :
e Une adresse IP
e [’adresser de la passerelle
e [’adresse des 2 DNS, primaire et secondaire
pourvu que le poste soit décrit en adresse dynamique.

Si le poste est en adresse fixe :
¢ Son adresse IP reste fixe
e Les adresses des DNS peuvent avoir été fixées aussi

Remarques :
e Le DNS est une notion Internet uniquement, il n’y a donc pas de DNS privé

e Un serveur DNS est référencé par son adresse IP uniquement et pas par son Hostname
puisque ¢’est précisément lui qui fait la traduction Hostname vers adresse IP**

Chaque poste de travail

Pour chaque poste, il faut :

e placer chaque poste dans un Workgroup commun, de méme nom

e aitribuer un nom de poste®, s’il n’existe pas déja

e gspécifier sur chaque poste les ressources a partager, les droits de partage

Dans Poste de travail/Propriétés :

64
le serpent ne se mord pas la queue

65 4 4
nom du poste : le nom sous lequel le PC concerné est vu du réseau local
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Propriétés spstéme 2]

Géneral tateriel | Profil des utilisateulsl .ﬁ.vancél

| ; Windows utilize les informations suivantes pour identifier watre
ordinateur sur le réseau.

Mom complet de
l'ordinateur :

Groupe de travail : CHAUSSOM

Faour utilizer [Azsistant |dentification rézeau pour vous B sz |
joindre & un domaine et créer un utilizateur local, cliquez =

sur D rézeau.

Paour renammer cet nrdlnatg’ur’ ou vous jaindre & un Proprigtés |
domaine, chquez sur Propriétés.

Bleriot.

0K I Annuler LEpEliEUer

Assistant Ides

Bienvenue |

ek Assistant vous aide & connecter votre ordinateur au
réseau,

Pour conkinuer, cliquez sur Suivant,

= ErEcen et

annuler |
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Assigtant Identification réseau

Connexion au réseau
Cuelle est votre utilisation de cet ordinateur 7

Assistant Identification réseau

Utilisateurs de cet ordinateur
Qi peuk ourrir une session sur cet ordinateur ¥

(ot de:

Eanhitmer e mat de o

Définir Workgroup et Poste

® Dbouton Propriétés
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Modificationz de [identification

WORKGROUP

e saisir le nom du poste, ici : I'un monPostel, I’ autre monPoste2
e gsaisir le nom du réseau, ici : Tartempion66 dans les deux cas
®* bouton OK
®* bouton OK
Changer le nom d’un poste
Faire :

¢ Dans I’Explorateur, clic droit sur Poste de travail
e Sélectionner Propriétés
® Onglet Nom de I’ordinateur

5 attention de bien spécifier le méme nom de réseau dans chaque poste
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Propriétés systeme

® Bouton Modifier

Modification du nom d'ordinateur
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. . 67
e Saisir le nouveau nom du PC

Vérification de la mise en aceuvre

Depuis 'un des postes du réseau WiFi, pour vérifier que les différents composants sont

visibles du réseau WiFi :

e faire un Ping sur les adresses IP internes

C:AWINNT \system32\cmd.exe

68

C:xDocumentsz and Settings“Fran>ping 192_168_8.1

Envoi d’une requéte ’ping’ sur 192.168.8.1 avec 32 octets de

octets=32 tempzs4<l@ ms TTL=64
octets=32 temps=1 ms TTL=64
octets=32 temps<lB mz= TTIL=6G4
octets=32 temps<lB mz= TTL=64

de
de
de
de

Statistigues Ping pour

Paguets : envoyés = 4, recus

minimum

192.168.8.1
192.168.8.1
192.168.8.1
192.168.8.1

= Ams, maximum =

192.168.8.1:

4, perduz = @ (perte Bx>,
Durée approximative des boucles en millisecondes :

imz,. movenne = Bmz

C:~Documents and Settings“Franping 192.168.8.2

Envoi d’une requéte *ping’ sur 192.168.8.2 avec 32 octets de

de
de
de
de

Statistiguez Ping pour
Pagquets

192.168.8.2
192.168.8.2
192.168.8.2
192.168.8.2

octets=32
octets=32
octets=32
octets=32

192.168.8.2:

temps=5
temps=2
temps=5
temps=3

ms
ms
ms
ms

TTL=128
TTL=128
TTL=128
TTL=128

. : envoyés = 4, recus = 4, perdus = B (perte Bz,
Durée approximative des boucles en millisecondes =
minimum = 2Zms, maximum = Sms,. moyenne = Jms

C:~Documents and Settings“Fran>ping 192_.168.68.3

Envoi d’une requéte ’ping’ sur 192.168.8.3 avec 32 octets de

de
de
de
de

Statistigues Ping pour
Pagquets

192.168.8.3
192.168.8.3
192.168.8.3
192.168.8.3

octets=32
octets=32
octets=32
octets=32

192.168.8.3:

temp=<1A
temps=<1A
temps<1A
temps<1A

ms
ms
ms
ms

TTL=128
TTL=128
TTL=128
TTL=128

. : envoyés = 4, regus = 4, perdus = B {perte Bx>.
Durée approximative des boucles en millisecondes :
minimum = Bms, maximum = Bms,. moyenne = Bms

C:xDocuments and Settings“FranX>

Pour vérifier que 1’acces a Internet est opérationnel :
e faire un Ping sur une URL :

8711 ne suffisait pas de modifier la description dans le panneau précédent
%192.168.0.1, 192.168.0.2, ...
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VYW INHT Aspstem32hcmd.exe

Microzsoft Windows ZBBA [Uerzion 5.8080.21951
CC» Copyright 1985-2000 Microsoft Corp.

C:“Documents and Settings“FranXping www._free.fr
Hite inconnu www.free.fr.

C:xDocuments and SettingssFrani_

Le résultat

Vu, par exemple, dans le poste secondaire®.

Dans Favoris réseau :

Fichier ~ Edition  Affichage Faworis  Oukils 7 | l:'
) Rechercher Dossiers

Q précsdents - () - [T | i [
Adresse |  1\Eleriat j E, ol

Dossiers X | Mom ~ | commentaires
[E Bureau o Fath .

) Mes documents Sz imprimanke Canan PIMA iP3000
15 Paste de travai s Imprimantes et télcopieurs Affiche les imprimante:

=1 %9 Favoris réseau

= 1‘ Tout le réseau

= i'_’ Réseau Microsoft Windows
El % Chausson
ER)
Bl L Cath

I article MCI accidental
|J) café débat alz
I club alzheimer
[Z) DHEA
) mariage cedric
F ) mIs
\Z) nukrition
) PEC MMS
IZ) PHRC AID-M&
| protocole creuse
) 5CPD cours
) Stimulation
\) wovage syrie jordanie
=2 Imprimantss et t&lécopisurs
Portablecath
L Cath
4 SharedDocs
':J Imprimantes et télécopieurs
4 Téches planifiées

Y Services Terminal Server Microsoft

% weh Client Metwark
= Cath sur PortableCath (Portablecath)
s SharedDocs sur PortableCath (Portablecath)
2l Corbeile
) Bureau

H H e

Il apparait ce qui est partagé70 a:

e Poste maitre, éloigné, ici Bleriot

69 . A .
la vue serait la méme dans le poste principal
70 VAT ek .
Déclaré par ailleurs
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e Poste secondaire, local, ici PortableCath

Adresser un ...

Adresser :
e Un répertoire/disque d’un autre poste
* [imprimante

Il faut:
e gspécifier le/les répertoires/disques a partager
e ¢éventuellement, les désigner en répertoire/disque éloigné

sélectionner les répertoires a partager

clic droit pour le menu contextuel

sélectionner Partager

al’onglet Partage, préciser « Partagé » en donnant un nom de partage

Si Partager n’ apparait pas, il faut activer les services de partage ; pour ca :
e dans I’hote, aller dans :

e al’onglet Configuration, bouton « Partage de fichiers et d’imprimantes »
e 2 cetonglet, activer les deux partages

Remarques :

e les spécifications de partage sont légerement différentes d’une version de Windows a
’autre :

e en WinXP : il faut spécifier si I’objet partagé, un répertoire en général, pourra aussi étre
accédé en écriture, le défaut étant d’autoriser le partage en lecture

e en Win2000 : la spécification de partage inclut, par défaut, I’acces en écriture

La connexion entre les postes peut étre établie :
¢ de manicre non permanente
¢ de manicre permanente

Par Favoris réseau/Tout le réseau, pour voir le poste éloigné
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=11

Fichier ~Edition Affichage Faworis  OQutils 2
s Précédente -~ =5 - ‘ @Rechercher |%Dussiers ® | ’E

|3 =8 F | EE X =B

Adresse |3 DiFranipicRo | @ox
Dossiers X || MNom ¢ | Modifié e | Taile | T pe;l
552 Appl sur ‘pafrfionzedf (T:) o | =] L2531, b 29/11/2005 19:52  209... Fichie

{5 Panneau de configuration @After Ghost,doc 06/12/200521:01  19Ko Docu
Favaris réseau @centre aide.doc 15/10/2005 14:28  94Ko Docu
@ Tout le réseau Favoris 1.vsd 21/11/2005 10:18 13K Fichie
B‘Tﬁ' Réseau Micrasaft Windows @Incident connexion Foru,,, 02122005 13:34  19kKo Docu
& 416311 @install ZA.doc 07/12/2005 22:32 397 Ko Docu
& 462863 J @Michel‘doc 08/12f200518:06 112Ko Docu
b 484503 s, doc 06{12}2005 20:13 115K Docy
& 492451 @Pc_infos_lnternetl.doc 29/11/2005 150 181... Docu
@PC_inFos_InternetZ.doc 29/11/2005 19:42  506.,. Docu
@Pc_inﬁjs_micru 1.doc 02/12§2005 16:47 2 11... Docu
@Pcfinfosfmicro 2.doc 05/12/2005 09:43  212... Docu
@Pc_nous.doc 0&/12§2005 22:03 537... Docu
@V\deo Workshop. doc 06/12§2005 20:3¢ 24 Ko Docu

@V\deoWorkshop.doc 06/12/2005 15:49  30Ko Docu_|

CONNEXION LYS| Tyre : Document Microsoft word [0K0 Fichie
|| 1] Auteur @ Fran L4
Type : Fichier WSD Auteur @ CL-Administrakeur Titre @ Favoris 1 Taile : 10,0 Ko Eﬁ;: :V'Zd;g :v(\ioorkshop il v

En attribuant une « lettre disque » ; cette action peut étre réalisée de deux manieres :
¢ Par I’Explorateur
*En DOS

Par ’explorateur

Dans I’Explorateur du micro « ciblé » :
e Faire Outils Connecter un lecteur réseau
e Sélectionner un lecteur, ici M

Connecter un lecteur u il

wWindows vous permet de vous connecter & un dossier réseau partagé et
d'assigner une lettre & la connexion afin d'accéder & ce dossier depuis =

\ﬂ Pioste de travail,
J-'--

et | Spécifiez |a lettre désignant le lecteur et le dossier auxquels vous souhaitez
wOus connecker @

Dossier @ I j Parcourir. .. |

Exemple : Viserveuripartage

¥ Se reconnecter & l'ouverture de session

Se connecter sous un nom d'utilisateur différent,

Ouwrir une session de stockage en ligne ou se connecter 4 un
SErYELr FEseal,

= Precedent TEEMIRES: | Annuler I

e Faire Parcourir
e Sélectionner le répertoire a partager
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e Bouton OK

Connecter un lecteur

Rechercher un dossier el

Sélectionnez un dossier réseau partags

Créer un nouveau dossier K, | Annuler |

&J Favoris réseau -
= ﬂ Touk e réseau
= i'_’ Réseau Microsoft Windows
= %53 Chausson
=1 ' Eleriot

4 Portablecath
Y services Terminal Server Microsoft
% web Client Metwork ~

<
I:_\_;J Imprimantes et télécopieurs

N —
e

wWindows vous permet de vous connecter & un dossier réseau partagé et
d'assigner une lettre & la connexion afin d'accéder & ce dossier depuis =
Poste de trawvail.

Spécifiez |a lettre désignant le lecteur et le dossier auxquels vous souhaitez
wOus connecker @

Leckeur : IM: j
Dossier : I'l,'l,BIeriot'l,Cath j Parcourir. . |

Exemple : Viserveuripartage
¥ Se reconnecter & l'ouverture de session

Se connecter sous un nom d'utilisateur différent,

Ouwrir une session de stockage en ligne ou se connecter 4 un
SErYELr FEseal,

= Precedent Terminer Annuler

e bouton Terminer

Infos, idées, trucs et astuces
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CO——— -0l x|
Fichier ~ Edition  Affichage Faworis  Oukils 7 | 'l:l
G Précédente - J e tr /l. ) Rechercher I Dossiets Elv
Adresse Iz M3, j o
Dossiers ¥ | Mo ~ | Date de modifi... |
@ Bureau | article MCT accidental 22032005 1..,
[} Mes documents [Dhcafé debat Alz 22032005 1.,
El 'J Poste de travail (D dlub slzheimer 22/03/2005 1...
JA Disquette 31 (A DioHEA 22/03/2005 1...
“e Disque local (20 [Chmariage cedric 22/03(2005 1..,
24 Lecteur DYDJCD-RW (D2) Cms 22/03(2005 1...
SR C=th sur ‘Bleriat! (1) [ nutrition 22{03/2005 1.,
i Cath sur Ble
I2) article MCI accidental [PEC MM3 22f03{2005 1...

|20 café débat Alz

12 club alzheimer

) DHEA

| mariage cedric

I MIS

|53 nutrition

[C3) PEC MMS

[ PHRC AID-MA

| protocole creuse

| 5CPD cours

|5 Stirmulation

|20 vovage syrie jordanis
G‘ Panneau de configuration
&) Documents parkagés
|0 Docurments de Cath

|3 Documents de Fran
|2 Docurnents de presario

‘J Favoris réseau

2l Corbeile
|53 Bureau

[CPHRC AID-MA
|Z)pratocale creuse

| 5CPD cours

|2 Stirmulation

| vovage syrie jordanie

1@bihlioclupsychiatre.cloc
Consignes de passation des t...

@ DU PsychiatrieTPC institution ...

@IADL 4 items passation,doc

@IADL 2 items passation.doc

@IADL consignes.doc

ﬁListe patients, xls

ﬁ Medis. xls

ﬁ MediScat <l

@MMS greco.doc

@ pétimétre logiciel IBM_4815.doc
ﬁperimetre logiciels IEM_4EB17.xls
@ petles.doc

@ Projet Club Alzheimer, ppt

@ TestRI4&consignesRI48, doc
TestRI4548MOTS. pdf

Al

@ Aide aw aidantsEYAintérétsai, ..

MEdi 5 dékection généralistes.. ..

TestRI4G48motsfevillesdetest. ..

22j03/2005 1...
22J03/2005 1...
22{03/2005 1...
22{03/2005 1...
22{03/2005 1...
26§01/2005 1...
18/032005 0. ..
0107/2004 1...
18032008 0...
02{12/2004 1...
02{12}2004 1...
02{12/2004 1...
0903/2005 1...
23{02/2005 1...
23{02/2005 1...
20§06/2004 1...
02{12/2004 1...
16/112004 0...
17112004 1...
104012005 1...
26{01/2005 1...
11710/2004 1...
11710/2004 1...
11/10/2004 1...

i

Dans I’Explorateur de I’autre poste, le répertoire du poste « ciblé » choisi apparait ici comme
disque M.

En Dos
Dans une fenétre DOS :

Par la commande :
net use M : \\adresse_ip_du_poste_distant\C$
pour « voir » le disque C de ce poste distant comme disque M sur le poste local, par exemple.

Par hypothese, plusieurs users, et mot de passe, ont été définis sur chaque poste.

Si un méme user/mot de passe existe sur chacun des postes, la tentative de connexion se fait
sans intervention particuliere.

Si un méme user n’a pas le méme mot de passe sur chaque poste, la tentative de connexion
demande le user/mot de passe pour un des users définis sur le poste éloigné :
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Connecter a Bleriot

o -

Connexion & Bleriot

Mom d'utilisateur Iﬁ fran j

Mot de passe : I----------

oK I Annuler

Imprimer a distance

Deux cas sont possibles :
e [’imprimante est connecté physiquement a un poste
e [’imprimante est connecté sur un serveur d’impression

Faire I’installation classique d’une nouvelle imprimante sur le poste secondaire avec cette
différence que, dans ce cas, I'imprimante est attachée a un autre micro.

Remarques :
e un poste du réseau ne pourra imprimer sur I’imprimante partagée d’un autre poste que si
celui-ci est opérationnel

Dans le poste hote de ’imprimante

e Aller dans :

e al’onglet Partage, préciser « Partagé » en donnant un nom de partage

Dans un autre poste

Faire :
e clic sur Panneau de configuration/Imprimnte et telecopieurs/Ajouter une imprimante
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Assistant Ajout d'imprimante

Assistant Ajout d'imprimante

Cet Assistant vous aide a installer une imprimante ou &
effectuer des connexions & une imprimante.

- Si wotre imprimante est "Plug-and-Play" et se

\lj) connecte au port LISE (ou tout autre port de
connexion a chaud, tels que IEEE 13594 ou
infrarouge), cet Assistant n'est pas nécessaire.
Cliquez sur Annuler, connectez le cable de
limprimarte & votre ordinateur ou orentez
limprimante vers le port infrarouge de 'ordinateur et
mettez I'mprimante sous tension. Windows
installera automatiguement Iimprimante.

Cliguez sur Suivant pour continuer.

Annuler |

< Brécedent

e bouton Suivant

Assistant Ajout d'imprimante

Imprimante réseau ou locale
L' Assistant doit connaitre le type dimprimante & installer.

Sélectionnez 'option qui décrit limprimante que vous voulez utiliser :

" Une imprimante locale connectée 3 cet ordinateur

¥ | Détection et installation automatigue. de limprimante Flug-and-Flay

¥ il ine imprimarte réseau ou une imMprimante connectée a un altre ordinateur

1)

Pour configurer une imprimante réseau qui n'est pas connectée a un
serveur dimpression, utiisez I'option Imprimarte locale.

<Erécéderrt| Suivant = I Annuler

e sélectionner Une impimante réseau ... + bouton Suivant
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Assistant Ajout d'imprimante
Spécifiez une imprimante
5i wous ne connaissez pas le nom et I'adresse de limprimante, vous pouvez
rechercher une imprimante gui comesponde & vos besoins.

A quelle imprimante voulez-vous vous connecter ?
{” Rechercher une imprimante

{* Connexion 3 cette imprimante (ou pour rechercher une imprimante, cliquez sur Suivant) ;

Mom : I

Exemple : “\serveurimprimanrte

" S connecter 3 une imprimante sur Intemet ou sur un réssau domestique ou dentreprise

URL : |

Exemple : hitp://server/printers/myprinter/ printer

(Erécédeml Suivant = I Annuler |

e sélectionner Connexion a une imprimante ... en laissant le champ en blanc + bouton
Suivant
Parcourir a la recherche d'une imprimante
Lorsque la liste dimprimantes apparait, sélectionnez celle gue vous voulez utiliser.
Imprimante : I"-."-.BLEF-:IOT'-.Canun FIXMAP3000
Imprimantes partagées
5= Réseau Microsoft Windows
& CHAUSSON
“aar WBLERIOTWCanon PIXMAIP3000  Canon PIXMAP3000
,El. BLERIOT
r Informations sur limprimarnte
Commentaire :
Etat : Prét Documents en attente 0
« Précédent I Suivart > I Annuler
°

sélectionner I’imprimante a distance choisie + bouton Suivant
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Assistant Ajout d'imprimante

Fin de I'Assistant Ajout
d'imprimante

L"Assistant Ajout dimprimante est termingé.

Wous avez spécifié les paramétres dimprimante suivarts :

Mom : Canon PIXMAP3000 sur BLERIOT
Par défaut : Qi

Emplacement :

Commentaire :

Pour fermer cet Assistant, cliquez sur Temminer.

< Précedent i Teminer

Spler

Voir le chapitre suivant.
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Un serveur d’impression WiFi

Le besoin

Dans un réseau WiFi avec deux / plusieurs postes, il est utile que chaque poste puisse accéder

a 'imprimante de maniere identique, c’est a dire sans que cette imprimante ne soit connectée
. N 71

physiquement a un poste’ .

Il faut mettre en ceuvre :
e Le serveur d’impression WiFi
e [’imprimante dans chaque poste

Naturellement, il faut que le serveur d’impression et I'imprimante’* soient sous tension pour
qu’un poste du réseau puisse s’en servir.

Le moyen

Acquérir un serveur d’impression’".

Installation

Mettre le CD fourni avec le serveur d’impression et suivre le scénario ; voici le résultat :

NETGEAR

installation assistant
54 Mbps Wireless USB Print Server with 4-port switch

Configuration Summary

Print Server Settings
Frint Server Name IP &ddress Subnet

WGEPSEOR 192.168.0.109 255.255.250.0

Printer Settings

Printer Port Frinter Name | Printer Status
LFT1 Mane Mo printer
LFT2 iFP3000 Idle

Wireless Settings

SEID Security Mode
marmoiron WEP 128 Bit
Flease sawve a copy of this page for vour record Save |

< Précédent

Se connecter au serveur

Avec cette adresse :

! ce qui nécessiterait de laisser ce poste opérationnel en permanence
2 souvent situés dans une autre pidce
" ici, ¢’est un Netgear WGPS606
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e Initiale: 192.168.0.20"
e Choisie: 192.168.0.109

3 Google - Microsoft Internet Explorer H =l E3
Fichier  Edition  Affichage  Faworis  Outls 2 |

4= Fiecsdeniel » = - @ 7ot | @He:herchel (5] Favoris @Média @ | %v =h

igresse | = o ‘Llens

Google

Accueil personnalise | Connexion =4

France

Web |mages Groupes Annuaire Actualités plus »

Recherche Google J'ai de la chance

Recherche awancée
Préférences
Dutils linguistiques

Rechercher dans : @ Web © Pages francophones € Pages : France

Publicité - Solutions d'entreprise - A propos de Google - Goodle.corm in English

005 Google

-
[ ememe

]

Pour vérification, Login sur le Wizard” :
¢ Identifiant : admin
e Mot de passe :

Mot de pazse réseau 2] |

Entrez watre nom d'utilizateur et votre mot de pazse.
Site 192.1658.0.20

Diamaine WEPSEDE

Mo de utilizateur Iadmin

Mat de pasze Im

¥ Enregistrer ce mot de pasze dans vaotre liste de mots de passe

| k. I Annuler

74 De fabrication
75 valeurs initiales
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Fichier  Edition  Affichage  Favoris  Outls 7

7§ NETGEAR WGPSB06 - Microsoft Internat Explorer =17 x]

< Prcédents ~ = - (@ 2] £} | QRecheicher [ Faveris itédia 4 | B S

Advesse [&] hitp.//152 1680102/ stert him

=] Q0K | Liens|

NETGEAR

print server manager

54 Mbps Wireless USB Print Server with 4-port switch

Print Server Settings
Wireless Settings
Advanced Wireless
Settings 1P Address
print server settings | AL 1621680102
Cunrent IP Subnet Mask 2552552550
W Changeto
S IF Address 192 | Jies | o [eo
Change Password
IP Subnet Mask 255 255 255
Upgrade Firmware i : i
Backup Settings Sl EREEE
\WGPS606 Name [wGPsE0E
Knowledye Base
Documentation il | e
Logout
[&] Temine [ [ inemet
#RDémarrer | || By Mes dacuments | (0 Lotus Organizer | gNelab14  [[EINETGEAR . B Moosatiwor. | [ B sl S EGESE & o %0 1119

Un coup d’eil au réseau

Un Scan du sous-réseau’® :

[ MetLab 1.4 =[S

Finger I Whnlsl Time I Quotel Ping I Trace I DS

IU_ Scan I [Eance] |
Iﬁ Copy | Erint |

Tirmeaut: I'IEDD i Fiesolve [P address [

i [

Scanner | Irfo I Dptionsl About I

— Partz
¥ Echo ¥ Telhet ¥ SMTP

¥ Time W HTTP [ FOP3
¥ FTP ¥ DNS [V HNTP

1 ScanPorts:

|D0ne

= EEEE

IP addiess | Ports

| Host name |

192.168.01 HTTP POP3
192.168.0.2 POP2
192.168.0.14 POP2
192168.0109  HTTP POP2
192168.0.255  POP2
192168.0.256 POP2

Help | Cuit I

Un Ipconfig :

6 avec le logiciel Netlab
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WINNT\spstem3I2icmd exe
C:“\Documents and Settings“FranXipconfig

Conf iguration IP de Windows 2888

Nom de 1’héte . . . . .
Buffixe DNS principal .
Type de noud. . . . _ .
Routage IP activé . . .
Proxy WINS activé . . .

Ethernet carte WiFi :

sall

Suffixe DNS spéc. a la connexion.

Description . . . .

Adressze physique. .

DHCP activé . . . .
Autoconfiguration activée
Autoconf iguration d’adress
Masque de sous-réseau . .
Passerelle par défaut . .
Serveurs DNS. . . . . . .

Ethernet carte carte Ethernet :

Description . . . -
Adresse physigue. -
DHCP active . . . .
Autoconfiguration activé

Suffixe DMS spéc. a la connexion.

Adresse IP. . . . . .
Masque de sous—réseau
Passerelle par défaut
Serveur DHCP. . . . .
Serveurs DNS. . . . .

DR A

Bail obtenu .
Bail expire . . . . . .

C:“\Documents and Settings“Fran>_

Bleriot

Diffuser
Non
Non

TRENDnet 882.11g wireless USB TEW-42

HP-@3-1B-56-E8-96
Oui

Qui
169.254.224.73
255.255.8.8

HETGEAR FA311-312 PCI Adapter
B8—-BF-B5-B4-D8-73

22.168.0.14

.255.255.8

.168.8.1

.168.8.1

.27.54.252

.27.53.252
dimanche 12 février 2006 14:84:00
mercredi 15 février 2086 14:84:80

L’imprimante

Installer le driver de I'imprimante avant de passer a la procédure d’installation du serveur

. .77
d’impression .

Faire de méme

sur le poste secondaire.

La procédure d’installation du serveur d’impression, dans son étape concernant I’imprimante,
a généré cette description :

" de toute maniere les paramétrages le demanderaient et ¢’est plus simple d le faire avant

Infos, idées, trucs et as
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&" Canon PIXMA iP3000 Propriétés

Part série

Part série

Impression dans un f...

Port de télécopie Télécopieur
“irtual printer port for...

Description dans le poste secondaire

Avec le poste secondaire :

e Insérer le CD du serveur d’impression

¢ Connecter physiquement le poste secondaire en Ethernet avec le serveur d’ impression
¢ Connecter physiquement le poste secondaire en USB avec I’imprimante
[ ]

Dérouler la procédure d’installation normale pour la partie Printer seule en précisant Add
a second printer
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Un serveur de fichiers
Windows XP PRO embarque de fagon standard son serveur de fichier : le service "serveur".

Sa limitation par rapport a un Windows 2003 serveur tient en 2 points :

e pas plus de 10 connexions simultanées (une connexion = un poste ayant mappé au moins
une unité réseau78)

e pas de base de comptes centralisée : sur le pc "serveur”, il faut que soient créés les
comptes de tous les utilisateurs qui ont besoin d'y accéder, et que, bien sir, sur chaque PC
client, il existe au moins un de ces comptes déclaré avec les mémes noms et mots de passe

Sinon, coté gestion, on peut y définir des ACL, comme sur un Windows 2003 serveur, et créer
autant de partages que nécessaire.

78 o PR A .
s’il en a mappé 5, il ne compte quand méme que pour une connexion
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Annexes

Adressage IP

Sur Internet, les ordinateurs communiquent entre eux grace au protocole IP (Internet
Protocol) qui utilise des adresses numériques.

Ces adresses79, appelées adresses IP, sont composées de 4 nombres entiers (4 octets), chacun

. p 0
d’une valeur comprise entre O et 255, et notées sous la forme XXX XXX XXX XXXCL,

Ces adresses servent aux ordinateurs du réseau pour se reconnaitre puisque chaque ordinateur
connecté sur le réseau possede sa propre adresse IP unique.

Le mécanisme de translation d'adresses (en anglais Network Address Translation noté NAT) a
€té mis au point afin de répondre a la pénurie d’adresses IP avec le protocole IP v4.

En effet, en adressage IPv4 le nombre d'adresses IP routables, donc uniques sur la plancte,
n'est pas suffisant pour permettre a toutes les machines nécessitant d'€tre connectées a Internet
de l'étre.

Le principe du NAT consiste donc a utiliser une adresse IP routable pour connecter 1'ensemble
des machines d’un réseau en réalisant, au niveau de la passerelle de connexion a Internet, une
translation entre 1'adresse interne, non routable, de la machine souhaitant se connecter et
I'adresse IP de la passerelle.

D'autre part, le mécanisme de translation d'adresses permet de sécuriser le réseau interne
puisqu’il camoufle I'adressage interne.

Il existe trois plages d’adresses internes :
e Les adresses
e 10.0.0.0 2 10.255.255.255 class A
e 172.16.0.0 2172.31.255.255 class B
e 192.168.0.0 a 192.168.255.255 class C
e Leurs caractéristiques :
¢ Non routables
e ce qui veut dire qu’elles ne sont pas adressables de Iextérieur®’
® par contre, elles sont destinées a I’utilisation dans un réseau interne

en 1P v4
% Par exemple, 194.153.205.26

81 .
pas d’appel entrant, du moins sur ces adresses
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Les Ports

Chaque application se voit attribuer une adresse unique sur une machine, codée sur 16 bits: un

Port.

La combinaison adresse IP + port est alors une adresse unique au monde, elle est appelée

Socket.

Une assignation standard a été mise au point afin d'aider a la configuration des réseaux ; voici
certains des ports reconnus les plus couramment utilisés :

Port Service ou Application

21
23
25
53
63
70
79
80
110
119

FTP

Telnet

SMTP

Domain Name System
Whois

Gopher

Finger

HTTP

POP3

NNTP

Configurer les ports d’un routeur WiFi

. .82
ou comment faire du Port Forwarding® dans un routeur ?

Avec un routeur Trendnet TEW-431BRP :

e Accéder a la console d’administration du routeur : 192.168.0.1
e Saisir I'identifiant/mot de passe

e Fonction Advanced/virtual servers

82 P .
A la réception d’un message sur le port xxxx, le routeur se demande vers quel micro et sur quel port

transmettre ce message

Infos, idées, trucs et astuces
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‘3 Setup - Microsoft Internet Explorer B

Fichier ~ Edition  Affichage Favoris  Outils 7 ‘

G Précédente = = - () tal | @ Rechercher [l Favoris  fMedia 4 ‘ BN S

Adresse I@ hittp:4#192.168.0.1 /home. hitrm j @DK Liens
B . =]
Virtual Servers
TEW-431BRP FTP(Data) =
E-Mail(POP3) Defaults |
Reuter Setup E-Mail{SMTP)
'Er)N|S Disahle Al |
Setup Wizard Elnet -
Delete
LAN
Properties li
Wireless M Enable |¥NC
PC (Server): |Bleriot (192.168.0.4) LAN =l wmePcis nollisted
Password Protocal: |TCP 'I
Status Internal (LAM) Ports: ISBDD ~ (5900
External (WAN) Ports: |5900| ~ 5900
Advanced Clear Farm |
. Update Selected Server | Add as new Server |
me
%Vihua-l"j'smem
» WAN Port Help
w Administration
I-|
[&] l_l_l_‘o Internet

iaDémanel”J |J 3y D:\Fran\microl SHMsN Messe...l £ Lotus Drgan...l WMicrosoftW...l g Eudora - [In] "@Selup -M_. |5<ﬂ3g.%%&é K 2% d AL 1311

e Saisir les informations nécessaires :
¢ Donner un nom au service pour 1’identifier clairement
e Cocher la case Enable
e Saisir I’adresse IP LAN du micro concerné
e Saisir le numéro du port
e bouton Add as a new server

Répéter I’opération pour chaque port a ouvrir.

Configurer les ports d’une Livebox

ou comment faire du Port Forwarding® dans un routeur™ ?

Il y a deux types de Livebox :
e Livebox Sagem
e Livebox Inventel

Une Livebox Sagem

Source : http://www.livebox.asso.fr/site/content/view/53/80/

Aller sur la console d’administration, en :

¥ A la réception d’un message sur le port xxxx, le routeur se demande vers quel micro et sur quel port
transmettre ce message

4 . .

% 1a Livebox fait routeur
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URL: 192.168.1.1
Identifiant : admin
Mot de passe :

livebox "Wanadoo_cf71
Fichier Edion Affichage Favoris Outls ? Liens @] Vola [@) Wanadoo W

Qi+ © [0 B 6 @
Acresse [ig] htip://192.168.1.1/
livebox’ ©

Controle Paramétrage LAN & Réseau sans [ — Configuration
accés DHCP Redémarrer avancée

Accueil

(O Rechercher 'z Favoris {E2)

Gestion du service livezoom :

Accés Internet
Statut : Livebox non configurée
Téléphonie par ADSL

Le service livezoom est : désactive
TV par ADSL
Visiophonie par ADSL

[ tvecoom |

Photoblog

Informati

s

&

] Vous tes connects depuis ladresse IP : 182168111 @ Internet

+4 demarrer.

Bouton Serveurs LAN

livebox "Wanadoo_cf71
Fichier Edion Affichage Favoris Outls ? Liens @] Vola [@) Wanadoo W

Qi+ © [0 B 6 @
Acresse [ig] htip://192.168.1.1/
livebox’ ©

[ | ' — Contréle Paramétrage LAN & Réseau sans Sauver / Effacer / Configuration
accés DHCP | Redémarrer avancée

Accueil Liste des serveurs (ou autres & installés sur le réseau local

(O Rechercher 'z Favoris {E2)

Accés Internet

I€lephonse par ADSL Sélection Nom Activé Protocole DuPort AuPort  Adresse IP locale
TV par ADSL Liste vide |

Vvisiophonie par ADSL

Livezoom

Photoblog [_ajouter | [__modifier | [ supprimer |

Informations Acces a la c

Accés autorisé : | Non

Portpublic: [0 |
Appliguer

&

] Vous tes connects depuis ladresse IP : 182168111 @ Internet

+4 demarrer.

Bouton Ajouter
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2 livebox "Wanadoo_cf71" - Wanadoo

Fichier  Edition  Affichage  Favoris Outls 7 Liens @] voia [@ wanadoo @
Qrrecetente - () - [x] [B] @ @ | O recrercher 5l ravons £2)
Adrecse [{€] httpif/192.168. 1.1/ B> ES

livebox ®
Paramétrage LAN & )| Réseau sans | Sauver / Effacer / Configuration

- DHCP il Redémarrer avancée
——

Accueil Configuration de I'accés par Internet a un serveur installé sur le réseau local
(ou d'un autre équipement réseau).

Accés Internet

Téléphonie par ADSL
Nom du serveur : [VNC

TV par ADSL

Accés Activé | Oui v
Visiophonie par ADSL Protacole : [TCP &
Livezoom Du port : 5300 Au port :

Photoblog Adresse IP locale : |192.168.1.11

&

&] Vous étes connecté depuis ladresse

@ Internet

:J demarrer. z 1 14/ Mirosoft Word -Live...

e Saisir les informations nécessaires :
e Donner un nom au service pour 1’identifier clairement
o A Acces activé, sélectionner Oui
e Saisir le numéro du port
e Saisir I’adresse IP LAN du micro concerné
® Dbouton Appliquer

85

3 livebox "Wanadoo_cf71" - Wanadoo

Fichier Edifion  Affichage  Favoris Outls 7 Liens @] Vola (@) Wanadoo W
Qrrecsiene - (- %] B0 @ ) Rechercher e Fevors ()
Adresse @ hitp:f/192.168.1.1/ v Box

livebox’ &) (4]

[] Paramétrage LAN & ) réseau sans Sauver / Effacer / Configura
DHCP fi Redémarrer avancée

Accueil Liste des serveurs (ou autres & ) installés sur le réseau local

B w—

Accés Internet

Telephoniepar ADSL Sélection Nom Activé Protocole DuPort AuPort Adresse IP locale Nom de I'interface |
TV par ADSL le} VNC Oui TCP 5900 5000 192.168.1.41 ppp0
Vistaphonla par ADSL o] MSNMvoix Oui TCR 6501 6501 192.168.1.11 PRRO

Livezoom ] MSNMimage Oui TCP 1863 1863 192.168.1.11 PPPO. |
Photoblog

Inf
ik [ Ajouter ][ Modifier | [ Supprimer |

Accés a la configuration de la Livebox par le réseau distant

Accés auterisé © | Non v

Port public: [0 |
Appliquer

connects depus ladresse

4 Microsoft Word. .. % E:\Fran\EMF
Le résultat.
Répéter I’opération pour chaque port a ouvrir.

A la fin :

85 normalement, 1’adresse vient toute seule
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A livebox "Wanadoo_cf71" - Wanadoo |Z”E‘E|

Fichier ~ Editon  Affichage Favoris Qutls 2 Liens @ Voila @ Wanadoo @]
@ Précédente ~ L) @ @ :h @ }._j Rechercher \:‘r\\'{ Favoris @
Adresse ‘Q hittp: /192, 168.1.1/ "‘ oK

livebox’ &)
e | =
d'accés LAN & DHCP P L ) sans fil S avancée ..

L'action a été réalisée avec succés.

e

E Mes services

Accueil

Accés Internet N'oubliez pas de sauvegarder vos
Téléphonie par ADSL modifications.

TV par ADSL

Je sauve mes modifications :
Visiophonie par ADSL

Livezoom l Ultérieurement ] [ Maintenant ]

Photoblog

B Informations

&

@ Yous &tes connecté depuis ['adresse IP : 192,168,1,11 & Internet

2 livebox "Wanadoo_cf71" - Wanadoo

Fichier Edifion  Affichage  Favoris  Outls 2 Liens @] Vola (@ wanadoo W
Qrrecetente - () - [x] [B] @ @ | O recrercher 5l ravons £2)
Adresse [{€] httpif/192.168. 1.1/ B> ES

livebox’ @)

Contréle Paramétrage LAN & | Réseau sans Sauver / Effacer / Configuration
d'accés DHCP | LAN fil Redémarrer avancée ...
Sauvor Tcdimarrer

Accueil

Sauve la configuration actuelle dans la mémoire flash.
Acceés Internet Ne pas couper le courant avant que la prochaine page ne soit affichée ,
sinon la livebox risquerait d'étre endommagée 111

Téléphonie par ADSL

TV par ADSL
Visiophonie par ADSL

Livezoom

Photoblog

Informations | La livebox va redémarrer.

La procédure va prendre environ 1 minute.

&

] Vous étes connecté depus ladresse IP : 192,168,111 @ Intemet

74 démarrer. A 2MsNMe.. ~-| O 3:39Wana.. @ 2Explorat... - 75 2Internet.. -| WA Botederéc.. | W7 MiosoftW... 1 o U ME A & 16:31

Une Livebox Inventel

Voir le méme lien.

Pourquoi faire du Port forwarding ?

Question : dans une installation comprenant plusieurs micros connectés a un réseau local,
comment savoir auquel de ces micros adresser une requéte arrivant de 1’extérieur sur le port
21% 2 Dans cet exemple, une requéte FTP a adresser au serveur FTP ?

6
% par exemple
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Réponse : en précisant au niveau du routeur que tout ce qui arrive sur le port 21 doit étre

envoyé sur le micro d’adresse privée = 192.168.0.10.

Cahier de test réseau

Vérifier les ports ouverts au niveau du poste de travail :

Microsoft Windows Z2HAA [Uersion 5.@@.21951
C(C>» Copyright 1985-2000 Microsoft Corp.

C:»Documentz and Settings>Fran.BLERIOTI >netstat —a
Connexions actives

Adrezse locale Adresse distante
Bleriot:-epmap Bleriot:=@
Bleriot:microsoft—ds Bleriot:@
Bleriot:-1825 Bleriot:@
Bleriot:-1826 Bleriot:@
Bleriot:=1827 Bleriot:@
Bleriot:1867 Bleriot:@
Bleriot:-1872 Bleriot:@a
Bleriot:-1186 Bleriot:@a
Bleriot:nethios—ssn Bleriot:@a
Bleriot:nethioz—s=n Bleriot:=@A

Bleriot:=1867 hy2m?—gws _mzgr_.hotmail.co

=101 x|

CMnnnnnnmn

[l ol ol ol ol el ol =

m:htt

NG
p ESTABLISHED

Bleriot:-1186 fathoy—vip.qualcomm.com:http CLOSE_WAIT
Bleriot:=1278 PortabhleCath.chausszon:inethios—=s=sn TIME_UWAIT
TIME_UWAIT

TIME_UWAIT

Bleriot:-1271 88_67.85.24-http
Bleriot:-1295 88.67.85.24http
Bleriot:-microsoft—ds 323
Bleriot:-1886
Bleriot:=-1828
Bleriot:=1157
Bleriot:=1227
Bleriot:nethios—ns
Bleriot:nethios—dgm
Bleriot:-isakmp
Bleriot:1887
Bleriot 45688
Bleriot:discard
Blerdiot:nethios—ns
Bleriot:nethioz—dgm
Bleriot:-izakmp
Bleriot:-16888

uDp Bleriot 45688

LRSS EEEEEEEEEEE:
XEKKK XXX X KK K X X X

C:~Documents and Settings“Fran.BLERIOT >

Résultat attendu : les ports intéressants doivent étre LISTENING

Pour un poste connecté en direct, il suffit de faire :

ipconﬁg87

87 en Dos

Infos, idées, trucs et astuces

Copyright 2003, Frangois Chausson

68



WINDOWS\system32\cmd.exe

Microsoft Windows XP [version 5.1.26881]
{C> Copyright 1985-2801 Microsoft Corp.

C:sDocuments and Settings“Cath.PORTABLECATH>ipconfig

Conf iguration IP de Windows

Carte Ethernet WiFi:
Statut du média : Média déconnecté

Carte Ethernet Connexion au réseau local:

Suffixe DNS propre a la connexion :

Adresse IP. . . : 82.255.16.25@
Masque de sous-rés = 255.255.255.8
Passerelle par : B2.255.16.254

C:“\Documents and Settings“Cath.PORTABLECATH>

et de noter I’adresse IP qui apparait.

Une commande Ipconfig donnerait seulement son adresse sur le réseau local ; aller a:
http://mire.ipadsl.net/

El o x|

Fichier ~ Edition  Affichage Favoris  Cutils 2 |

WaPrécddente = - () 24 | Qirechercher GiFavoris Eimedia (4 | By S

Adresse I’Gj htkp:/fmire.ipadsl.netf

| @or |Lens
B

Votre ligne ADSL est opérationnelle.

Testez votre connexion

Adresse IP : 82.230.229.138

L e

|’.{§;‘] Terminé

Vérifier ’acces au site par I’extérieur :
A:  https://www.grc.com/x/ne.dl1?bhObkyd2
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3 shields n 18] x]
Fichier | Edition  Affichage  Favoris  OQutils 2 ﬁ
Gaprecedents + = - (D (7] 72 | QRechercher  [E|Favaris FhMédia (4 | By S
Adresse Iﬂj htkps: v, gre. comfx/ne. difrh 1 dleed2 j @OK ‘ Liens

11 NNTE
135 RPC
MNet
128 BIOS
143 IMAP
389 LDap
43 HTTES
MSFT
445 DS

1002 ms-ils

1024 DCOM

1025 Host
1026 Host
1027 Host
1028 Host
1029 Host
1030 Host

1720 H.323

5000 Upnp

Stealth

Stealth

Stealth

Stealth

Stealth

Stealth

Stealth

Stealth

Stealth

Stealth

Stealth

Stealth

Stealth

Stealth

Stealth

Stealth

Stealth

Contient les commandes pour les éléments sélectionnés.,

i#Démarrer | ‘ J

Thete is MO EVIDEMCE WHATSOEVER that a port [or even any computer) exists at this IP

There iz NGO EVIDENCE WHATSOEVER that a port (or suen any computer) exists at this 1P

There is NG EVIDENCE WHATSGEVER that a port (ar even any computer) exists at this 1P

There is NG EVIDENCE WHATSGEVER that a port (or even any computer) exists at this 1P

Thete is MO EVIDEMCE WHATSOEVER that a port (or even any computer) exists at this IP

Thete is MO EVIDEMCE WHATSOEVER that a port [or even any computer) exists at this IP

Thare iz NGO EVIDENCE WHATSOEVER that 3 port (or suen any computar) exists at this 1P

There is NG EVIDENCE WHATSGEVER that a port (ar even any computer) exists at this 1P

There is NG EVIDENCE WHATSGEVER that a port (ar even any computer) exists at this 1P

There is NG EVIDENCE WHATSGEVER that a port (or even any computer) exists at this 1P

Thete is MO EVIDEMCE WHATSOEVER that a port (or even any computer) exists at this IP

There is MO EVIDENCE WHATSOEVER that a port [or even any computer) exists at this 1P

Thare iz NGO EVIDENCE WHATSOEVER that 3 port (ar suen any computar) exists at this 1P

There is NG EVIDENCE WHATSGEVER that a port (ar even any computer) enists at this 1P

There is NG EVIDENCE WHATSGEVER that a port (ar even any computer) exists at this 1P

There is NG EVIDENCE WHATSGEVER that a port (or even any computer) exists at this 1P

Thete is MO EVIDEMCE WHATSOEVER that a port (or even any computer) exists at this IP

address!

address!

address!

address!

address!

address!

addrezs!

address!

address!

address!

address!

address!

addrezs!

address!

address!

address!

address!

H o | @ Ges...l bvs.. | apeud..| By | WMicr..‘"@Shi... whic vie.. | Elfra... |

Résultat attendu : les ports intéressants doivent €tre dans 1’état Open

A http://check.sdv.fr

S @
[ @B %K Hr 4T

[=]

[~

dl B 2t
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“J scan de votre poste - Microsoft Internet Explorer =] x|

Fichier ~ Edition  Affichage Favoris  CQutils 7 i

G Précédents » = - (D) 7al | QRechercher  [E|Favaris FhMédia (4 | By S

Adresse I@ http: ffcheck. sdv. fr: 3658 cgifscan?

j ﬁOK ‘LIEHS
-

WEriFIET LR SECUrDe reésesy
pe uncre orinaceus

Résultst du scan [effectué en 59 secondes):

Votre ip &2,230,229.138 (aut75-4-82-230-229-138 fbx. proxad. net)

Votre systéme | Windows 2000

Liste des ports visibles:

Nom Status Numero Information

Conclusion:

Aucun port ne sernble ouvert sur votre machine,
Votre securité est excellente,

El
[&] Terming [l | s ntemet

hpémarrer| | SOERA@A d3 2
H =H:, | |3 Iicopy | QGestinn‘..l Bsn Me.‘.l WMicrosn...“@Scan d... @Francois...l |®Ig@. %K Eﬁﬁg

Vérifier les ports ouverts

Vérifier I’acces au site par I’extérieur :
A: http://www.canyouseeme.org/
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Fichier ~ Edition  Affichage Favoris  CQutils 7 ﬁ
G Précédents » = - (D) 7al | QRechercher  [E|Favaris FhMédia (4 | By S

Adresse Iﬁj htkp: ffwe  canyouseeme org) j @OK ‘ Liens
=

CanYouSeeMe.org - Open Port Check Tool

This page will serve as a free utility for remotely verifiing a pottis open or closed. It will be useful for users who wish to check to see if a serveris
running or a firewall or [3P is blocking certain ports.

YourlF: 82230229138 Common Ports Ads by Gooyle
RE232 Serial Port
What Port? il o Cloze Ports
Check 55H 22 Spam Blocking Software
il Telnet 23 Incorming POP'S Server
SWTF 25 ISP SMTP
Web &0
Pop 3 110
IMAP 143
Other & pplications

Femote Deskiop 3389
PC Anywhere 5631

Background
Most residential [3F's block potts to combat wiruses and spam. The most commonly blocked ports are port 30 and port 25

Port 80 is the default port for hitp traffic. With blocked port 30 you will need to run your web server on a non-standard port in conjunction with a port
El/wreb redirect from No-IP.com.

[&] Terming [l | |a ntemet
hpémarrer | SYERA@A 43 o
H =H: | @I:'l,copy | QGestiDn‘..l -3MSN Me.‘.l WMicrosD...“@Dpen P @Francois...l |®Ig@. %K E'Q'?-Eg

Résultat attendu : les ports intéressants doivent figurer dans la liste Common ports

Ampilification WiFi

Des trucs

Voir sur http://www.freeantennas.com/projects/Ez-10/

Une antenne Trendnet

http://www.trendnet.com/products/TEW-OA14DK.htm
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Fichier Edtion  Affichage  Favoris  Outls 2

TEW-DAT4DK [14d| utdoor Directional Antenna with 6ft. (2M) Reverse SMA Cable [with bracket mo - M

G Prgcidente + = - () 7ot ‘ Qi Rechercher [ Favais  Meda o4 | - S

‘What's Next in Metworking

Whereto Buy = News & Info

Company Info

FIouct Famikes (2M) Reverse SMA Cable (with bracket

Wireless

thraugh obstructions by mounting it on

Memory Readers
the ceiling, wall, or gutdoor tower.

Fower over Ethernet
(PoE) Unleash the power of your wireless
Nt products with TRENDnet's TEW.

ACCESSONES OA14DK antenna.

Adiesze I@ http: /Awww. trendnet. com/products/ TEW-0A14DE htm j @DK Liens

& TRENDNeT
Selectiehsite IEng\ish (U.5.]

Downloads

BEZES 144Bi Outdoor Directional Antenna with BFt.

Router mounting kit) :

Atapters TEW-0A14DK

Swilches £ :

Gigabit TRENDnet's TEW-OA14DK Outdoar 2 Detailed Yiew

. Directional Antenna provides long D Bad Datasheat

Floer distance pointto-point connection for w

Kt yourwireless network. As an aptional Downloads
Frint'Starage antenna for your IEEE 802.11b/g

Serners 2 4GHz wireless netwark equipments, " - Tech Suppart
Moderns you can install it outdoor for F'T"I' 1% R

nternet Cameras connesting ? Tlta_}wurkbup_ltdu ml{eil . ot ’,"‘ ey —
\JSBI Flrewdre! aveay, or install it in a building to blas u -] T

Search:

< Product Sear

<SELECT= ]

elated Products |

4 dBi Omr
Antenna

é = TEW:1404
| _'l_I

|@ hittpe /v rendnet com/store ,7’7,7 o Internet A

Un amplificateur Linksys

http://www.linksys.com/servlet/Satellite?childpagename=US %2FLayout&packedargs=c%3D

L Product C2%26¢id%3D1115416829757%?26site%3DUS &pagename=Linksys%2FCommo

n%?2FVisitorWrapper

Fichier Edtion  Affichage  Favoris  Outls 2

kspz.com - Products/Wireless/B asic Metworking/Range Expanders & Antennas/WRES4G - Microsoft Internet E

G Prgcidente + = - () 7ot ‘ Qi Rechercher [ Favais  Meda o4 | - S

LiINKsYS®

A Division of Cisco Systems, Inc.

Adiesse I@ http f’f’www.I\nksys.com.fsew\ethatellite'«‘childnagename=uSZZFLayDut&packedargs=c°/oEDL_F’loducl_C2°/=ZEcwd°/,3D1j @UK Liens

ds | Sitemap | Login/Product Red®

PRODUCTS WHERE TO BUY SUPPORT | LEARNIMNG CENTER OMPANY PART|

SEARCH

WRES4G

Product Features

p;’ Download the
~7" | Linksys Product
o Guide PDF

coverage

network necessary

netwarking clients

Product Description

4]

Horne » Products » Archived Producks » WRES4G

Archived Products Wireless-G Range Expander
Expand The Range Of Your Wireless Network!

The easiest way to expand your wirgless network's
Save on wiring costs -- no wired connection to vou

Extend your wireless signal into hard-to-reach ares
Compatible with both Wireless-G and wireless-B

More Information
| _'l_I

|&] Temins ,7’7,7 o Internet 4
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Extension de portée WiFi
Le routeur WRT 54GL a une base Linux®.

Installation de I’évolution

Au préalable :

e Charger fofu-13-c.zip sur http://www.polarcloud.com/tofu

e (Charger également le micro code standard Linksys pour servir en cas de besoin :
WRT54GL_4[1][1].30.2_US_code.bin

R HyperWRT +tofu firmware | polarcloud.com - Internet Explorer CL ¥1.1.4 I [
Fichier  Edition  Affichage Fawvoris  Outils 7 ‘
Gprécédente ~ = - (D 7at ‘ QlRechercher []Favaris .4 | A S -

Adresse I@j htkp: v, polarcloud. comftafu j @OK

[~
Source Code 1 Sep 16, 2005 codebasze 4 207
Source Code 2 Sep 18, 2005
Source Code a3 Sep 18, 2005
Source Code 4 Sep 20, 2005
fost B Sep 20, 2005
Source Code  Resdme 6 Dt g, 20035 codebaze 4205
Fitmwware  Source Code  Resdme 6.2 Qct 15, 2005
Fitmuware  Source Code  Resdme 7 Cct 29 2005 codebsse 4209
Fitmwvare  Source Code  Resdme 8 Mo 6, 2005
Firmwrare Source Code  Resdme 9 Mo &, 2005
Source Code  Resdme 10 Mow 27, 2005 codebaze 43001
Fitmwware  Source Code  Resdme 11 Dec: 2, 2005
Fitmwware  Source Code  Readme 12 Jan 8, 2006
Fitmwvare  Source Code  Resdme  13c Feb 3, 2006 mirrors: bioat, Mok, trinec.de, flutji.com
WWRTSLI4GS (not WRTI4EE)
Firmware Source Code  Readme 13c Feb 135, 2006 zzgee?lsa::eni.t?ausja‘brgitxgl:_?f?rtsion _|L|
« 3

|Ej Terming

|
l_ ’_ l_ |4 Internet

4

Résultat : tofu-13-c.zip

Ensuite :

e Faire Unzip de rofu-13-c.zip

e Aller dans le routeur en 192.168.1.1
® Onglet Administration/Mise a niveau du micrologiciel
e Faire Parcourir pour sélectionner code.bin

% Ce qui n’est pas le cas du WRT 54G vendu actuellement en v5
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5 JLTE|

Fichier  Edition  Affichage  Favoris  outls 7 |

GaPrécidente ~ = - (@ [7] (&} | QRechercher GFavois @reds 4 | By S

adresse [€] hetp:(/192.168.1.1/Upgrade. ssp =] @or ‘L\ens

LiINKsYSs®

ADivision of Cisco Systems, Inc.

Sécurité Restrictions  Applications g inierration
d'accés

AdmlnIStratl n Configuration Sans il

Mise a niveau du micrologiciel
Sélectionnez un fichier & mettre & niveau

Di\copyhnZiptcode bl Parcourir

Avertissement ; La mise & niveau du micrologiciel peut durer cuglgues minles. Ne
couper pas Palinentation et Mapauyez pas sur le bouton de réinitislisation

La mise & niveau HE doit PAS étre interrompue !

ettre & niveau

|&] Ouverture de la page http://192.168.1.1/upgrade. cgi... n [
FADémarrer | 21114
|| Baricony | =3 Gestionnaire des tic... | ElLotus Organizer - M... | BPMicrosoft Word - Ro... |[&]Firmware Upgrad...
\ .
® bouton Mettre a niveau
A .

e Résultat :
E] =18]x]
Fichier Edion  Affichage  Favoris  Outls 7 ‘
précidente ~ = - (@ (7] 4F | QRechercher GFavons @meda OB | By S
Adresse |e_'] hitp:/{192.168.1.1 {upgrade. (PO | Liens

La mise a niveau est terminée.

Continuer

€] Terming [ [ |4 mtemet
#Démarrer |||

H (3JT:hcopy

&4 KES ot
D,
|| £ Gestionnare des .| (] Lotus Organize (M. | B Miarasoft Word -Ro . |[ @ httme/ /192 160.1,., | | o A S0 B LS

Dans Wireless / Advanced wireless settings :
e Dans Transmit power, remplacer la valeur par défaut par 100 :
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Advanced wireless Settings - Microsoft Internet Explorer

==l

Fichier  Edition  Affichage  Favors  cutls 7

GaPrécidente ~ = - (@ [7] (&} | QRechercher GFavois @reds 4 | By S

Adresse [&] hetp:192.168.1.1 wircless_advanced.asp

A Division of Cisco Systems, nc. Fimnuare 1. Hyp

Wireless-G Broadband Router

Wireless Access

Ad
Restri

b1 stafulde

WRTSAGL

Status

Hin

Advanced Wireless

RTS Threshald :

Auhenticaion Type: [Auto =] (petaut: ute)
Basic Rate Default T (Defaut : Defaut)
Transmission Rate [oe =] petaut: auty
CTS Protection Mode: [ Disable  »| petaut : Disabiey
Frame Burst Disable | (Defaut: Disable)
Beacon Interval 100 (Defautt : 100, Miliseconds, Range : 1 - 65535)
DT Interval 1 (Defautt : 1, Rangs 1 - 255)
i;\:g::;rjm” 2346 (Detault - 2346, Rangs : 255 - 2346)
2347

(Defaut : 2347, Range : 0 - 2347)

] @or [uens

AP Isalation : Off | (Defaut : oty
SecureEasySetup Ensble  >| (Defaut : Enabie)
Preamble: lm (Defaul long) &
RX Antenna Auto | (Defaut: Autod
TH Antenna Auto | (pefaut Auto)
Transimt Power 100% =[5 e coeteut so% =l
[&] Terming
FADémarrer | 2
|| Baricony | = Gestionnare de... | [Lotus Organieer...| B Microsoft word ...| [E]advanced wi

Dans Administration / Management :
e Lancer le deamon Telnet

‘3 Management - Microsoft Internet Explorer

Fichier  Edition  Affichage  Favors  outls 7

daprécedente + = - () [2) A} | @Rechercher [lFavoris @imeda 4 | By S

Adresse [&] hetpt192.166.1. 1 Managemert.asp

Wireless Broadband Houter

Administration s Applications

Acce:
Sewn YhiEless Seomty Restrictions & Gaming

| D

| Firm

Status:

Router Password
Local Router Access Router Passward ; [Reesescsson:

Re-enter to IW
confirm

Web Access Access Server:  WHTTP [ HTTPS

Viireless Access
e @ Enable € Disable

Remcte

& ni Remote Router Access
Remote Router Access Mansgement  Enable * Disable ol | i
Management Port:  [5050
Use bitps ]
T wore.
SEHD  Enable @ Disable
Telnet Daemon
e I sastomaticalty run at statup
Stopped
¥ alow wireless access
Start Now
FADemarrer |
|| Ecestiornaire de.. | 3yticopy | Gliotus organizer. .| [EManagement ..

e bouton Start
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Microsoft Windows Z2HAA [Uersion 5.@@.21951
C(C>» Copyright 1985-2000 Microsoft Corp.

C:»Documentz and Settings>Fran.BLERIOTI >telnet 192_168_.1.1

password : (habituel)

. 89
e Connexion au deamon

E =101.x]

Password:

BusyBox vi. Bl <(Z20@86.82.88-03:16+88BA> Built—in shell <ash?»
Enter *help® for a list of built—in commands.

# nuram settxpuwr=158;nvram commit; __

. 90
Dans la ligne de commande™ :
nvram set txpwr=150; nvram commit;

Pour savoir si ¢a s’est bien passé :
nvram get Ixpwr ;
qui doit te retourner un message avec 150 dedans.

Retourner dans I’interface Web + bouton Stop now.

Dans I’onglet Wireless / Advanced wireless settings, le Transmit power doit apparaitre a 150.

Le panneau de configuration porte mention de la mise a niveau :

89 4
pas de password demandé
90 .
sans oublier les « ; »

Infos, idées, trucs et astuces Copyright 2003, Frangois Chausson

77



3 Port Range Forward - Micro: + -l=] x|
Fichier  Edition  Affichage  Favoris  outls 7 |

GaPrécidente ~ = - (@ [7] (&} | QRechercher GFavois @reds 4 | By S
Adresse [ ] http:(/192.168.1.1/Forward.asp =] @or ‘L\ens

LinKksSYS"

ADivision of Cisco Systems, Inc.

Wireless-G Broadband Router WRTS4GL
Applications
& Gaming

Access Administration Status

Port Range

Application  Start End  Protocol  IPAddress  Enable

et | [E908 o [300 [Boh =] rezieer [ T

l— lﬂ_m ID— lm 1921681 ID_ r

l— lﬂ_m ID— lm 1921681 ID_ r

l— lﬂ_m ID— lm 1921681 ID_ [m] P

l— lﬂ_m ID— lm 1921681 ID_ [m]

l— lﬂ_m ID— lm 1821681 ID_ r

l— lﬂ_m ,D— lm 1821681 ,0_ r

l— lﬂ—m ,D— lm 1921681 ,0_ [m]

l— lﬂ—m ,D— lm 1921681 ,0_ [m]

l— ,U—m ,U— lm 1821681 ,U_ r

0w [0 [Rohel swama 0 | |
€] Terming [ [ [d mntemet
Fvemaeer]| CEEMOEORE v

|| ByniFrante... | Ecestionna. .| B Lotus org. | b wetittess..| pEudora L. | &accessing...| Wy Mcrosoft .| [E port Ran.. AT

Attribuer une adresse IP a un routeur

Comme c’est le routeur qui attribue les adresses IP, lui attribuer une adresse est nécessaire et
délicat.

Faire :
e sous DOS
e gaisir la commande :

arp —s adresselP MACaddress
La MACaddress du routeur figure sur le boitier du routeur.

Se connecter en WiFi a une Livebox

http://www.commentcamarche.net/forum/affich-1875476-reseau-livebox-wifi

Il faut tu installes le cd de la livebox sur le deuxieme pc et que tu choisisses 1'option qui le
rajoute au réseau.

2) Vérifie sur ta livebox que tu as rajouté 1'adresse mac de ta nouvelle carte wifi (si tu fais un
filtrage sur I'adresse mac). Pour configurer ta livebox va sur http://192.168.1.1

3) Vérifie aussi que dans les propriétés de ta carte wifi tu obtiens les dns et 1'ip
automatiquement.

4) Une fois la livebox et la carte configurée, et 1'install finie sur le nouveau pc, appuie sur le
bouton pour le wifi de ta livebox (celui qui fait clignoter la diode wifi). Tu as 10min pour te
connecter avec le 2e pc (tant que la diode clignote en fait), apres quoi il faudra recommencer.

5) En cherchant les réseaux sans fil disponibles, tu verras le tien. Il ne te reste plus qu'at'y
connecter en saisissant ta clé wep et normalement ce sera dans la poche
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Debugging d’une connexion Internet + WiFi intégrée

Dans une configuration intégrée ol une Box fait aussi routeur WiFi, voici comment tester le
réseau WiFi pour savoir lequel des deux réseaux est en panne.

Depuis le portable, faire Coucou a la Livebox et voir si elle répond.

Si elle répond, c’est que le WiFi fonctionne, donc c’est la connexion Internet qui est en
91
panne” .

Faire :
e Bouton Démarrer / Exécuter

Exéouter 2%

= Entrez le nom d'un programme, dossier, document ou d'une
B ressource Internet, et Windows |'ouvrira pour vous,

Qe j

OF | Annuler | Earcourir...|

Dans la petite fenétre qui apparait :
® saisir cmd
e bouton OK

\WINDOWS\system32icmd. exe

icrosoft Windows KP [version 5.1.26881]
<G> Copyright 1985-2881 Microsoft Corp.

C:xDocuments and Settings>~Fran>ping 192.168.1.1

Dans la fenétre noire qui apparait :
e saisir ping 192.168.0.1°
® touche Entrée

T3 I’inverse, .....
%% essayer 192.168.1.1 si ca ne marche pas
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WINDOWS\system32icmd. e

Microsoft Windows KP [version 5.1.26881]
<G> Copyright 1985-2881 Microsoft Corp.

C:xDocuments and Settings>~Fran>ping 192.168.1.1

Envoi d'une requéte 'ping’ sur 192.168.1.1 avec 32 octets de données :

Réponse de 192.168.1.1 : octets=32 TTL=64
Réponse de 192.168.1.1 : 32

Réponse de 192.168.1.1 : 32 TTL=64
Réponse de 192.168.1.1 : octets=32 temps<{ims TTL=64

Statistigues Ping pour 192.168.1.1:

Paguets : envoyés = 4, recus = 4, perdus = B8 (perte Bx),
Durée approximative des houcles en millisecondes :

Hinimum = Bmz,. Maximum = Bm=, Moyenne = Bms

C:~Documents and Settings~FranZ_

Si la Livebox répond, des messages semblables a ceux-ci, au dessus, apparaissent.

Si elle ne répond pas, voici ce qui s’affiche :

\WINDOWS\system32icmd. exe

Microsoft Windows KP [version 5.1.26881]
<G> Copyright 1985-2881 Microsoft Corp.

C:xDocuments and Settings~Fran>ping 1.1.1.1

i d’une requéte 'ping’ sur 1.1.1.1 avec 32 octets de données :

i d’attente de la demande dépa:
i d’attente de la demande dépa
i d’attente de la demande dépa:
i d’attente de la demande dépa

Statistigues Ping pour 1.1.1.1:
Paguets : envoyés = 4, recus = B, perdus = 4 (perte 188:)>,

C:~Documents and Settings“Franl

Si la Livebox ne répond pas, ce sera une information pour appeler la Hotline Wanadoo en
disant «J’ai fait des Ping sur la Livebox mais elle ne répond pas, c’est votre WiFi qui

déraille ».

Si la Livebox répond, la demande a la Hotline concernera la connexion Internet.

Serveur d’impression Belkin
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& Belkin All-in-One Server Manager

Fil= Help

Date Time

# Madel Type :
Version

Server Port
88 TCPIP

| Message

030772007 12:10:028
0340772007 12:10:08
030772007 12:10:14

Welcome |
Searching... Please Wait |
1 server found !

[«

En sélectionnant le serveur :

& Belkin All-in-One Server Manager

File Help

w5

Ec.@ Server Group

MFOB31CD

Date Time

~EE MAC 1D 00:17:3F:08:81:CD

-4 Model Type : 1PITA
Yersion | 3.2.26A
& Server Port

-7 MFP Server

B8 TCRIP

L Svstem

B wireless

I Message

030772007 12:10:08
0340772007 12:10:08
030772007 12:10:14

Welcome |
Searching... Please Wait |
1 sernver found !

EN |

e Clic sur I’icone avec ’engrenage :

Pwd : 1234

Le Server Agent

81

Infos, idées, trucs et astuces

Copyright 2003, Frangois Chausson



# Belkin All-In-One Print Manager = x|

Option  Help

Prirt Server List My Favaorite l Auto Connect List ]

Server Information

Refresh

My Favarite
— E=3 MFOB51CD {MAC: 00:17:3F:0B:51:CD IP: 192.168.1.2) Server Descrigtion:
& Port 1: Canon iP4300 WIFi Print zery
Il Timeo:

Mever Timeout

| Delete

[ Auto release when idle time is over minutes(o~255].

® Onglet Auto connect list

é Belkin All-In-One Print Manager ;l_lﬂ

Option  Help

Prirt Server List ] My Favorite  Auto Connect List l

Auto Connect List

i bormoiron

|

Frinter Mame In Computer

MFOES1CD

Server MName Mac: | Acdd
Edlit

00-17-3F-08-31-C0
Delete

T

[ Auto release when idle time is over mirtes(5~255],

e Sélectionner la premiere ligne

e Bouton Edit

ot Comneet Setings

Select a Printer

Select & Printer Gusue

imp hormairon

W Keep connecting for

Server Mame MFF
MFOBS1 CO-P1 Canon iP4300
Cancel
Refresh

i

second(s) after printing has keen finished(S~600,

e Sélectionner I’imprimante
e Sélectionner une Printer queue
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Bibliographie « Utiliser ... »

Ces différents documents constituent 1’ensemble documentaire Utiliser ....

La liste complete est disponible sur http://fceduc.free.fr/documentation.php

Frangois CHAUSSON 24/09/08 20:09

H:\Fran\micro\PC_Reseaux.doc

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson

83



