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Objet : 

L'objet du présent document est la définition des caractéristiques du Socle Technique Solaris déployé pour les serveurs SUN supportant le Socle Technique Etendu Solaris 10
Domaine d’application :

Ce document s’adresse essentiellement aux :

· Administrateurs de système

Justification / résultats attendus :

Il est indispensable d’apporter aux équipes système un standard pour l’installation de Solaris.
Mise en œuvre :

Le propriétaire est responsable de la mise en œuvre de ce document.

Modifications par rapport à l’existant :

(Création
( Annule et remplace : 

Récapitulatif des éditions

	N° Version
	Date de version
	Nature de la modification ou de la création
	Lecteurs 

	01
	14/01/2008
	Création
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	Ajout du § « télésurveillance » + correction § configuration SSH + § Configuration DNS + § Powerpath
	

	0.3
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	0.4
	05/02/2008
	§ 2.23.3 : complément des users standard
§ 2.8 : Evolutions du STE022008 :
	

	0.5
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	§ 2.11 : création des FS en post-installation. + §2.23.3 ajout groupe secondaire pour certains users.
	

	0.6
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	Relecture par SFR :
	

	0.7
	11/03/2008
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§ 2.9 :nom du Pool dédié au STE = STE0933 (à cause ZFS)
§ 2.16 search list  DNS prod modifiée
	

	0.11
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	§ 2.23 : accès au rootinst via firstlog et « su »su
	

	0.12
	06/05/2008
	§ 2.11,2.12 : augmentation taille FS /opt 
	

	1.0
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	Version de référence
	

	1.1
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	1.2
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Introduction

1.1. Objet du document

L’objet du présent document est de spécifier, dans le contexte du Socle unix étendu STE022008  :

· La liste des composants du système d’exploitation solaris 10 installés de façon systématique avec le dernier niveau de patches

· La liste des composants optionnels du système d’exploitation installés à la demande avec le dernier niveau de patches associés

· La liste des composants applicatifs de base installés de façon systématique avec le STE022008
· La liste de composants applicatifs optionnels installés à la demande

· La configuration du système d’exploitation, par défaut et selon les environnements définis

· Les caractéristiques initiales des systèmes de fichiers du groupe de volumes système

· Les services désactivés

· Les paramètres DNS, NTP, SSH, Sudo
· Les caractéristiques définies pour la sécurité des accès au serveur

· Les configurations du système pour l’aspect tuning et gestion des performances

2. Spécifications du système solaris 10

2.1. Liste des packages

Les packages installés dans le socle STE022008 sont décrits dans le document « STE022008-Packages pour Solaris 10-Vx.y.doc »
2.2. Configuration et tuning du système
Dans cette version de socle, aucune préconisation en terme de tuning du système pour une gestion minimum des performances autres que celles définies par les paramétrages de /etc/system et /etc/rctladm.conf au § 2.2.1 ne sont définies.
Cf aussi au § 2.16.4 pour le tuning réseau.
2.2.1. Fichiers /etc/system et /etc/project
Le  Fichier /etc/system contient uniquement les paramètres nécessitant un reboot, les autres paramètres doivent être configurés en conformité aux préconisations SUN.

Le fichier /etc/system est mis à jour lors de l’installation de différents packages liés à la gestion des disques : Drivers EMC, SDS et  Z File System.

Pour les paramètres IPC (segments de mémoire partagée, sémaphores, …), paramètres réseau (désactivation de l’auto-négociation), nombre de « File Descriptors », paramètres de gestion des performances et tuning, en version 10 de solaris, ils sont positionnés par défaut via les nouvelles « resource control » et mis à jour dans le fichier /etc/project  lors de la post_installation du socle selon les spécifications suivantes.
Par principe, les valeurs des « resource control »  configurées par défaut par solaris 10 sont retenues.

project.max-shm-memory


=1/4 memoire physique

project.max-shm-ids


=128

process.max-sem-nsems


=512
project.max-msg_ids


=128
process.max-msg-messages


=8192

process.max-msg-qbytes


=65536

process.max-file-descriptor

=4096

Les valeurs minimum des paramètres suivants sont modifiés de manière standard pour SFRSI selon les pré-requis nécessaires aux packages des produits SFRSI :
project.max-sem-ids=256
Commandes à exécuter en post-installation pour les extensions pré-requises pour certains produits SFRSI:
projmod –s -K "project.max-sem-ids=(priv,256,deny)" default
projmod –s –K “project.max-sem-ids=(priv,256,deny)” user.root

(besoin de Control-M et UAM)
projadd –p 302 group.fichier

usermod -K project=group.fichier syscft

usermod -K project=group.fichier tsfgen

usermod -K project=group.fichier cdirect

projmod  –K "project.max-msg-ids=(priv,1024,deny)" -K "process.max-msg-qbytes=(priv,2MB,deny)" group.fichier 

projadd –p 202 group.dba

usermod -K project=group.dba oracle

projmod  –K "project.max-shm-memory=(privileged,4GB,deny)" group.dba

projadd -c "WebSphere MQ Setting" –p 214 group.mqm

usermod -K project=group.mqm  mqm

projmod -K "process.max-file-descriptor=(basic,32000,deny)" -K "project.max-shm-memory=(priv,4GB,deny)" -K "project.max-shm-ids=(priv,2048,deny)" -K "project.max-sem-ids=(priv,2048,deny)" group.mqm

Tous les comptes étant configurés dès l’installation du socle OS, tous les paramètres « resource control » ci-dessus sont valorisés aussi d’emblée dans le socle.
* fichier /etc/system
Les paramètres obsolètes pour solaris 10 ne sont pas représentés
*Begin SFRSIparam         

*Begin SUNREC           

forceload:misc/obpsym

set nopanicdebug=1

*End SUNREC

*Begin SFRSIfd            

set rlim_fd_max=65536
set rlim_fd_cur=4096
*End SFRSIdf
*Begin SFRSIMSeries
* Entry for bug 6545685

set mc-opl:mc_max_rewrite_loop=20000

* Optimize sub-mirror resync time (see InfoDoc 81236)

set md_mirror:md_resync_bufsz=2048

* End md_resync_bufsz
set md:mirrored_root_flag=1
*End SFRSIMSeries
*End SFRSIparam

2.3. Matériels supportés

Les plates-formes suivantes sont supportées par le socle STE022008 Solaris 10 :


T5220 / M5000 (sun4u)/ M8000

2.4. Versions de java

Par défaut, la version de Java qui est installée sur les serveurs est celle disponible avec le système , soit la plus récente ::

- j2sdk1.4.2_13

(/usr/j2se et /usr/jdk)

- jdk1.5.0_12 

(/usr/java)

- jdk6u5_sparc

(/usr/instance/jdk1.6.0/bin/java)
- jdk6u5_sparcv9


Si cette version de Java ne convient pas à l’application, la version nécessaire devra être livrée comme composant applicatif avec son mode opératoire d’installation. Elle sera installée dans l’environnement de l’application sous /product/<nom  application>/…
2.5. Sécurisation des accès

Le document en référence [D]) décrit le détail des recommandations SFR.
2.5.1. Configuration SSH

Le logiciel SSH est celui fourni par les packages openSSH  SMCossh471 V4.7p1 et SMCossl8a  v0.9.8f pour Solaris 10 provenant du site :

http://www.sunfreeware.com/programlistsparc10.html#openssh (cf [A]).

Le service SSH est démarré automatiquement au boot du système.

La configuration de SSH est réalisée automatiquement dans la phase de post-installation de Solaris.
La configuration de SSH est conforme à la spécification décrite dans le document [D] § 2.3, au point près suivant:

· Le répertoire de localisation des fichiers « :opt/$ossh »  est modifié en « /usr/local »
2.5.2. Configuration Sudo
Le logiciel Sudo est celui fourni par le package sudo Version 1.6.9.p13 pour Solaris 10 provenant du site :

http://www.sunfreeware.com/indexsparc10.html
(cf [A]).
La configuration de Sudo est définie dans le document [D] (§ 2.7) aux points près suivants concernant les répertoires d’installation.
/opt/sudo/bin

(
/usr/local/bin
/opt/sudo/sbin

(
/usr/local/sbin
/opt/sudo/libexec

(
 /usr/local/libexec

/opt/sudo/man/man4
(
/usr/local/man

/usr/local/man/man1m

/usr/local/man/man1m/sudo.1m

/usr/local/man/man1m/sudoedit.1m

/usr/local/man/man1m/visudo.1m

/usr/local/man/man4

/usr/local/man/man4/sudoers.4

/etc/sudoers

dr-xr-xr-x   2 bin
bin
 1024 Dec 13 17:47
bin

drwx--x--x   2 root
root
 96 Dec 13 17:47

libexec

dr-xr-xr-x   7 bin
bin
 96 Dec  9 17:23

man

d--x--x--x   2 root
 root
 96 Dec 13 17:47

sbin

Les droits des fichiers installés sont :

-r--r-----   1 root root  /etc/sudoers


(
 /usr/local/etc/sudoers
---s--x--x   2 root root  /opt/sudo/bin/sudo 

(
 /usr/local/bin/sudo
---s--x--x   2 root root  /opt/sudo/bin/sudoedit

(
 /usr/local/bin/sudoedit

---x--x--x   1 root root  /opt/sudo/sbin/visudo

(
 /usr/local/sbin/visudo
Elle est  réalisée automatiquement dans la phase de post installation de Solaris selon les spécifications définies dans le document [D] § 2.7.
2.6. Gestion du stockage
2.6.1. Interfaces recommandées
Les cartes supportées pour connecter les baies EMC aux  serveurs Sun sont celles fournies par le constructeur SUN.
Le logiciel driver à utiliser est celui fourni avec la distribution de l’OS.
Les modèles de cartes HBA supportés sont 

	 Carte
	
	serveurs 

	SG-XPCI2FC-EM4-Z
	Sun StorageTek PCI-X Enterprise 4Gb Dual Channel FC : 
	T1000
	T2000
	V245
	M4000
	M5000
	M8000
	M9000

	SG-XPCI2FC-EM2
	Adaptateur de bus hote Emulex PCI-X double port FC 2 Go.
	V240
	V490
	SF6900
	V245


Pour la carte HBA « SG-XPCI2FC-EM4-Z «  , le patch nécessaire à l’installation du driver de carte HBA est:

· 120222-26  Sun OS 5.10: Emulex-Sun Fibre LightPulse Channel Adapter driver 
2.6.2. Configuration des accès
La gestion du « FailOver » et du loadbalacing quand disponible par la baie de données est  traitée par l’OS avec mpxIO.

Configuration Systéme

/kernel/drv/fp.conf

name="fp" class="fibre-channel" port=0;

name="fp" class="fibre-channel" port=1;

scsi-binding-set="fcp";

load-ulp-list="1","fcp";

ddi-forceattach=1;

mpxio-disable="no";

/etc/system

set fcp:ssfcp_enable_auto_configuration=1

set ssd:ssd_max_throttle=20

set ssd:ssd_io_time=0x3c

set fcp:fcp_offline_delay=20

/kernel/drv/scsi_vhci.conf

name="scsi_vhci" class="root";

load-balance="round-robin";

auto-failback="enable";

device-type-scsi-options-list="EMC     SYMMETRIX", "symmetric-option";

symmetric-option = 0x1000000;

2.7. Hostname

Les hostnames des serveurs ne doivent pas contenir de nom de domaine.

Voici les règles de constitution des hostnames

Les noms des serveurs installés doivent respecter la nomenclature SFRSI :

ab0000xxxy.tld

	hostname : ab0000
	Interface-Adresse IP : xxxy
	Domaine : tld

	a
	b
	0000
	xxx
	y
	prod

.pack

.rece

.tras

.deve.form

	s :
serveur

v :
adresse virtuelle

i :
machine virtuelle

c :
châssis

p :
poste de travail
	w :
microsoft 

u :
unix

a :
appliance
o :
os/390
	Numéro

d’incrément
	cli :
client

adm :
administration

svg :
sauvegarde

csl :
console
	Numéro d’incrément

gérant les adresses

IP multiples
	


2.8. Les systèmes de fichiers

Les systèmes de fichiers créés sur les disques système lors de l’installation initiale du STE022008 Solaris sont les suivants :

	Mounted Dir
	Slice    
	Usage
	Taille Mini

	/
	0
	Ufs
	8 GO

	Swap 
	1
	Swap
	=taille de la RAM 

	/var
	3
	Ufs
	4 ou 8 Go (somme des besoins des logiciels produits de base)

	/home
	dxx
	Soft partition
	100 Mo

	/opt
	dyy
	Soft partition
	2 Go (somme des besoins des logiciels produits de base,inclut PRA)


Evolutions du STE022008 :

Les produits SFRSI de base doivent être installés sur les disques internes des machines, selon les FS suivants :

/users

définition des comptes utilisateurs nécessaires au produit



(à la création ce FS sera sur le disque system et à l’issue de l’installation du socle, il sera déplacé
sur les disques externes)
/opt

binaires et fichiers de configuration du produit, scripts SFRSI



(Installation des logiciels sur /opt + lien symbolique /product  =>  /opt si nécessaire )

/var

fichiers de données dynamiques générés par le produit (volumétrie maximisée 



identifiée de quelques méga octets).)

Sur les disques internes ou externes selon l’architecture (sans baie externe ou avec baie externe) pour:

/varsoft
dans le cas de génération de fichiers de données volumineux > 100 Mo, les données devront être situées sur des disques autres que système.
/catalog,  / interfaces , /database

Si le <produit> n’est qu’optionnel dans le STE, selon les FS suivants :

/users


définition des comptes utilisateurs nécessaires au produit

/product

binaires et fichiers de configuration du produit, scripts SFRSI 

/varsoft


dans le cas de génération de fichiers de données à volumétrie limitée

/catalog

Les systèmes de fichiers sont configurés par défaut en Ufs Logging en Solaris 10.
La taille des partitions /, swap et /var dépend du volume des disques. Le tableau suivant donne les tailles attribuées pour les disques existants :

	Type de disque
	0
	1
	3

	36 Go
	5120 Go
	4096 Go
	4096 Go

	72 Go
	8192 Go
	8192 Go
	8192 Go

	146 Go
	16384 Go
	16384 Go
	16384 Go


TAB.1

(A adapter en fonction d’un besoin spécifique de l’application).
2.9. Nomenclature  Volume Group ZFS
La codification des VolumeGroup est définie dans le document en référence [ B ].

Le nommage des équipements se décompose en 3 champs  et compte .10 caractères
 selon le découpage suivant :

PSSSSZZZ[CC]

	Code d’application SSA ou n° du SSSS (4 car.)
	ZZZ ou type de VG
(3 car.)
	[CC] ou numéro d’ordre (2 car.)

(01 => 99)



	SSSS
	BDD (base de données)

ARC (Archivelog)

APP (applicatif)
	


Ex :  
1er VG :
 
STE0993

  (nom réservé pour le STE)

2ème VG :
P0A01BDD01


3ème VG :
P0A01APP01

4ème VG :
P0B20APP01

2.10. Nomenclature  Logical Volume

La nomenclature des « logical volumes » est la suivante :

	
	Produits du socle et SA
	
	

	« lv »
	<type>(*)
	<produit> ou <SSA>(**)
	Inc.
	Points de montage
	Commentaires

	2
	7
	4
	1
	-
	15 car.

	Lv
	product

catalog

varsoft

interfs
	mqm

…

CLFY


	0

1

2

3

4


	/<entrée>/<produit>/<suite>
	Cela concerne les produits du socle ainsi que les points d’entrées des SA

	
	Base de données Oracle
	
	

	lv
	ora<SID>sgdb

	na
	na
	/product/oracle/sgdb/<SID>
	13 car.

	Lv
	ora<SID>arch
	na
	na
	/varsoft/oracle/<SID>/arch
	13 car.

	Lv
	ora<SID>exp
	na
	na
	/varsoft/oracle/<SID>/exp-imp
	12 car

	lv
	oraC1<SID>
	na
	na
	/oradataC1_<SID>
	11 car

	lv
	oraC2<SID>
	na
	na
	/oradataC2_<SID>
	11 car

	lv
	oraR1<SID>
	na
	na
	/oradataR1_<SID>
	11 car

	lv
	oraR2<SID>
	na
	na
	/oradataR2_<SID>
	11 car

	lv
	ora<xyz><SID>
	na
	na
	/oradata<xyz>_<SID>
	12 car


Le nommage des volumes imbriqués utilisera la règle suivante :

<nom du pool ZFS>/<structure arborescente du volume>

Exemple :

P0014BDD01/database/oracle/RPGTP/undo01

P0014BDD01/database/oracle/RPGTP

P0014BDD01/varsoft/oracle/RPGTP

P0014BDD01/varsoft/oracle/RPGTP/arch
Paramètres des Pools :

Seule la notion de  « reservation » de volumétrie au niveau du FS « racine » est utilisée ; aucune valeur de  « quota » n’est appliquée aux pools.

2.11. Les règles Volume Manager

Dans le groupe de disques STE0993 sont rajoutés les systèmes de fichiers suivants :
Pour les produits SFRSI de base dans le STE022008 :
	Mounted Dir
	Taille  
	Usage

	/opt
	1 + 1 = 2 Go
	SVM (produits SFR de base + packages Solaris systemes)

	/var
	4 Go si dsk de 36 Go,

8 Go si dsk de 72 Go,

8 Go si dsk de 146 Go
	SVM


Pour les produits SFRSI optionnels dans le STE022008 :

A l’installation du socle les FS suivants seront disponibles sur les disques internes.
	Mounted Dir
	Taille  
	Usage

	/users
	512  Mo
	Disque interne 

	/product
	10 Go
	Disque interne 

	/varsoft
	3 GO
	Disque interne 

	/interfaces
	1 GO
	Disque interne 

	/catalog
	7 GO
	Disque interne 

	/catalog/Sysload
	2 Go
	Disque interne 

	/database
	32 MO
	Disque interne 


Le système de fichiers /database peut être paramétré, selon demande, à une taille plus importante.

 Ces File system seront recréés en post-installation  du STE022008 sur les disques non système (sur baies en fonction de l’architecture).
	Mounted Dir
	Taille  
	Usage

	/users
	512  Mo
	ZFS 

	/product
	10 Go
	ZFS

	/varsoft
	3 GO
	ZFS

	/interfaces
	1 GO
	ZFS

	/catalog
	7 GO
	ZFS

	/catalog/Sysload
	2 Go
	ZFS

	/database
	32 MO
	ZFS


2.12. Les règles SDS

Lorsque le gestionnaire de disque SDS (Solaris Volume Manager) est utilisé, les règles de création de la volumétrie sont détaillées dans le document (Ref : [E])
Voici le tableau résumant les règles de volumétrie :

	Système de fichiers
	Méta-device
	Meta
	Partition
	Disques
	Taille

	/
	d10
	d11
	d12
	0
	Miroir 1&2
	8 Go

	/swap
	d20
	d21
	d22
	1
	Miroir 1&2
	8 Go (ou 4Go)

	/var
	d30
	d31
	d32
	3
	Miroir 1&2
	8 Go (ou 4Go)

	Soft-Partition
	d40
	d41
	d42
	4
	Miroir 1&2
	Reste du disque

	/opt
	d50
	-
	-
	d40
	Miroir d40
	2 Go

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	/users
	d100
	
	
	d40
	Soft-Partition Miroir 3&4 ou 1&2
	512 Mo

	/product
	d101
	
	
	d40
	Soft-Partition Miroir 3&4 ou 1&2
	10 Go

	/varsoft
	d102
	
	
	d40
	Soft-Partition Miroir 3&4 ou 1&2
	selon demande (3 Go initiale)

	/catalog
	d103
	
	
	d40
	Soft-Partition Miroir 3&4 ou 1&2
	Selon demande (7 Go initiale)

	/interfaces
	d104
	
	
	d40
	Soft-Partition Miroir 3&4 ou 1&2
	selon demande (1 Go initiale)

	/database
	d105
	
	
	d40
	Soft-Partition Miroir 3&4 ou 1&2
	selon demande (32 Mo initiale) 

	/catalog/Sysload
	D106
	
	
	d40
	Soft-Partition Miroir 3&4 ou 1&2
	2 Go


Ces files system additionnels (/users,….) seront gérés par ZFS, soit sur baies de disque externe, soit sur disque interne selon l’architecture de la machine à installer.
2.13. Les services désactivés

Comme spécifié dans le document (Réf [D] § 4.1 & 4.2), les services à désactiver après l’installation du STE022008   Solaris 10 via le gestionnaire SMF sont les suivants :
	Services à ne pas charger  (inetd.conf)

(=état disabled SMF)
	Services à désactiver dans inetd.conf (=état disabled SMF)
	Services désactivés pour lesquels un script permet le démarrage de ceux-ci en cas de besoin (=état disabled SMF)
	Services à supprimer dans /etc/rcX.d
	Services à DESactiver dans /etc/rcX.d
	Services à (dés)Activer au boot/shutdown

	Time (SMF)
	Sadmind (*)
	telnet(SMF)
	S99dtlogin
	S10initpcmcia (/etc/init.d/pcmcia)
	ctmagent

	Echo (SMF)
	Ruserd (/network/rpc/rusers)
	ftp(SMF)
	S90wbem (svc:/application/management/wbem)
	S35cacheos.sh (*)
	patrolagent

	Discard (SMF)
	Cmsd (*)
	Kerbd (*)
	S85power
	S41cachefs.root (*)
	xvfb

	Daytime (SMF)
	Ttdbserverd(svc:/network/rpc/cde-ttdbserver:tcp

)
	Rusersd(svc :/network/rpc/rusers)
	S80spc (svc:/application/print/cleanup:default)
	S35cachefs.daemon(/etc/rc2.d/S73cachefs.daemon

)
S35cachefs.finish
	

	Chargen (SMF)
	Kcms_server (*)
	rlogin (r commands)( svc:/network/login:rlogin)
	S80lp (Svc:/application/print/ipp-listener :default)
	S42ncakmod (/etc/rc2.d/S42ncakmod)
S94ncalogd (/etc/rc2.d/S94ncalogd)
S95ncad (*)
	

	Dtspc(svc:/network/dtspc/tcp :default)
	Fs (svc:/ network/fs/tcp6:default)
	rsh (r commands)=rexec
	S76nscd
	S21perf (/etc/rc2.d/21perf)
	

	Exec (*)
	Cachefsd (svc:/ network/rpc-100235_1/rpc_ticosord:default)
	rcp (r commands) =rexec
	S74autofs (svc:/system/filesystem/autofs:default)
	S47ppd

S47asppp (*)
	

	Comsat (SMF)
	Lpd (svc:/application/print/server:default)
	login (sur ports série)  (*)
	s73nfs.client (svc:/network/nfs/client:default

svc:/network/nfs/status:default

svc:/network/nfs/nlocmgr:default

)
	S70uucp(svc:/network/uucp

)
	

	Talk (SMF)
	Ocfserv(SMF)
	Shell (svc:/network/shell:kshell

svc:/network/shell:default)
	S72slpd (svc:/network/slp)
	S72autoinstall
	

	Finger (SMF)
	svc:/application/graphical-login/cde-login:default 
	
	S71rpc
	S80PRESERVE (/etc/rc2.d/S89PRESERVE)
	

	Uucp (SMF)
	FS x11 server (svc:/application/x11/xfs:default)
	
	S40llc2
	S50apache
	

	Name (svc:/network/dns/server:default)
	svc:/network/cde-spc:default
	 
	K28nfs.server (svc:/network/nfs/server)
	S99volmgt (/etc/rc2.d/S89PRESERVE)
	

	Xaudio (*)
	Svc:/application/print/ipp-listener :default
	 
	S15nfs.server (svc:/network/nfs/server)
	S75flashprom (/etc/rc2.d/ S75flashprom)
	

	Ufsd (*)
	
	 
	S88sendmail (svc:/network/smtp:sendmail)
	S89dbconfig (*)
	

	Rexd(svc:/network/rpc/rex)
	
	 
	S76snmpdx (svc:/application/management/snmpdx)
	
	

	Systat (*)
	
	 
	S77dmi (svc:/application/management/dmi)
	
	

	sun-dr (svc:/platform/sun4u/dcs:default)
	
	 
	S80mipagent
	
	

	Uuidgen (*)
	
	 
	S71ldap.client (svc:/network/ldap/client)
	
	

	Netstat (*)
	
	 
	
	
	

	Tftp (svc:/network/tftp:default)
	
	 
	
	
	

	Printer (svc:/application/print/server)
	
	 
	
	
	

	Sprayd (svc:/network/rpc/spray)
	
	 
	
	
	

	Walld (svc:/network/rpc/wall)
	
	 
	
	
	

	Rstatd (svc:/network/rpc/rstat)
	
	
	
	
	

	 Rquotad (svc:/network/nfs/rquota)
	
	 
	
	
	

	NFS serveur (svc:/network/nfs/mapid:default + svc:/network/nfs/cbd:default
	
	
	
	
	

	Kerberos client (svc:/network/security/ktkt_warn:default)
	
	
	
	
	

	GSS (svc:/network/rpc/gss:default)
	
	
	
	
	

	Volume Manager et Volume manager GUI (svc:/network/rpc/smserver:default + svc:/network/rpc/mdmonitor:default +  svc:/network/rpc/meta:default)
	
	
	
	
	


 (*) : référence des services non trouvée sous solaris 10 mais notée pour suivi des évolutions par rapport au STE précédent
En outre, les crontab doivent être désactivées sauf celle des users « root » et sys.

2.14. Configuration SendMail

Le logiciel « sendmail » utilisé dans le socle unix pour gérer les accès SMTP est celui fourni avec Solaris10.

Le processus «  sendmail » n’est pas activé par défaut, mais selon le besoin des applications.
 

La configuration de « sendmail » doit être telle que les mails envoyés par l’application, soient dirigés systématiquement vers « Enodios ».

Cela consiste à modifier dans le fichier «/etc/mail/ sendmail.cf » installé dans le socle, la ligne situé en-dessous de « Smart » relay host » de la façon suivante :
DSmail-0092
Le serveur Sendmail doit être désactivé.
2.15. Fichiers d’environnement

2.15.1. /etc/PATH et /etc/MANPATH
Les fichiers /etc/PATH et /etc/MANPATH sont configurés au moment de l’installation avec les contenus suivants :

/etc/PATH :

/bin :/usr/bin :/sbin :/usr/sbin :/usr/ccs/bin :/usr/xpg4/bin :/usr/dt/bin :/usr/openwin/bin :/usr/ucb :/usr/local/bin :/usr/sfw/bin :/usr/sfw/sbin :/opt/sfw/bin :/opt/sfw/sbin
La commande inq doit être présente dans l’un de ces répertoires figurant dans la variable PATH 
/etc/MANPATH :

/usr/share/man:/usr/man:/usr/dt/man:/usr/openwin/man:/usr/5bin/man:/opt/VRTS/man:/usr/local/man:/usr/sfw/man:/opt/sfw/man

2.15.2. Environnement langue

La variable de langue est positionnée par défaut à :  « LANG= C».

Les langues suivantes sont installées également :
POSIX

en_CA

en_CA.ISO8859-1

en_CA.UTF-8

en_US

en_US.ISO8859-1

en_US.ISO8859-15

en_US.ISO8859-15@euro

es

es_MX

es_MX.ISO8859-1

es_MX.UTF-8

fr

fr_CA

fr_CA.ISO8859-1

fr_CA.UTF-8

fr_FR

fr_FR.ISO8859-1

iso_8859_1

2.16. Gestion des accès au réseau

Les règles et normes à appliquer dans l’environnement SFRSI sont définies dans les documents en référence  [H], [J].
2.16.1. Configuration DNS

La configuration type DNS  doit être précisée dans le fichier /etc/resolv.conf (les serveurs DNS seront obligatoirement représentés par leurs adresses IP).

La configuration DNS est réalisée en post installation.
2.16.1.1. Environnement de Packaging

Le nom de domaine est pack .

La search-list à positionner est :
search pack phys.pack .
2.16.1.1.1. Site de Rennes

10.172.91.8
 # Serveur slave PACK RENNES

10.16.108.136
 # Serveur master PACK ACH
10.169.33.39
 # Serveur master PACK RDF
2.16.1.1.2. Site de Achères
10.16.108.136 
# Serveur master PACK ACH
10.169.33.39
# Serveur master PACK RDF
10.169.32.94
# Serveur slave PACK RIVR DEF
2.16.1.2. Environnement de Recette

Le nom de domaine est rece .

La search-list à positionner est :
search rece phys.rece .
2.16.1.2.1. Site de Rive Défense
10.16.112.8
 # Serveur DNS slave ACH

10.16.124.8
 # Serveur DNS Master DNS1
10.16.125.8
 # Serveur DNS Master DNS2
2.16.1.2.2. Site de Le Blanc Mesnil

10.16.112.8
 # Serveur DNS slave ACH

10.16.124.8
 # Serveur DNS Master DNS1
10.16.125.8
 # Serveur DNS Master DNS2
2.16.1.3. Environnement de Production

Le nom de domaine est prod .

La search-list à positionner est :
search prod phys.prod sfr.com cegetel.fr univers.cegetel.fr prod.cegetel.fr be.cegetel.fr
.
2.16.1.3.1. Site de Achères 1, Achères 2, Achères 3
10.16.112.8
 # Serveur DNS slave ACH

10.16.124.8
 # Serveur DNS Master DNS1
10.16.125.8
 # Serveur DNS Master DNS2
2.16.2. Configuration NTP

Configuration type NTP : fichier /etc/ntp.conf (les serveurs NTP seront représentés par leurs noms, les adresses IP sont uniquement données à titre d’information).

Le service NTP doit être démarré automatiquement

Le premier serveur NTP local au site doit être configuré en préféré.

La configuration NTP est réalisée en post installation.
Quel que soit l’environnement et le site (RECE RDF, PACK ACH1, PACK RENNES, PROD ACH1, 2,3), les serveurs NTP à positionner sont 


ntp1-0993

ntp2-0993


ntp3-0993
2.16.3. Routes Statiques pour les sites d’Achères

Les routes statiques sont chargées au lancement de la machine par le script /etc/init.d/conf-ethernet.ksh et un lien pointant vers ce fichier dans /etc/rc2.d/S25conf-ethernet.
Toutes les routes statiques doivent être définies seulement dans ces 2 fichiers.
La configuration dans le fichier  /etc/rc2.d/S25conf-ethernet est réalisée en post-installation manuelle.
Pour les valeurs précises,  se référer aux documents situés sous « \\mataveacli\SYSTEMES\ReferentielDocsBT\SRV\Parametrage des Services\Service Reseau »:

 

- au Document [H]  « Prod HR – Synthese paip pour bt serveur Vx.y.xls »  pour les configurations de Production,

-au Document [J] « Pack – Synthese Adressage & Routes Statiques Vx.y. xls» pour les configurations de Packaging et de Recette.

2.16.4. Tuning Réseau

Tous les paramètres de tuning du réseau doivent être  positionnés dans /etc/init.d/nettune.ksh et démarrés avec un lien dans /etc/rc2.d/S99nettune 

#!/bin/ksh

/usr/sbin/ndd –set /dev/tcp tcp_time_wait_interval 60000

/usr/sbin/ndd –set /dev/tcp tcp_fin_wait_2_flush_interval 67500

/usr/sbin/ndd –set /dev/tcp tcp_keepalive_interval 300000
/usr/sbin/ndd –set /dev/tcp tcp_conn_req_max_q 1024

/usr/sbin/ndd –set /dev/tcp tcp_conn_req_max_q0 2048

2.16.5. Interfaces Réseau
Les interfaces Ethernet des serveurs Sun doivent être configurées différemment selon le site du serveur.

Les scripts de configuration de ces interfaces sont installés dans le répertoire /opt/sfrsi/admin/scripts par le package SFRSIadminscripts.
2.16.5.1. Environnement Production

2.16.5.1.1. Les interfaces

Chaque serveur doit comporter (au minimum) trois interfaces physiques réseaux : 




une pour le réseau CLI, 




une pour le réseau ADM,




une pour le réseau SVG. 




Une pour le réseau ARC (service d’archivage), dédiée mais mise en place qu’à la demande.
2.16.5.1.2. Vitesse et configuration

La vitesse des interfaces réseaux CLI, SVG et ARC est, par défaut, fixée à 1000 Mbit Full duplex sans Autonegociation.
La vitesse des interfaces réseaux ADM est, par défaut, fixée à 100 Mbit Full duplex.
Attention : Le site Achères HR1 ne possède pas de ports CLI à 1000Mbit/s) mais à 100 Mbit.
 

2.16.5.1.3. Redondance IPMP (multipathing IP)
· La configuration de cette caractéristique sera assurée par des opérations manuelles exécutées en post-installation du socle.
La redondance des interfaces serveurs CLI et ADM est une option. Elle est réservée aux SSAs critiques et ne peut être généralisée.
L’infrastructure réseau permet de doubler physiquement les interfaces CLI et ADM afin d’assurer une redondance de connexion en mode actif/passif. Ainsi pour les SSA critiques, il est possible sur les réseaux CLI et ADM d’être doublement connectés avec deux cartes d’interface différentes sur les serveurs. Chacune de ces interfaces sera raccordée sur un switch différent.
Il n’y a pas de redondance des interfaces SVG et/ou ARC.
IPMP est un acronyme pour IP MultiPathing et permet d’avoir des interfaces Ethernet en mode failover sur une instance de système Solaris. Sur le principe, IPMP permet, en cas de panne d’une interface réseau, de basculer une adresse IP virtuelle se trouvant sur cette interface en erreur vers une autre interface appelée interface « Standby ». 

L’interface nomimale » et l’« interface stanby » désignent chacune des deux interfaces Ethernet utilisées. Suivant la terminologie IPMP, les deux interfaces sont regroupées ensemble pour former un « groupe d’interface».

Un groupe d’interfaces est formé de deux interfaces  Ethernet et nécessite 3 adresses IP :

· 2 adresses IP de test qui seront assignées à chaque interface Ethernet : ces adresses IP de test ne basculent jamais et permettent au système Solaris de vérifier l’état correct du link sur cette interface.

· 1 adresse IP virtuelle assignée normalement à l’interface nominale et pouvant basculer sur l’interface standby en cas de perte du link sur l’interface nominale.

Les deux groupes ADM et CLI sont répartis sur deux groupes de cartes PCI quad
Exemple cas d’une carte quad : 

La carte 1 présente les ports nommés <xxx>0 à <xxx>3 (xxx étant le nom du driver de la carte : ce, ge, bge, …)

La carte 2 présente les ports nommés <xxx>4 à <xxx>7 (xxx étant le nom du driver de la carte : ce, ge, bge, …))

2.16.5.2. Environnement Packaging

2.16.5.2.1. Les interfaces

Chaque serveur doit comporter (au minimum) deux interfaces physiques réseaux : 
- une pour le réseau CLI, 
- une pour le réseau ADM-SVG,
Le service d’archivage requiert une interface dédiée sur les serveurs et n’est mise en place que si ce service est demandé.
2.16.5.2.2.  Vitesse et configuration

La vitesse des interfaces réseaux CLI, par défaut est fixée à 1000 Mbit Full duplex (seul HR1 ne possède pas de ports CLI 1000Mbit/s).
La vitesse des interfaces réseaux ADM-SVG est, par défaut, fixée à 100 Mbit Full duplex.
2.16.5.3. Environnement Recette

2.16.5.3.1. Les interfaces

Chaque serveur doit comporter au minimum 2 interfaces physiques réseaux : 




une pour le réseau CLI /ADM , 




une pour le réseau SVG
 

Dans ce cas, l’administration et le CLI  sont réalisées sur la même interface logique.
Le service d’archivage n’est pas disponible en environnement de recette.
2.16.5.3.2. Vitesse et configuration

La vitesse des interfaces réseaux CLI /ADM  sont, par défaut, fixée à 100 Mbit Full duplex.
 
2.16.5.3.3. Redondance

La redondance des interfaces serveurs n’est pas disponible sur l’environnement de recette.
L’infrastructure réseau n’est pas redondé.
 
2.17. Logiciels Freeware

Les logiciels Freeware retenus dans le STE022008 proviennent du socle Solaris 10 (ou CD companion) et sont listés dans le document Ref [F]).

SFW<xxxx > : freewares fournis par Sun soit dans Solaris, soit dans le CD companion

SMC<xxxx > : freewares téléchargés à partir du site www.sunfreeware.com
2.18. Logiciel Webmin

Le logiciel webmin ne doit pas être activé lors du boot du serveur. 
2.19. Télésurveillance

Les Pré-requis génériques nécessaires pour configurer la fonction de télésurveillance des serveurs sont les suivants :

· Création d’un user ecstel dans la directory /users/ecstel avec un passwd déterminé par ECS (ksh).

· Le User “ecstel” doit  être propriétaire du répertoire /users/ecstel
· Installation du package Openssh :
-     création du répertoire /opt/ecstel (droits ecstel :ecstel)
2.20. Power Management

Les packages concernant le « Power Management » sont retirés de l’installation de Solaris afin d’éviter les messages d’erreur et/ou la mise en veille non souhaitée de certains serveurs. 

System      SUNWpmowm                             Power Management OW Utilities Man Pages

system      SUNWpmowr                             Power Management OW Utilities, (Root)

system      SUNWpmowu                             Power Management OW Utilities, (Usr)

system      SUNWpmr                               Power Management config file and rc script

system      SUNWpmu                               Power Management binaries

2.21. Activation de Sar

Les démons SAR1 sont activés dans la crontab de l’utilisateur sys lors de l’installation du serveur.

2.22. Gestion des log

La purge des log produites par « Syslog » est activée en mode rotatif.

Un logiciel  d’exploitation des logs (systèmes et applicatifs) en mode rotatif est installé par le socle.
2.23. Gestion des comptes-utilisateurs

2.23.1. Compte de première connexion

Un compte firstlog d’UID 65530, de GID nobody et de homedir /users/firstlog est créé lors de l’installation du système.

Le mot de passe du compte peut être obtenu auprès de l'équipe SECURITE-SI.

Ce compte générique doit être supprimé lors de la création des premiers comptes nominatifs
2.23.2. Liste des comptes-utilisateurs standard
Synthèse des utilisateurs définis pour les produits SFRSI
	Produit
	Utilisateur (UID)
	Group (GID)
	Shell
	Home_dir
	Libellé
	Base (B) / option (O)

	BEA
	wlsadm (597)
	wls (597)
	ksh
	/users/wlsadm
	Admin Weblogic
	O

	BEA
	wlpadm (586)
	wlp (586)
	ksh
	/users/wlpadm
	Admin Web Portail
	O

	BEA
	wlsmon (7881)
	wls (597)
	ksh
	/users/wlsmon
	Monitoring Weblogic
	O

	WAS
	wasadm (585)
	was (585)
	ksh
	/users/wasadm
	Admin Websphere
	O

	WAS
	Wasmon (5017)
	Wasmon (5017), was (585)
	ksh
	/users/wasmon
	Monitoring Websphere
	O

	CFT
	syscft (302)
	cft (302)
tsfgen (6734)
	ksh
	/users/syscft
	Utilisateur_CFT
	O

	CFT
	tsfgen (8703)
	cft (302)
tsfgen (6734)
	ksh
	/users/tsfgen
	Utilisateur_tsfgen
	O

	ConnectDirect
	cdirect (6523)
	cdirect (6503)
tsfgen (6734)
	Ksh
	/users/cdirect
	Utilisateur_cdirect
	O

	MQM
	mqm (214)
	mqm (214)
	ksh
	/users/mqm
	Utilisateur_MQM
	O

	CONTROL-M
	ctmagmb (217)
	ctmgpmb (217)
	csh
	/users/ctmagmb
	
	B

	CONTROL-M
	ctmagdw (220)
	ctmgpdw (237)
	csh
	/users/ctmagdw
	
	B

	ORACLE
	oracle (202)
	dba (202)
	ksh
	/users/oracle
	Admin oracle
	O

	RMAN
	rman (203)
	dba (202)
	
	
	
	O

	SYSLOAD
	sysload (410)
	sys (3)
	ksh
	/users/sysload
	Utilisateur_sysload
	B

	PATROL
	patrol (305)
	adm (4),
dba (202)
	ksh
	/users/patrol
	
	B

	SuperUser (Administrateur  sécurité)
	Rootsecu (0)
	groupe de l’utilisateur root
	ksh
	/users/rootsecu
	Administrateur Securite
	B

	SuperUser (Root flux – mqm-cft)
	Rootflux (0)
	groupe de l’utilisateur root
	ksh
	/users/rootflux
	Root flux – mqm-cft
	B

	SuperUser (Root sauvegarde)
	Rootsvg (0)
	groupe de l’utilisateur root
	ksh
	/users/rootsvg
	Root Sauvegarde
	B

	SuperUser (Root stockage)
	Rootsm (0)
	groupe de l’utilisateur root
	ksh
	/users/rootsm
	Root Stockage
	B

	SuperUser (Root Outil N2)
	rootool2 (0)
	groupe de l’utilisateur root
	sh
	/users/rootool2
	
	B

	SuperUser (Root Outil N3)
	rootool3 (0)
	groupe de l’utilisateur root
	Sh
	/users/rootool3
	
	B

	SuperUser (Root installation)
	rootinst
	sys
	ksh
	/users/rootinst
	INSTALLATION
	B

	SuperUser (Root réseau)
	rootres
	other
	
	/users/rootres
	
	B

	SuperUser (Compte d’accès root via SU)
	Firstlog (65530)
	Other (1) ou staff selon le systeme Hôte
	sh
	/users/firstlog
	
	B

	Télésurveillance ECS
	ecstel (8564)
	Ecstel (564)
	Ksh
	/users/ecstel
	Utilisateur_telesurveillance
	B


Tous les comptes des produits sont créés d’emblée dans le socle et tous les comptes ci-dessus , hormis ”firstlog » et « rootinst », sont inactivés à  l’issue de l’installation du STE.

Pour se connecter lors de la phase de déploiement :

ssh firstlog@machine 

 


su – rootinst

Les comptes ”firstlog » et « rootinst » sont normalement désactivés enfin de déploiement DS010 par le BT sécurité.
Le compte ROOTSECU est normalement réactivé par le BT_SYSTEMES entre la fin de l’installation du STE et la fin de la DS10. 

2.23.3. Prompt des utilisateurs 

Les prompts des utilisateurs (non applicatifs) sont définis dans /etc/profile et doivent fournir les informations suivantes :
[nom_machine@nom_user :pathname répertoire courant]

Suivi d’un retour à la ligne

Exemple : (à adapter en fonction du shell

PS1="[${LOGNAME}@`hostname`:\$PWD]/n"

export PS1

3. Les Flux du Jumpstart
Afin de pouvoir « Jumpstarter » un nouveau serveur (client Jumpstart) , il faudra faire au préalable une demande d’ouverture de Flux pour les services reséau suivant :

Entre le nouveau serveur et le serveur de Boot

Protocoles : TFTPBOOT (UDP/69), RARP, BOOTPARAM (UDP/67, UDP/68), NFS (UDP/2049, TCP/2049)
Entre le nouveau serveur et le serveur d’installation 
Protocole : NFS (UDP/2049, TCP/2049)
Remarque : un serveur de Boot doit être utilisé quand le serveur d’installation ne se trouve pas sur le même réseau que le serveur à installer.

	
	
	Poste Admin
	
	Client à Installer
	
	Serveur

Jumpstart

	1
	L'admin se connecte en ssh via le DIGI sur la console serie du client à installer et lance la commande d'installation
	
	SSH


	
	
	

	2
	L'admin se connecte au serveur JUMPSTART via SSH
	
	
	
	SSH
	

	3
	Envoie d'une requête RARP pour obtenir l'adresse adresse IP
	
	
	
	Broadcast RARP ou DHCP

	

	4
	Réponse à la requête RARP avec l'adresse IP du client
	
	
	

	Reponse RARP ou DHCP
	

	5
	Envoi d'une requête TFTP pour charger l'image de boot
	
	
	

	TFTP
	

	6
	Envoi de l'image de boot au client
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