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Chapitre 1. Intr oduction

SaMBaestunesuitelogicielle implémentante protocoleSMB (Sener MessageBlock) surles systemedJnix.
Ceprotocoleestaussiappelé&

« CIFS: CommoninternetFile System(RFC1001,1002)
« LanManager
« NetBIOS

Ce protocolepermetde mettrea dispositiondesrépertoiresdu systemede fichierset desimprimantespour des
clientsréseawdu type Windows®, Linux®, OS/2®,etc.

SaMBaimplémentdes cotésclient et seneurdu protocoleet permetdonca unemachineUnix de seconnectea
deslecteursfournis pard’autresmachinest de monterdesdisquesexportéspard’autresmachines.
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Chapitre 2. Documentations

- Ladocumentatiole SaMBaestcomposée
- depagesdemanuelausensunix

« depagesdemanuelenHTML

« defichierstextes

- d'uneFAQ disponiblesousdifférentsformats.

La sourced’informationla plusajour estle site Web de SaMBaestwww.samba.qy.
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Chapitre 3. La configuration du serveur

La partieseneurde SaMBaestgéréepardesprogrammes
smbd: il fournitlesservicedepartagedefichiersetd’imprimantes
nmbd : il répondauxrequétedNetBIOSderésolutionde nomsetde voisinageréseatpourlesclientsWindows.

Cesdeuxprogrammesontconfiguréspar le fichier /etc/smb.conf . lls fonctionnenten modedémonet sont
lancés

soitparla procédurel’initialisation du systéeme
soitparinetdenréponsea desrequétes.
Le fichier smhconf estorganiséen sectionscontenandesparameétres.Une sectionestun nom entrecrochets
comme;
[global]
Un parametreestuneligne du type:
nom = valeur
Lescommentairesommencenparun’;’ ouun'# etseterminentala fin delaligne. Le caractéré\’ permetde
scinderuneligne logiquesur plusieurdignesphysiques.

Il existetrois sectionsspéciales

- lasectiongloball]  contientlesparametregénérauxduseneurainsiquelesvaleurspardéfautpourlesautres
sections.

- lasectionfhomes] contientlesparamétrepourl’accesauxrépertoiregesutilisateurs.
« lasection[printers] contientlesparamétrepourl’ensembledesimprimantesconnectéeausysteme.
Lesautressectionssontconsidéréesommedesdéclarationsle partage.

Il estpossibled’utiliser desvariablesde substitutiondanslesvaleursaffectéesaux paramétres

Variables Signification
%u le nomd'utilisateur
%g le groupedel'utilisateur
%S nomdu partage
%m le nomNetBlIOSdela machinecliente
%L le nomNetBIOSdu seneur
%M le nominternetdela machinecliente
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Atrld Chapitre 3. La configuationdu serveur

3.1. Authentification

L’'accésaun serviceestsoumisa autorisation La sectionpeutcontenirguest ok = yes pourautorisel’acces
sansdemandexe mot de passe.Les droits d’utilisation sontceuxdonnésa |'utilisateur défini par la directive
guest account .

Le contrbledesdroitsd’accésdépenddu modeutilisé :

security=share : un mot de passeestdemandépour la conneion au partage; smbd demandeoujoursune
identificationd’utilisateurUnix.

security=user . le client doit s’authentifierpar un nomet un mot de passevalides; c’estle modepardéfaut
pourSaMBa2.0.

security=server : 'authentificationestdéléguéei un seneur; pourle clientle fonctionnemenestidentique
asecurity=user

security=domain . I'authentificationestréaliséepar le seneurde domaine; pourle clientle fonctionnement
estidentiquea security=user

Ladirective passvord sener permetde désignetta machined’authentificatiorpourlesdeuxdernierscas.

Ladirectiveencrypt passwd estutiliséepourgérerlesmotsdepasseryptésenvoyésparWindows NT SP3et
Windows 98. Un fichier smbpasswd doit exister pour pouwoir utiliser cettefonction.

La version2.0 de SaMBapermetd'utiliser, a titre expérimental,un seneur LDAP pour la gestiondesmotsde
passe.

3.2.Cassedesnomsde fichier

SaMBagerelesnomsdefichierspourlesprésentecorrectemenauxclientsDOS,avecunesyntaxe dutypes.3 .

Lesdifférentesoptionsde configurationsont:

Option Signification

manglecase=yes/no modifiele nomdesfichiers(defaut= non)

casesensitve=yes/no la cassadesnomsestsignificative (défaut= non)

defaultcase= upper/laver cassepardéfautpourlesnouveauxfichiers(défaut=
minuscule)

presene case= yes/no conserela cassedonnéeparle clientou forceala valeurpar
défaut(défaut= oui)

shortpresere case= yes/no conserela cassedonnéeparle clientpourlesnoms8.3,0u
forceala valeurpardéfaut(défaut= oui)

3.3. Les paramétresgénéraux

Lesprincipauxparamétreslela section[global] sont:
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Atrld Chapitre 3. La configuationdu serveur

Option Signification

workgroup spécifiele nomdu groupedetravail

senerstring spécifiele nomdu seneuraffiché dansle commentaire
loadprinters permetde chagerlesimprimantesourla section[printers]
log file donnele nomdesfichiersd’enrggistrementestraces

3.4.Sécurité

Lesoptionsliéesala sécuritésont:

Option Signification

allow hosts donnela liste desmachinesautorisées utiliser un service
dery hosts donnela liste desmachinesnterditesde conneion
guestaccount donnele nomd'utilisateurpardéfaut

3.5.DomainesNT

SaMBapeutcohabiteravecun seneurdedomainedNT. Il peutmémesesubstitueiauseneurpourdesmachines
Windows 95.

Option Signification

domainlogon permeta SaMBad'étre seneurde sessiorpourdesmachines
Windows95

domaincontroller spécifiele nomdu PrimaryDomainControllerNT

3.6. Partage d’'un disque

Lesoptionslesplusutiliséespour configurerun partagede disquesont:

Option Signification

comment descriptiondu service

browseable permetde publierle servicepourlesvoisinageséseaux
createmask donnelesdroits affectésa un nouveaufichier
directorymask donnelesdroitsaffectésa un nouveaurépertoire

path donnele répertoirequi estpartagé

© ATRID Systemehttp://wwwatrid.fr 9
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writeable autoriseou nonla créationdefichiers

valid users donnela liste desutilisateursautorisésa utiliser le service(si
le nomcommencear @, il désignaun groupe)

3.7. Partage d’une imprimante

Lesoptionslesplusutiliséespour configurerun partaged’imprimantesont:

Option Signification
printable spécifiequele serviceestuneimprimante
printer nomdela queued’impressiora utiliser

3.8.Le programmetestparm

Ceprogrammepermetde testerla syntave du fichier smhconf. I affichela totalité desoptionsglobalesplusles
optionsconfiguréepourchaqueservice.

3.9.Le programme smbstatus

Ceprogrammepermetdevisualisedesconneionsencours.

3.10.Le programme smbpasswd

Ceprogrammepermeta un utilisateurde changesonmot de passeSaMBa.ll permetausside changete motde
passesurunemachinedistantecommeun PDCWindows NT.

L'utilisateurroot peut,enplus,ajouterou détruiredesutilisateurs.

3.11.Le programmemake_smbcodepage

Ce programmepermetde construireun fichier de translationdescaractéregn fonction du codagedemandépar
le client.
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Chapitre 4. Le cotéclient

4.1.Le programmesmbclient

Ceprogrammeestl’équivalentdeftp pourlesseneursSMB. || permetdeseconnectenunseneursurunservice
donnéet d’effectuerdesactionscommelire ou écrireunfichier.

La syntaxe d’exécutionest:
smbclient  [//serveur/service] [options]

Lesprincipalesoptionssont:

Option Signification

-L seneur affichelesservicedisponiblessurle seneur

-N supprimela demandele mot de passe

-P le serviceaccédéestuneimprimante(version< 2.0)
-| adresselP spécifiel'adressdP du seneur

-U nom%mot_de_passe nomd’utilisateuret mot de passea fournir auseneur
-W nom forcele nomdu groupedetravail

Apresla conneion, le programmepasseenmodeinteractifet permetde passedescommandes.

Commande Signification

cd changederépertoiresurle seneur

del détruitlesfichiersdemandés

dir liste lesfichiersdu répertoire

exit terminela session

get copiele fichier du seneurversle client
mget copielesfichiersdu seneurversle client
Icd changederépertoiresurle client

put copieunfichierduclientversle seneur
mput copiedesfichiersdu clientversle seneur
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Chapitre 5. Le systéemede fichiers smbfs

SousLinux, il estpossibledeconnectedesdisquepartagé®t delesattacheausystemedefichierslocal.

La commandautiliséepoureffectuerla conneion estsmbmount :

smbmount "//serveur/ressource" -Uusername%passwd -c ’'mount Pointdemontage  -uuid -ggid’

Lesprincipalesoptionssont:

Option Signification

-n supprimea demandele mot de passe
-Pmot_de_passe spécifiele mot de passepourétablirla conneion
-l adresselP spécifiel'adressdP du seneur

-U nom nomd’utilisateura fournir auseneur

-D nom_de_domaine

La commandesmhumountpermetde déconnectele servicepartagédu disquelocal.

© ATRID Systemehttp://wwwatrid.fr 12
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Chapitre 6. SWAT

SWAT estunoutil d’administrationgraphiquede samba.

L’administrationsefait parl'intermédiaired’un navigateurWeb, et permet

- demodifierle fichier smhconf

- d'afficherle statusdu seneur

- debénéficied’'uneaideenligne

. derajouterfacilementdesimprimantesainsiquedesrepertoirepartagés

L'installationestla suvante:

Dansle fichier /etc/service rajouterenbasdansla sectionlocal  services
swat 901/tcp

Dansle fichier /etc/inetd.conf , rajouteralafin:

swat stream  tcp nowait.400 root /usr/sbin/swat

Relancelle démoninetd entapant:

kill -HUP < /var/run/inetd.pid

Ouvrir votre navigateurwebsurl'adresse
(http://127.0.0.1:901)

la ligne suivante:

swat

A précisemqu’il fautquele démonhttpdsoit préalablemeniancéet bienconfiguré.

Rentreravecle nometle motdepassroot.

© ATRID Systemehttp://wwwatrid.fr
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Chapitre 7. Annexe

Cetexemplede configurationesttiré dela pageweb®© http://www.linuxenrezo.og.

7.1. Le fichier /etc/smbconf

C’estdanscefichier quetout sejoue:il contienttoutela configurationde SAMBA.

Toutd’abordnousallonsvoir commengcrirecefichier, maisje vousconseilleauparaantde garderunecopiede
votresmb.conf actuel,onnesaitjamais...:-)

Cen’estpasla peinederecopierce qui estapredes# !

#0On commence :)

[global]

#nom de votre groupe de travail

workgroup = Binaire

#description du serveur

server string = Linux Samba Server

#Cette partie  est imortante, car elle définit la sécurité de notre sytétme vous devez

#entrez les adresse I[P de ceux qui sont autorisé a accéder au données de ce serveur.
#lci on met "127." pour que vous puissiez  vous Vvoir sans passez par le réseau

#(interface loopback) et 192.168.0 pour tout ceux du réseau dont les adresses IP
#sont 192.168.0.x. Surtout  indiquez les adresses le plus précisement possible

#(ex: preferez  192.168.0 a 192.168.) et ne sautez pas cette étape, sinon n’'importe qui
#de ['Internet pourra allez fouillez dans vos fichiers 1l

hosts allow = 192.168.0. 127.

# Décommentez cela si vous voulez un compte guest, vous devez ajoutez ceci a /etc/passwd
# sinon "nobody" est utilisé

; guest account = pcguest
# Samba utilise un fichier de log par machine qui se connecte
log file = /var/llog/samba/log.%m

# Taille maximum des logs (Ko)

max log size = 50

# Niveau de sécurité. Voir plus loin

security = user

# Utilisez les mot de passe du serveur , avec security = server

; password server =

# Password Level autorise I'utilisation de _n_ caracteres pour le mot de passe
# toutes les combinaisons de majuscules/miniscules

© ATRID Systemehttp://wwwatrid.fr 14



Atrid

; password level
;. username level

In 1
o oo

# Encryption des mots de passe

# Lisez ENCRYPTION.txt, Win95.txt and WinNT.txt in the Samba documentation.

# Ne pas utilisez ces options sans les avoirs lus

; encrypt passwords = yes

; smb passwd file = /etc/smbpasswd

# Ce qui suit est nécessaire  pour autoriser le changement de mot de passe depuis Windows
# pour le systeme Linux.

# NOTE: Utilisez ceci avec I'encryption des passwords et le fichier de pass ci dessus.
# NOTE2: Vous n'avez pas besoin de ¢a pour autiriser les clients a changer seulement
# le mot de passez crypté SMB. lls autorisent le mot de passe Unix

# a rester  synchroniser avec celui de SMB

; unix password sync = Yes

; passwd program = /usr/bin/passwd %u

; passwd chat = *New*UNIX*password*  %n\n *ReType*new*UNIX*password* %n\n
*passwd:*all*authentication*tokens*up dated* succes sfully *

# Si vous voulez utilisez des noms d'utilisateurs différents de ceux de Linux

; username map = /etc/smbusers

Utilisez un fichier de configuration par machine
Le %msera remplacé par le nom netbios

de la machine se connectant.

include = /etc/smb.conf.%m

H H H

# Meilleure performance

socket options = TCP_NODELAY

# Configure  Samba pour utilisez plusieurs interfaces

# Si vous avez plusieurs interfaces réseaux, entrez les ici
; interfaces = 192.168.12.2/24 192.168.13.2/24

# Si vous voulez que le serveur soit le maitre du réseau
; local master = no

# Utilisez ceci si une de vos machines Windows NT controle les domaines.
; domain controller =

# Si vous voulez que SAMBAsoit un "domain logon" pour les machines Windows
; domain logons = yes

# Si vous avez activé les "domain logon", choisissez si vous voulez un script par util-
isateurs ou par machine.

# Exécutez un logon batch par machine

; logon script = %m.bat

# Exécutez un logon batch par utilisateur
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; logon script = %U.bat

Ou mettre les fichiers de profiles pour les machines Windows ?
%L est le nom de ce serveur, %Uest le nom de lutilisateur

You must uncomment the [Profiles] share below

logon path = \\%L\Profiles\%U

H H H

# Al NetBIOS names must be resolved to IP Addresses

# 'Name Resolve Order allows the named resolution mechanism to be specified
# the default order is "host Imhosts wins bcast’. "host" means use the unix
# system gethostbyname() function call that will use either /etc/hosts OR
# DNS or NIS depending on the settings of /etc/host.config, letc/nsswitch.conf
# and the /etc/resolv.conf file. "host"  therefore is system configuration

# dependant. This parameter is most often of use to prevent DNS lookups

# in order to resolve NetBIOS names to IP Addresses. Use with care!

# The example below excludes wuse of name resolution for machines that are NOT
# on the local network segment

# - OR- are not deliberately to be known via Imhosts or via WINS.

; name resolve order = wins Imhosts bcast

# Windows Internet Name Serving  Support

# WINS Support - Dire a NMBDde Samba d’activé son WINS Server
; wins support = yes

# WINS Server - Dire a NMBDde Samba d'étre un WINS Client
# Note: Samba peut étre un WINS Server ou un WINS Client, mais pas les deux

; wins server = w.X.y.z

# WINS Proxy - Tells Samba to answer name resolution gueries on

# behalf of a non WINS capable client, for this to work there must be
# at least one WINS Server on the network. The default is NO.

; wins proxy = yes

# DNS Proxy - tells Samba whether or not to try to resolve NetBIOS names
# via DNS nslookups. The built-in default  for wversions 1.9.17 is yes,

# this has been changed in version 1.9.18 to no.
dns proxy = no

# Case Preservation can be handy - system default is _no_
# NOTE: These can be set on a per share basis

; preserve case = no

short preserve case = no

1 -

Default case is normally upper case for all DOSfiles
. default case = lower
# Be very careful with case sensitivity - it can break things!
. case sensitive = no

4y
H

# Share Definitions
#lci on met tout ce quon veut partager.
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[homes]
comment = Home Directories
browseable = no
writable = yes

[printers]

comment = All Printers
path = /var/spool/samba

browseable = no
# Set public = yes to allow user ’'guest
guest ok = no
writable = no
printable = yes
[ieux]
path = /mnt/disk/d
writable = no
browseable = yes
public = yes
[sites web]
path = /mnt/disk/c/Julien/Sites Web
writable = no
browseable = yes
public = yes
[program]
path = /mnt/disk/c/Program Files
writable = no
browseable = yes
public = yes
[fichiers]
path = /mnt/disk/c/Julien/Fichiers regus
writable = yes
browseable = yes
public = yes
[video]
path = /mnt/disk/d/Video
writable = no
browseable = yes
public = yes
[cd-rom]
path = /mnt/cdrom
browseable = yes
writable = no
public = yes

account’
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La dernierepartiecontienttouslesrépertoiregartagésgdontle nomestentrecrochets.

A proposdel'option Security  (sécurité):elle accepteplusieursvaleursimportantes:

- sharellesressourcesontpartagéean’'importequi surle réseau

- user:lesressourcesontpartagéepourchaqueitilisateurs:cequisignifiequechaquepersonneroulantaccéder
aux répertoiregpartagéeslevra avoir un compteutilisateursurle seneur SAMBA, et devra entrersonmot de
passex chaqueconnection.

- sener: mémeprincipe que pour user maisla vérification se fait surle seneur NT indiqué dans"passvord
sener= xxx" ouxxx estle nomduseneurNT.

- domain: Lorsqu’un utilisateur se connectesur un seneur, le seneur ervoie le nom d'utilisateur et le mot
de passedansle domainespécifiépour authentification. Tousles contrdleursde domainepeuenttraiter les
demandes!’ouverturede sessiondescomptesd’utilisateur de leur domaine:le premierseneur qui répond
valideraou refuserda connexion.

La ressourcéPC$estspécial:elle permetauxdifférentsprocessusiu client et du seneurde communiquerglle
estrenduinvisible pourlesutilisateursparla présencelu $.

Pour connaitretout les parameétresie smhconf, il estvivementconseilléde lire le manuelde smhconf (tapez
"mansmhconf" dansla console)

7.2. Script d’ouvertur e de session

Ce sontdesscriptsou desprogrammes®xécutablegui sontlancéslorsqu’unutilisateurouvre une session.lls
permettentle modifierI'environnementdetravail del’utilisateur endémarrantiesapplicationsou en établissant
desconne&ionsréseaux.

Pourcelail fautconfigurerdans/etc/smb.conf lesoptionssuivantes:

[global]

logons = yes
Script  a utiliser - %U= nom de lutilisateur
logon script = %U.at

[netlogon]

path = /home/netlogon

case sensitive = no

# Il est important  d'interdire I'écriture pour des questions de sécurités.
writable = no

#0n ne veut pas quil soit  visible sur le réseau

browseable = no

guest ok = yes

locking = no
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