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Chapitr e1. Intr oduction

SaMBaestunesuitelogicielle implémentantle protocoleSMB (Server MessageBlock) sur lessystèmesUnix.
Ceprotocoleestaussiappelé:

• CIFS: CommonInternetFile System(RFC1001,1002)

• LanManager

• NetBIOS

Ceprotocolepermetde mettreà dispositiondesrépertoiresdu systèmede fichierset desimprimantespour des
clientsréseauxdu typeWindows®,Linux®, OS/2®,etc.

SaMBaimplémentelescotésclientet serveurdu protocoleet permetdoncà unemachineUnix deseconnecterà
deslecteursfournispard’autresmachineset demonterdesdisquesexportéspard’autresmachines.
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Chapitr e2. Documentations

• La documentationdeSaMBaestcomposée:

• depagesdemanuelausensUnix

• depagesdemanuelenHTML

• defichierstextes

• d’uneFAQ disponiblesousdifférentsformats.

La sourced’informationla plusà jour estle siteWebdeSaMBaestwww.samba.org.
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Chapitr e3. La configuration du serveur

La partieserveurdeSaMBaestgéréepardesprogrammes:

smbd : il fournit lesservicesdepartagedefichierset d’imprimantes

nmbd : il répondauxrequêtesNetBIOSderésolutiondenomsetdevoisinageréseaupourlesclientsWindows.

Cesdeuxprogrammessontconfiguréspar le fichier /etc/smb.conf . Ils fonctionnentenmodedémonet sont
lancés:

soitparla procédured’initialisationdusystème

soitparinetdenréponseà desrequêtes.

Le fichier smb.conf estorganiséen sectionscontenantdesparamètres.Une sectionestun nom entrecrochets
comme:

[global]

Un paramètreestuneligne du type:

nom = valeur

Lescommentairescommencentparun ’;’ ou un ’#’ et seterminentà la fin dela ligne. Le caractère’\’ permetde
scinderuneligne logiquesurplusieurslignesphysiques.

Il existetrois sectionsspéciales:

• la section[global] contientlesparamètresgénérauxduserveurainsiquelesvaleurspardéfautpourlesautres
sections.

• la section[homes] contientlesparamètrespourl’accèsauxrépertoiresdesutilisateurs.

• la section[printers] contientlesparamètrespourl’ensembledesimprimantesconnectéesausystème.

Lesautressectionssontconsidéréescommedesdéclarationsdepartage.

Il estpossibled’utiliser desvariablesdesubstitutiondanslesvaleursaffectéesauxparamètres:

Variables Signification

%u le nomd’utilisateur

%g le groupedel’utilisateur

%S nomdupartage

%m le nomNetBIOSdela machinecliente

%L le nomNetBIOSdu serveur

%M le nominternetdela machinecliente
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Chapitre3. La configurationduserveur

3.1. Authentification

L’accèsà un serviceestsoumisà autorisation.La sectionpeutcontenirguest ok = yes pourautoriserl’accès
sansdemanderde mot de passe.Les droits d’utilisation sontceuxdonnésà l’utilisateur défini par la directive
guest account .

Le contrôledesdroitsd’accèsdépenddu modeutilisé :

security=share : un mot de passeestdemandépour la connexion au partage; smbd demandetoujoursune
identificationd’utilisateurUnix.

security=user : le client doit s’authentifierparun nomet un mot depassevalides; c’est le modepardéfaut
pourSaMBa2.0.

security=server : l’authentificationestdéléguéeà un serveur; pourle client le fonctionnementestidentique
àsecurity=user

security=domain : l’authentificationestréaliséepar le serveurdedomaine; pour le client le fonctionnement
estidentiqueàsecurity=user

La directivepassword serverpermetdedésignerla machined’authentificationpourlesdeuxdernierscas.

La directiveencrypt passwd estutiliséepourgérerlesmotsdepassecryptésenvoyésparWindowsNT SP3et
Windows98. Un fichier smbpasswd doit existerpourpouvoir utiliser cettefonction.

La version2.0 de SaMBapermetd’utiliser, à titre expérimental,un serveurLDAP pour la gestiondesmotsde
passe.

3.2. Cassedesnomsdefichier

SaMBagèrelesnomsdefichierspourlesprésentercorrectementauxclientsDOS,avecunesyntaxedu type8.3 .

Lesdifférentesoptionsdeconfigurationsont:

Option Signification

manglecase=yes/no modifiele nomdesfichiers(defaut= non)

casesensitive=yes/no la cassedesnomsestsignificative (défaut= non)

defaultcase= upper/lower cassepardéfautpourlesnouveauxfichiers(défaut=
minuscule)

preservecase= yes/no conservela cassedonnéeparle clientou forceà la valeurpar
défaut(défaut= oui)

shortpreservecase= yes/no conservela cassedonnéeparle clientpourlesnoms8.3,ou
forceà la valeurpardéfaut(défaut= oui)

3.3. Lesparamètresgénéraux

Lesprincipauxparamètresdela section[global] sont:
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Chapitre3. La configurationduserveur

Option Signification

workgroup spécifiele nomdu groupedetravail

serverstring spécifiele nomdu serveuraffichédansle commentaire

loadprinters permetdechargerlesimprimantespourla section[printers]

log file donnele nomdesfichiersd’enregistrementdestraces

3.4. Sécurité

Lesoptionsliéesà la sécuritésont:

Option Signification

allow hosts donnela listedesmachinesautoriséesàutiliser unservice

deny hosts donnela listedesmachinesinterditesdeconnexion

guestaccount donnele nomd’utilisateurpardéfaut

3.5. DomainesNT

SaMBapeutcohabiteravecunserveurdedomainesNT. Il peutmêmesesubstituerauserveurpourdesmachines
Windows95.

Option Signification

domainlogon permetà SaMBad’êtreserveurdesessionpourdesmachines
Windows95

domaincontroller spécifiele nomdu PrimaryDomainControllerNT

3.6. Partaged’un disque

Lesoptionslesplusutiliséespourconfigurerunpartagededisquesont:

Option Signification

comment descriptiondu service

browseable permetdepublierle servicepourlesvoisinagesréseaux

createmask donnelesdroitsaffectésà unnouveaufichier

directorymask donnelesdroitsaffectésà unnouveaurépertoire

path donnele répertoirequi estpartagé
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Chapitre3. La configurationduserveur

writeable autoriseou nonla créationdefichiers

valid users donnela listedesutilisateursautorisésàutiliser le service(si
le nomcommencepar@, il désigneun groupe)

3.7. Partaged’une imprimante

Lesoptionslesplusutiliséespourconfigurerunpartaged’imprimantesont:

Option Signification

printable spécifiequele serviceestuneimprimante

printer nomdela queued’impressionà utiliser

3.8. Le programmetestparm

Ceprogrammepermetdetesterla syntaxe du fichier smb.conf. Il affichela totalitédesoptionsglobalesplusles
optionsconfiguréespourchaqueservice.

3.9. Le programmesmbstatus

Ceprogrammepermetdevisualiserlesconnexionsencours.

3.10.Le programmesmbpasswd

Ceprogrammepermetà un utilisateurdechangersonmot depasseSaMBa.Il permetaussidechangerle mot de
passesurunemachinedistantecommeun PDCWindowsNT.

L’utilisateurroot peut,enplus,ajouteroudétruiredesutilisateurs.

3.11.Le programmemake_smbcodepage

Ceprogrammepermetdeconstruireun fichier de translationdescaractèresenfonctiondu codagedemandépar
le client.
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Chapitr e4. Le cotéclient

4.1. Le programmesmbclient

Ceprogrammeestl’équivalentdeftp pourlesserveursSMB. Il permetdeseconnecteràunserveursurunservice
donnéet d’effectuerdesactionscommelire ou écrireun fichier.

La syntaxed’exécutionest:

smbclient [//serveur/service] [options]

Lesprincipalesoptionssont:

Option Signification

-L serveur affichelesservicesdisponiblessurle serveur

-N supprimela demandedemot depasse

-P le serviceaccédéestuneimprimante(version< 2.0)

-I adresseIP spécifiel’adresseIP du serveur

-U nom%mot_de_passe nomd’utilisateuret mot depasseà fournir auserveur

-W nom forcele nomdu groupedetravail

Aprèsla connexion, le programmepasseenmodeinteractifet permetdepasserdescommandes.

Commande Signification

cd changederépertoiresurle serveur

del détruitlesfichiersdemandés

dir liste lesfichiersdu répertoire

exit terminela session

get copiele fichier du serveurversle client

mget copielesfichiersdu serveurversle client

lcd changederépertoiresurle client

put copieun fichier du client versle serveur

mput copiedesfichiersdu client versle serveur
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Chapitr e5. Le systèmedefichiers smbfs

SousLinux, il estpossibledeconnecterdesdisquespartagéset delesattacherausystèmedefichierslocal.

La commandeutiliséepoureffectuerla connexion estsmbmount :

smbmount "//serveur/ressource" -Uusername%passwd -c ’mount Pointdemontage -uuid -ggid’

Lesprincipalesoptionssont:

Option Signification

-n supprimela demandedemot depasse

-P mot_de_passe spécifiele mot depassepourétablir la connexion

-I adresseIP spécifiel’adresseIP du serveur

-U nom nomd’utilisateurà fournir auserveur

-D nom_de_domaine

La commandesmbumountpermetdedéconnecterle servicepartagédu disquelocal.
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Chapitr e6. SWAT

SWAT estunoutil d’administrationgraphiquedesamba.

L’administrationsefait parl’intermédiaired’un navigateurWeb,et permet:

• demodifierle fichier smb.conf

• d’afficherle statusdu serveur

• debénéficierd’uneaideenligne

• derajouterfacilementdesimprimantesainsiquedesrepertoirespartagés

L’installationestla suivante:

Dansle fichier /etc/service rajouterenbasdansla sectionlocal services la lignesuivante:

swat 901/tcp

Dansle fichier /etc/inetd.conf , rajouterà la fin:

swat stream tcp nowait.400 root /usr/sbin/swat swat

Relancerle démoninetd entapant:

kill -HUP < /var/run/inetd.pid

Ouvrir votrenavigateurwebsurl’adresse:

(http://127.0.0.1:901)

A préciserqu’il fautquele démonhttpdsoit préalablementlancéet bienconfiguré.

Rentreravecle nomet le mot depassroot.
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Chapitr e7. Annexe

Cetexempledeconfigurationesttiré dela pageweb© http://www.linuxenrezo.org.

7.1. Le fichier /etc/smb.conf

C’estdanscefichier quetout sejoue: il contienttoutela configurationdeSAMBA.

Toutd’abordnousallonsvoir commentécrirecefichier, maisje vousconseilleauparavantdegarderunecopiede
votresmb.conf actuel,onnesaitjamais...:-)

Cen’estpasla peinederecopiercequi estaprèsles# !

#On commence :)

[global]
#nom de votre groupe de travail
workgroup = Binaire

#description du serveur
server string = Linux Samba Server

#Cette partie est imortante, car elle définit la sécurité de notre sytème vous devez
#entrez les adresse IP de ceux qui sont autorisé à accéder au données de ce serveur.
#Ici on met "127." pour que vous puissiez vous voir sans passez par le réseau
#(interface loopback) et 192.168.0 pour tout ceux du réseau dont les adresses IP
#sont 192.168.0.x. Surtout indiquez les adresses le plus précisement possible
#(ex: preferez 192.168.0 à 192.168.) et ne sautez pas cette étape, sinon n’importe qui
#de l’Internet pourra allez fouillez dans vos fichiers !!
hosts allow = 192.168.0. 127.

# Décommentez cela si vous voulez un compte guest, vous devez ajoutez ceci à /etc/passwd
# sinon "nobody" est utilisé
; guest account = pcguest

# Samba utilise un fichier de log par machine qui se connecte
log file = /var/log/samba/log.%m

# Taille maximum des logs (Ko)
max log size = 50

# Niveau de sécurité. Voir plus loin
security = user

# Utilisez les mot de passe du serveur , avec security = server
; password server =

# Password Level autorise l’utilisation de _n_ caractères pour le mot de passe
# toutes les combinaisons de majuscules/miniscules
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Chapitre7. Annexe

; password level = 8
; username level = 8

# Encryption des mots de passe
# Lisez ENCRYPTION.txt, Win95.txt and WinNT.txt in the Samba documentation.
# Ne pas utilisez ces options sans les avoirs lus
; encrypt passwords = yes
; smb passwd file = /etc/smbpasswd

# Ce qui suit est nécessaire pour autoriser le changement de mot de passe depuis Windows
# pour le systeme Linux.
# NOTE: Utilisez ceci avec l’encryption des passwords et le fichier de pass ci dessus.
# NOTE2: Vous n’avez pas besoin de ça pour autiriser les clients à changer seulement
# le mot de passez crypté SMB. Ils autorisent le mot de passe Unix
# à rester synchroniser avec celui de SMB
; unix password sync = Yes
; passwd program = /usr/bin/passwd %u
; passwd chat = *New*UNIX*password* %n\n *ReType*new*UNIX*password* %n\n
*passwd:*all*authentication*tokens*up dated* succes sfully *

# Si vous voulez utilisez des noms d’utilisateurs différents de ceux de Linux
; username map = /etc/smbusers

# Utilisez un fichier de configuration par machine
# Le %msera remplacé par le nom netbios
# de la machine se connectant.
; include = /etc/smb.conf.%m

# Meilleure performance
socket options = TCP_NODELAY

# Configure Samba pour utilisez plusieurs interfaces
# Si vous avez plusieurs interfaces réseaux, entrez les ici
; interfaces = 192.168.12.2/24 192.168.13.2/24

# Si vous voulez que le serveur soit le maitre du réseau
; local master = no

# Utilisez ceci si une de vos machines Windows NT controle les domaines.
; domain controller =

# Si vous voulez que SAMBAsoit un "domain logon" pour les machines Windows
; domain logons = yes

# Si vous avez activé les "domain logon", choisissez si vous voulez un script par util-
isateurs ou par machine.

# Exécutez un logon batch par machine
; logon script = %m.bat
# Exécutez un logon batch par utilisateur
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Chapitre7. Annexe

; logon script = %U.bat

# Ou mettre les fichiers de profiles pour les machines Windows ?
# %L est le nom de ce serveur, %U est le nom de l’utilisateur
# You must uncomment the [Profiles] share below
; logon path = \\%L\Profiles\%U

# All NetBIOS names must be resolved to IP Addresses
# ’Name Resolve Order’ allows the named resolution mechanism to be specified
# the default order is "host lmhosts wins bcast". "host" means use the unix
# system gethostbyname() function call that will use either /etc/hosts OR
# DNS or NIS depending on the settings of /etc/host.config, /etc/nsswitch.conf
# and the /etc/resolv.conf file. "host" therefore is system configuration
# dependant. This parameter is most often of use to prevent DNS lookups
# in order to resolve NetBIOS names to IP Addresses. Use with care!
# The example below excludes use of name resolution for machines that are NOT
# on the local network segment
# - OR - are not deliberately to be known via lmhosts or via WINS.
; name resolve order = wins lmhosts bcast

# Windows Internet Name Serving Support
# WINS Support - Dire à NMBDde Samba d’activé son WINS Server
; wins support = yes

# WINS Server - Dire à NMBDde Samba d’être un WINS Client
# Note: Samba peut être un WINS Server ou un WINS Client, mais pas les deux
; wins server = w.x.y.z

# WINS Proxy - Tells Samba to answer name resolution queries on
# behalf of a non WINS capable client, for this to work there must be
# at least one WINS Server on the network. The default is NO.
; wins proxy = yes

# DNS Proxy - tells Samba whether or not to try to resolve NetBIOS names
# via DNS nslookups. The built-in default for versions 1.9.17 is yes,
# this has been changed in version 1.9.18 to no.
dns proxy = no

# Case Preservation can be handy - system default is _no_
# NOTE: These can be set on a per share basis
; preserve case = no
; short preserve case = no
# Default case is normally upper case for all DOS files
; default case = lower
# Be very careful with case sensitivity - it can break things!
; case sensitive = no

#================ Share Definitions ==============
#Ici on met tout ce qu’on veut partager.
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Chapitre7. Annexe

[homes]
comment = Home Directories
browseable = no
writable = yes

[printers]
comment = All Printers
path = /var/spool/samba
browseable = no

# Set public = yes to allow user ’guest account’ to print
guest ok = no
writable = no
printable = yes

[jeux]
path = /mnt/disk/d
writable = no
browseable = yes
public = yes

[sites web]
path = /mnt/disk/c/Julien/Sites Web
writable = no
browseable = yes
public = yes

[program]
path = /mnt/disk/c/Program Files
writable = no
browseable = yes
public = yes

[fichiers]
path = /mnt/disk/c/Julien/Fichiers reçus
writable = yes
browseable = yes
public = yes

[video]
path = /mnt/disk/d/Video
writable = no
browseable = yes
public = yes

[cd-rom]
path = /mnt/cdrom
browseable = yes
writable = no
public = yes
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Chapitre7. Annexe

La dernièrepartiecontienttouslesrépertoirespartagés,dontle nomestentrecrochets.

A proposdel’option Security (sécurité):elleaccepteplusieursvaleursimportantes:

• share:lesressourcessontpartagéesàn’importequi surle réseau

• user:lesressourcessontpartagéespourchaqueutilisateurs:cequi signifiequechaquepersonnevoulantaccéder
auxrépertoirespartagéesdevra avoir un compteutilisateursur le serveurSAMBA, et devra entrersonmot de
passeà chaqueconnection.

• server: mêmeprincipequepour user, mais la vérificationse fait sur le serveur NT indiquédans"password
server= xxx" où xxx estle nomdu serveurNT.

• domain: Lorsqu’un utilisateurse connectesur un serveur, le serveur envoie le nom d’utilisateur et le mot
de passedansle domainespécifiépour authentification.Tousles contrôleursde domainepeuvent traiter les
demandesd’ouverturede sessiondescomptesd’utilisateurde leur domaine: le premierserveur qui répond
valideraou refuserala connexion.

La ressourceIPC$estspécial:elle permetauxdifférentsprocessusdu client et du serveurdecommuniquer;elle
estrenduinvisiblepourlesutilisateursparla présencedu$.

Pourconnaitretout les paramètresde smb.conf, il estvivementconseilléde lire le manuelde smb.conf (tapez
"mansmb.conf" dansla console)

7.2. Script d’ouverture de session

Ce sontdesscriptsou desprogrammeséxécutablesqui sont lancéslorsqu’unutilisateurouvreunesession.Ils
permettentdemodifierl’environnementdetravail del’utilisateur endémarrantdesapplicationsou enétablissant
desconnexionsréseaux.

Pourcelail fautconfigurerdans/etc/smb.conf lesoptionssuivantes:

[global]

logons = yes
Script à utiliser - %U = nom de l’utilisateur
logon script = %U.at

[netlogon]
path = /home/netlogon
case sensitive = no
# Il est important d’interdire l’écriture pour des questions de sécurités.
writable = no
#On ne veut pas qu’il soit visible sur le réseau
browseable = no
guest ok = yes
locking = no
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