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C'est tres simple.
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Pourquoi la supervision ?
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Pourquoi la supervision ?
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"Quand il y a un ¢a va... C'est
quand il y en a beaucoup qu'ill y a
des problemes !"
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La supervision consiste a surveliller le
fonctionnement d'un systeme.

Elle permet de survelller, detecter, et si
besoin est, signaler un fonctionnement
normal ou
anormal du systeme.
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Pourquoi la supervision ?

Ce qu'il est possible de superviser :

> La charge systeme, la mémoire, la tempeérature
> Les processus, les services

> La connectivité réseau, le traffic

> A peu prés tout, grace aux scripts...
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Fonctionnement

Architecture client/serveur

Nagios Server Node

What is your free memory space 7

>

A

1345 MB
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Fonctionnement

> Nagios est composé de 3 parties :
> Un ordonnanceur
> Des plugins

> Une interface web
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Fonctionnement

Navigateurs ]

e
=
=
W
n
=3
D

[ Systémes a superviser ]
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Fonctionnement

Pour recupérer les informations, utilisation de
plugins. Il existe differentes méthodes
d'interrogation

> Active check
» Protocole SNMP
> NRPE

> Passive check
> NSCA
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Fonctionnement

Quel que soit leur type, les plugins doivent
retourner un code et une chaine.
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Valeur Statut
0 OK
1 Warning
2 Critical
3 Unknown




Fonctionnement

> Active check

C'est le serveur Nagios qui initie la demande
d'information.

> Passive check

Le serveur est a I'écoute d'informations envoyées
par un script distant.
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> SNMP

Simple Network Management Protocol

Va lire des informations propres a un materiel,
dans la MIB (Management Information Base) et les
transmet via le port UDP 161.
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®

Nagios e Agent SNMP|l€——  MIB

O

> 1. Requéte SNMP
> 2. Réecupération de l'objet désire dans la MIB

> 3. Réponse SNMP
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Il existe plusieurs versions de SNMP.

SNMP v1 et v2 : peu securises.
Un "mot de passe”, la communauté.

SNMP v3 : bien plus securise.
Chiffrement, authentificaton, timestamp.
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> NRPE (Nagios Remote Plugin Executor)

Un plugin de Nagios va interroger un demon
installe sur le serveur distant. Ce demon va
executer un script pour obtenier les informations,
puis les envoyer.

Le script peut étre écrit en n'importe quel langage.
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MNagios #* check_nrpe |
|

Monitoring Host

NRPE

check_disk .

check_load F

Rescurcos

Sirrwicis

Remote Linux/Unix Host




> NSCA

C'est une verification passive : le serveur Nagios
possede un demon NSCA, qui ne fait qu'écouter
I'arrivée d'informations de clients. C'est le client qui
émet ces informations.
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Magios

" Extarnal

File

NSCA

send_nsca

Program [
Seript

Monitoring Host

Reamote Linux/Unix Host
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Interface Nagios

L'interface de base de Nagios est un peu vielillote.
Elle est au moins fonctionnelle.

Possibilite de visualiser le parc par services, par
hotes, vue d'ensemble...

http://your-domain.tld/nagios3
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Interface Nagios

Tactical Monitoring Overview

Last l.lpdamd FnJan 11 11:48:14 CST 2008
Service Check Execution Time: 0.02/ 10.28 / 0.445 sac
Service Check Latency: 0.00 / 0.857 0.153 sec
Host Check Execution Time: 0.26 / 4.06 f 3147 sec
Host Check Latency: 0.00 / 0.94 / 0.535 sec
# Active Host | Service Checks: 17/ 175

# Passive Host | Service Checks: 0/ 0

R
e —

|____0Down | 0Unreachable

| 2Critical | 4Warning ]| OUnknown | 1630k | _ 0Pending |

Ilnnihrlnu Fﬂlum
Notifications Event Handlers Active Checks
B AN Sorvicos Enabled = - [ =
Sl Al Hosts Enablad
Adl Hosts Enablod
No Hosts Flapping
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Current Network Status
Last Updated: FriJan 11 11:48:27 CST 2008

[View Hosl Status Detall For Al Hosts

Hest Status Totals

o

ElS|

o o

Interface Nagios

Service Status Totals )
ming|Unknown Critical | Pending
4 o | o

i)

| [ |17

- '?{.’} OHE

F1P

~

OK

0K

OK

OK

OK

- OK

QK
CK

w- QK

-

-

OK
0K
0K
CK
OK

0K

01-11-2008 11:45:08 2d 1h 48m 218 13

D1=11-2008 11:44:11 0d Oh 14m 188 1/3

01-11-2008 11:48:06 0d 23h Om 218 173

01-11-2008 11:46:36 2d 1h 46m 518 172

01-11-20086 11:46:34 0d 1Th 42m 218 173
O1-11-2008 11:44:37 1d 18h 58m 518 173

01-11-2008 11:47:35 1d 22h 42m 215 172
01-11-2008 11:48:08 1d 23h 40m 462 173
01-11-2008 11:48:02 1d 23h 41m 215 173
01-11-2008 11:47:36 1d 23h 40m 518 173
O1-11-2008 11:48:08 1d 23h 40m 168 173
01=-11-2008 11:45:23 1d 23h 44m 185 173
01-11-2008 11:45:23 1d 23h 44m 185 173
01-11-2008 11:44:40 1d 23h 43m 468 173

01-11-2008 11:45:08 1d 23h 43m 155 173

o -01—11-21303 11:47:18 2d 1h 45m 508 33

0K

£1:11:2008 11-4F:08 1 23 42m 204 143

DNS OK: 0.017 seconds response time. ayamon.com
roturns 208.64.136.202

FTP OK - 10.261 second responss time on port 21 [220
ProFTPD 1.3.0 Server (4Admin{im) FTP Server)
[208.54.136.202])

HTTP OK HTTP.1 200 OK - 10353 bytes in 0.433
seconds

IMAF OK - 0.202 second respoense time on port 143 [* OK
[CAPABILITY IMAPErev1 UIDPLUS CHILDREMN
HAMESPACE THREAD=0ORDEREDSUBJECT
THREAD=REFERENCES SORT QUOTA IDLE ACL
ACLZsUMION STARTTLS] Courier-IMAP ready.
Copyright 1508-2004 Double Precision, Inc, See
COPYING fior distribution information.]

OFK - 208.64.136.202; ra 87.770ms, lbsi 0%
SMTP OK - 0.401 sec. responss time

DISK OK - froe space: / 487 MB (80% inodo=88%):
Digk ok - B.34G [5T%) frea on WDEVIHTML

DISK OK - free space: /boot 223 MB (91% inode=89%):
ld= 1, Stalus=11 I:PMFﬁlra Onling }, Value=300,
Threshold= §1, Passod

DISK OK - free space: oma 2437 MB (84%
inode=83%)

DISK OK - free space; fstone 883 MB (28% inode=59%);

DISK OK - free space: Amp 1108 MB [(87% inode=0id):
fnrabackupshomedine ool 1ar g2 s QK (Dd 5h 4 1m 408
old, 184084422 bytes)
NWMUparnﬂmhmeu&1 8o B OK (4d 8h
22m 25 old, 730585328 bylas

CRITICAL: mysq|_2008-01-
02_07ho0m. Wedrescay sclgz is too od (5 4h 47m 188 4

fstoredbackups/sysiomietc.tar gz is OK (0d Bh 25m 525
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Configuration

Basiguement, nous devons définir :

» Des hotes
une machine physique, virtuelle, un équipement.

> Des services
une ressource ou un service a surveiller sur une machine.

> Des commandes
une association nom de commande - script
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Configuration

> hosts.cfg

define host

{

use generic-host

host _name host1

alias myHost

address 127.0.0.1

check _command check-host-alive
max_check attempts 20
notification_interval 60
notification_period 24x7
notification_options d,u,r

}

04/11/11

> services.cfg

define service

{

use generic-service

host _name host1

service description PING
is_volatile O

check period 24x7
max_check attempts 3
normal_check_interval 5
retry_check_interval 1
notification_interval 240
notification_period 24x7
notification_options c,r
check _command check_ping

}




Configuration

> Options de notification
envol d'une notification lors d'un état.

> Pour les hotes : > Pour les services :
> d = DOWN > w = WARNING
b u=UNREACHABLE b u = UNKNOWN

o r = retour en NORMAL o r = retour en NORMAL
J N = none J N = none
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Configuration

A propos des notifications

En plus de l'interface web, Nagios est capable
d'envoyer des notifications :

> Par mail
> Par sms
> Par curl (Ex : Twitter)

04/11/11



Configuration

> commands.cfg

define command

{

command_name command_name
command_line command_line

}

Il y a encore bien des choses a configurer, mais nous
avons ici le minimum pour que Nagios fonctionne.
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Décupler la puissance de Nagios

> Plusieurs projets ont pour objectif d'étoffer les
fonctionnalites de Nagios, de le completer, de
I'améliorer, ou de simplifier son utilisation.

> Centreon
v Cacti

> Shinken
> EoN
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Centreon
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Centreon

> Utilisation de l'ordonnanceur et des plugins de
Nagios.

> Interface web plus moderne.
> Administration directement via l'interface web.
> Exportation des configs vers Nagios.

> Graphes
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Centreon

S

Faller 5tates | |Hpsts S5tates Up Down|unreachable Fending || 2ervice States Ok v ming | Critical | Fending Unknio wn
@ Centreon oo El . G s | >

@ Doecumentation - You are admin 3 @8 Logout

Home| Monitoring| Yiews| Reporing| Configuration | Administration |

Home Hegios Statistics
= I
i W Home FOT0/09/2F 958 &
» Main Me nu
W Tactical Owverview || = HOSTS
B Global Health I o rrezchable I C Fending

s Connected
:: Unhandled Host proble ms
& =sdmin Host Hame Status IP Address Duration Last Check Status Dutput

3 Cisce_switch [ 105253233 1M3wddldh3sm13s  20L0/08/27 5:55

: Services

0 Critica 0 Warning B [ rkncwn D Pending

22 Unhandled Service problems
Mz unhandled service problem

04/11/11




Centreon
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Centreon

> Couplage Nagios-Centreon

> Nagios stocke les résultats des vérifications dans des
fichiers binaires.

=> peu optimisé
=> pas reutilisable par des programmes tiers

> Nous allons donc forcer Nagios a stocker ses résultats

dans une base de donnees, grace a NDOUtils (Nagios
Data Output Utils).
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Centreon

Centreon's Data Gatherin

DataBase RRD ” M'_'FI"SQL

Poller Magios

Servers — Networks - Devices - Databases — Applications ...
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Centreon

NDO est compose de 2 modules : NDOMOD et NDO2DB

NDOMOD doit étre lance sur le serveur Nagios et permet
de récupeérer les informations remontéees par Nagios pour

les transmettre via TCP (ou un socket Unix) vers
NDO2DB.

NDO2DB est un daemon qui ecoute sur un port TCP (ou
un socket Unix) et écrit les données recues dans une base
de donnée (MySQL ou PostgreSQL).

04/11/11



Centreon

Instance = “dafault™

MNagios
Daemon

04/11/11




Cacti
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Cacti

> Cacti n'a pas de lien direct avec Nagios (a part
I'utilisation de SNMP). |l est souvent utilise en
compléement de Nagios.

> Permet de collecter des donnéees et de généerer des
graphiques a partir de celles-ci.

> Possibilité d'importer des hotes nagios dans Cact.
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Shinken
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Shinken est un projet de réecriture du noyau de
Nagios (I'ordonnanceur) en python, avec une
architecture plus modulaire.

Plusieurs processus font chacun une tache
specifigue => gain de performances. (environ x5)

Supervision distribuee, similaire au cloud.
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Arbiter : lit la config, la coupe en autant de parties qu'il y a de
schedulers.

Schedulers : planifient les vérifications, I'analyse des résultats
et le suivi des actions.

Pollers : lancent les plugins demandeés par les schedulers.
Renvoient les resultats aux schedulers.

Reactionners : levent des notifications ou des événements.

Broker : recupere les données des schedulers et les stocke.
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(happy) User

Give orders
nagios.cmd (pipe)

Read orders

w

-

Send orders
to schedulers
h |

Read conf

Conf

Auto cut into parts
{(number of schedulers)

Conf part 1
Conf part 2 Put conf to:
*Schedulers
(O | *Actionners
Conf part N *Pollers

04/11/11

..Are you alive?

Send mail, fill RSS,

raise event handler, etc MerlinDB

NDO

RSS
Efj Fill databases
Reactionner
Snare
i Broker-Spare
Reactionner
Get actions

-

(notifications or event handler) —
-
- / Get status
w— -
- - /
= -
7 AT ’
Scheduler
Scheduler 1 Scheduler 2 [...] Scheduler N
Spare 1
Get checks
and
return results
Poller 1 Poller 2 Poller 3 Poller 4 Poller 5 [---]

Launch nagios plugins (ex: check_tcp -H mail-server -p 25)




EoN
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Eyes of Network

Une distribution basée sur CentOS qui possede de
nombreux outils de supervision et de gestion de
parc preinstalles.

Interface centralisée, et import/export entre
certaines applications simplifiées.

Nagios, Nagvis, Cacti, Weathermap, GLPI, etc...
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EYESOFNETWORK Supervision

BACKUPMANAGER

EONWEB

MOD AUTH FORM

WEATHERMAP

RRDTOOL eadailis

EVENT

[Cacus J[naciosee TN cpurcen
[ vvews |

NETSNMP

CENTOS

YUM

EoN
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GESTION DE LA DISPONIBILITE

CENTRALISATION

Produit sous licence GPL2
Sponsorisé par :

Services &

GESTION DE LA CAPACITE

CARTOGRAPHIES

EYESOFNETWORK Supervision

EONWEB

RESEAUX & STOCKAGE

04/11/11

SERVEURS

GESTION DE LA PRODUCTION

_—
® | |
o B
GENERATION DE RAPPORTS

APPLICATIONS




De nombreux autres outils...
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‘Email : jererﬂsathevet@suﬁnfo com
Twitter : ‘@J‘eyG““ £

Blog : Wweyg |'nfo
- G _'f‘.:. .
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