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1 Administration

Il existe trois fagons d’administrer Avamar :
e La console d’administration
e Avamar Enterprise Manager
e Se connecter au serveur Avamar par ssh

1.1 Laconsole d’administration

Afin d’utiliser la console d’administration Avamar, il faut la bonne version de java installée sur

son poste.
Il est possible de lancer la console a partir d’Avamar Enterprise Manager, mais il est plutét
recommandé de l'installer sur son poste.
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1.1.1 Lancement a partir d’Avamar Enterprise Manager

e Se connecter a I'adresse http://<serveur avamar>/em

-2 Enterprise Manager Login - Microsoft Internet Explorer
Fichier  Edition  Affichage Faworis  Outils 7

o .
OPrécédente - il |ﬂ @ jﬁ /.7] Rechercher \_;n'\'_(Favoris {‘} - :l_' J ﬁ

Adresse \:éj https: {favmechbrkt  coh.befr.thales:6443/cas login. faces; jsessionid=(CC31 FOBDB722E 3A55E0FEABES41FAZ20

v| 0K Liens
o7 -
( AVAMAR. | ENTERPRISE MANAGER

»

Enterprise Manager Login {wd.1.0.1470)

The page you reguested is only available to registered Systern Administrators.
Please enter your username and password and click Log On.

O Enterprise Manager @& Administratar

Administrator Server: ‘avmcchhcm coh tofr thales V|

@ Terming

é ‘:‘ Intranet local
[ ]

Cliquer sur Administrator, entrer les informations d’identification, puis cliquer sur Log
On
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1.1.2 Installation de la console

e Se connecter a I'adresse http://<serveur avamar>

<2 Avamar Web Access - Log On - Microsoft Internet Explorer

Fichier  Edition  Affichage Faworis  Outils 7

OPrécédente - il |ﬂ @ jﬁ /.7] Rechercher \_;n'\'_(Favoris {‘} - :l_‘ - J ﬁ

Adresse | @] https: [favmechbekt  cch.tefr.thales/cgi-binfenterpriseflogin.cgi
.

AVAMAR. ! WEB RESTORE

v|BJox Lens *

Secure Log On: Data Protection Network

Please enter your log on information below.

Account: ‘ |
(userid@authentication system])

Client Path: ‘
[fdormain name/.. /client nare)

Password; ‘ |

Documments and Downloads

Copyright (C) 2000-2008 EMC Corporation. All fights Reserved

@ Terming

é ‘:‘ Intranet local

e Cliquer sur Documents and Downloads
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crosoft Internet Explorer

Fichier  Edition  Affichage Faworis  Outils 7

@Précédente e \_) B @ \.7;} /'fj Rechercher \::'\'(Favoris {‘3 [va

Adresse | ] https: fawmechbek! cch.tefr.thalesfcgi-bin/enterprisefdonnioads.cgi

v| oK Liens ™

A svamar Exchance Installation Guide and Reference Manusl

ﬁ Awamar NDMP Installation Guide and Reference Manusl

ﬁ Awamar Oracle Installation Guide and Reference Manual

ﬁ Awamar 0L Server Installation Guide and Reference Manusl

~
Red Hat Enterprise Linu 4 b |

Fed Hat Enterprise Linux 5

Fed Hat Linux 3

SuSE Linux Enterprise Server 10
SuSE Linu Enterprize Server 5.2
SuSE Linu Enterprize Server 9
WhiWare ESH 300, 3.5

Linux for x86 (64 hit)
Red ot Erterprise o3
Red Hat Enterprise Linu 4

Fed Hat Enterprise Linux 5

SuSE Linux Enterprise Server 10

SuSE Linux Enterprise Server 5.2

SuSE Linu Enterprize Server 9

Mac 08 (Universal Binaries)

Apple Wac OF X and hac OF X Server 104,105

Metware for x86 (32 bit)

avell Metware Yersion 8.5

Solaris for SPARC (32 hit)
Sun Solaris 10
Sun Solaris &

Sun Solaris 9

Solaris for x86 (64 bit)

Sun Solaris 10

Windows for X85 (32 bit)

Microsoft Windows 2000, XP, 2003, Vista

Windows for x86 (64 bit)

icrosoft Windows XP, 2003, Yista

Log In To Veb Restore

Copyright (C) 2000-2008 EMC Corporstion. Al rights Reserved

4]

é ‘ﬂ Intranet local

e Cliquer sur le systéme d’exploitation correspondant

Avamar Exploitation et Administration v2.doc

Version 1.0

© EMC 2009
16/10/09
Page - 8



2 Web Access - Documents and Downloads - Microsoft Internet Explorer,

Fichier  Edition  Affichage Faworis  Outils 7
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ePrécédente - il Iﬂ @ -7;] /:] Rechercher \_;n'\'_(Favoris €‘} [7':- :\,‘ - J ﬁ

Adresse \@ https: ffavmechbekt  coh.befr.thales/cgi-bin/enterprissjdownioad cqi?dir=/DPNInstals/downloads{WIN3Z Grat=Microsoft 3 20Windows % 202000, %204F, 3202003, %20Vista b

oK Liens ™

Downloads for Microsoft Windows 2000, XP, 2003, Vista

Name

Avamartlient-vindows-x56-4.1 100-1470 msi

AvamarClient Cluster swindows-x86-4 1 100-1470 exe

AvamarConsaletuttiple-windows-x56-4.1.0-1470 exe

AvamarExchange- windows-x86-4.1.100-1470.ms)

AvamaroTh-1.12.0-211 Windows exe

AvwarmarRhlN-windows-<86-4.1.100-1470.msi

AvamarSal-windows-x86-4.1.100-1470.msi

re-1 5 0 12-wincdows-iS86-p.exe

Last Modified Size

09-Dec-2005 03:13 1.20
09-Dec-2005 03:13 9.2
04-Dec-2005 05:57 9.8M
03-Dec-2008 03:13 9.5M
03-Zep-2008 04:17 1.3M
03-Dec-2008 03:13 5.90
09-Dec-2005 03:13 7.mM
03-Jul-2003 04:01 1580

Important Hote for Windows 2000 users: The Avamar client installers use the Microsoft®Windows® Installer application and configuration service. Download and install the Microsoft Installer before attempting to install the Avamar client software

@ Terming

é ‘3 Intranet local

e Installer le jre, puis la console Avamar
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1.1.3 Premiere connexion

#* Log On - Avamar Administrator v4.1.0.1470 E::E|

ﬂ AVAMAR.

ADMINISTRATOR EMC:

wbre mformation Hves

Uset Name:l |

Passwnrd:l |

Diomain Name:l |

Adrministrator Sewer:l |

| LugOn i Help ] Optinns...] Exit |]

e Cliquer sur Options

X Administrator Server Connection Options @

Administrator Server Port Mumber; | 7778

Default Administrator Server: | avmcochbck! . coh

Default Domain Mame: | [

[ Restore Default Settings ]l

QK [ Cancel ]l[ Help ]l

e Indiquer le nom du serveur Avamar, puis valider

Avamar Exploitation et Administration v2.doc © EMC 2009

Version 1.0 16/10/09
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¥ Log On - Avamar Administrator v4.1.0.1470 E|__E|

ﬂ AVAMAR.

ADMINISTRATOR

Usear Name:l MU ser |

Passwnrd:l i |

Comain Name:|f |

Administrator Eenrer:| avmechbekl.cehicfrthales |

|_Log on |[ Help ]‘[Optinns...]l[ Exit _]]

e Entrer les informations d’identification, puis cliquer sur Log On

#% avmcchbekl.cch.tcfr.thales Avamar Administrator (f) |:||:[E|

Actions Tools Mavigation Help

H AVAMAR. J

ADMINISTRATOR EMC:

where isformation lives

POLICY BACKUP & RESTORE ADMIMISTREATION

EACKUP dAMAGEM EMT ACTIVITY SERVEER

Avamar Exploitation et Administration v2.doc
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La fenétre principale de la console d’administration permet d’accéder aux six
rubriques suivantes :
e POLICY permet de définir la politique de sauvegarde

£\ avmechbekl.cch.tcfr.thales Avamar Administrator - Policy (/)

Actions Tools Mavigation Help

FEaRREEN-BE ~@

Policy Management | Eroup Summary Reparts | Client Surmmary Report |
Groups | Clients|
i Shouy
|:| zub-daomain
groups
#of Skip Run
Group Domain |Disabled | Dataset | Schedule | Retention| Clients [ext Qnce Encryptior
Ciefault ... |f Yes  |(Default .. |/Default ... \Default ... I Mo Mo Mone
i - il @ SchiDisp: RunningIRunning] @ Mo Unacknowledged Events] @ Semver: FuUll Access

Avamar Exploitation et Administration v2.doc © EMC 2009
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e BACKUP & RESTORE permet de lancer une sauvegarde manuelle ou une
restauration

N avmcchbekl.cch. tcfr.thales Avamar Administrator - Backup and Restore (/) |Z||§||'z|

Actions  Tools Mavigation Help

(&) [Efe)) @)

3 avmcchbckt coh tefr thales Select for Backup | Select for Restore |
#=-*% clients

(%) Browse for Files, Folders, ar Directaries:

rHao client selected

Select |NamE|Date |Size |T\,fpe |User |Gmup|F‘ermis

() Enter one File, Falder, ar Directory:

e - i @ SchiDisp: RunningIRunning] @ Mo Unacknowledged Events] @ Server: Full Access
Avamar Exploitation et Administration v2.doc © EMC 2009
Version 1.0 16/10/09
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e ADMINISTRATION permet de gérer les domaines, les droits d’acces et les services
Avamar

LA

avmcchbckl .cch.tcfr.thales Avamar Administrator - Administration (f)

Actions  Tools Mavigation Help

ELL T T T T T @]

Account Management l Event Management | Services Administration|

i lavmcchbckl coh tefr thale s e R o o

)

: .{'MP—RETIRED Marme Role Dornain Authentication

- clients — - —
Mzl lzer Administrator [ Axion Authentication Syst..
hackuponly Backup COnly User [ Axion Authentication Syst..
hackuprestare Back up/Restare User [ Axion Authentication Syst..
restoreanly Restare (Read) Only User |/ Axion Authentication Byst.
ront Administrator / Axion Authentication Syst.

||| i) [+/) SchiDisp: RunningiRunning] [) Mo Unacknowledged Events| [v) Server: Full Access
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e BACKUP MANAGEMENT permet de supprimer ou de changer la durée de rétentions

des sauvegardes déja réalisées

N avmcchbekl.cch. tcfr.thales Avamar Administrator - Backup Management (/)

Actions  Tools Mavigation Help

T T 1
D

[=1[E9

@

Al avmcehbokl coh tefr ths
#-=% MC_RETIRED
w-*% clients

Backup Management |
(%) By day () By date range ) By retention
Ly L+ 4] ' Draily
lun. rmar. mer. jeu. ven. sam. dim. | I
23 24 25 26 27 28 1 Sz
2 3 4 g B 7 a fanthly
g 1m0 M 12 13 14 15 | I Yearly
16 17 18 18 20 N 22
i Mot tagged
€ 2+ 5w 2 1w Retrieve_| -
30 A 1 2 3 4 a Retriove |
rBackup History
Mumber Marme Time {CET) Expiration Flug-in | Retentioh | Size |

@ SchiDisp: RunningIRunning] @ Mo Unacknowledged Events] @ Server: Full Access
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e ACTIVITY permet de superviser les sauvegardes

£\ avmechbekl.cch.tcfr.thales Avamar Administrator - Activity (f)

Actions Tools Mavigation Help

1L IERCAE] @

Ackivity Monikor | Group Stakus Surmmary | Ackivity Repart | Replication Report
Filtered by Activity retained for 72 hours up to a maximum of 5000 rows.
Status: &l Statuses  Group: Al Groups  Client: All Clients Watingauenen:lipaningGlisntiActivelnishedl
Type: Al Types Plug-in: Al Plugine Domain: &l Domains
Session
Error Start Time End Time Progress Mesny
Status Code (CET) Elapsed (CET) Type Bytes Bytes
< | >
- - i @ SchiDisp: RunningIRunning] @ Mo Unacknowledged Events] @ Server: Full Access
Avamar Exploitation et Administration v2.doc © EMC 2009
Version 1.0 16/10/09
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e SERVER permet principalement de superviser I'état des nceuds et les checkpoints

£\ avmechbekl.cch.tcfr.thales Avamar, Administrator - Server (f)

Actions Tools Mavigation Help
: | =S = -~
1=l ] ] | @)
Serwver Monitor | Server Management || Session Monikar || Checkpaint Managerment || Domains,l'CIients|
As of 2009-03-23 14:15:54 CET
rSener avmcchhekl .cch tcfr thales
Maode CPU Metwark Disk
Im} Load Lzer Sys Fing In out Reads Wirites Utilization

@ Mode 0.0 000 0,0% 0,1% 0o 1k izec T izec Ofzec 0,15/izec 0,2%
@ MNode 0.1 0.0z 0,0% 0,2% oo Zizec 2 izec izec 0,36iEec 0,2%
@ Mode 0.2 0.0 0,0% 0,29, an 1KIzec 1HIzen fzec 0,23l=ze0 0,2%
@ MNode 0.3 0.00 0,0% 0,1% 0.01 1K izec THisec Oizec 0,3fsec 0,3%

i - 1 @ SchiDisp: RunningIRunning] @ Mo Unacknowledged Events] @ Semver: FuUll Access
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1.2 Avamar Enterprise Manager

Avamar Enterprise Manager est une interface web d’administration permettant de surveiller
plusieurs systéemes Avamar.

e Se connecter a I'adresse http://<serveur avamar>/em
e Entrer les informations d’identification, puis cliquer sur Log On

a Enterprise Manager, Dashboard - Microsoft Internet Explorer

Fichier  Edition  Affichage  Favoris  Outils 2 J

ePrécédanta > | lﬂ \g _.ﬂ /T\J Rechercher \_:‘;'\'.(Favnris {‘} - L__,;

Adresse ‘!é.l https:/favmechbekl coh.kefr thales: 6443(cas/dashboard, Faces? _rtid=2

v| oK Liens »

-
AVA.MAR‘ ) ENTERPRISE MANAGER

Dashboard System Palicy Reports Replicator Configure

Logged in as MCUser.  Refresh | Logout

== Daghboard

Backup period: | last 24 hours %

Capacity Backups
Systemt Last Contacted |Status Used Forecast Data Protected | Status  Fail Exceptions Success

|
avmbivhek 1 bryteftthales E|1m:589 ago n 24.7% d_:& G766 GB n
avmechbeokl. coh tefr thales DQm:WDs ago 02% d_:& 0 bytes o o 0
Dzm:21s ago v B & 1378 n 2 4 15
Dfim'DBs ago 29 4% & B64.3 GB n 2 2 7

7]

2 14

avrncslbekd il tefrthales

avrmlvlbek] bl tefr thales

. . »>=80 Nl
avmmsybckl msy tofrthales DQm 415 ago \/ 16.7% s loft 4639 GB L] o 1 5
Data as of 2009-03-23 14:32:28 CET
Enterprise Manager (v4.1.0.1470)
&] Terming 5 S intranet local

En cliquant sur le nom d’un des systémes Avamar, on obtient des informations plus
détaillées.
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A Enterprise Manager System - Microsoft Internet Explorer

Fichier  Edition  Affichage Faworis  Outils 7 ,'
@ Précédente ~ () |ﬂ @ h /.73 Rechercher \j‘\'( Favaris {‘} - L__{ — I ﬁ
Adresse \@ https:/{avmechbek?  cch.kofr. thales: 8443 cas axionServer. Faces?_rtid=10 v| oK Liens
&
g
AVAMAR. ) ENTERPRISE MANAGER
Dashboard Systern Policy Reports Replicator Configure Logged in as MCliser.  Refrash | Logout
= Bystem->Status
Systems Las‘l d avmbrvbckl.brv.tcfr.thales 02m:34s ago.
‘avththW bry.tcfr thales V|
State Propertyt Information
L h Adrministrat
Awarnar Sepver Full Access
Capacity Forecast 2147483647 days == 90 days
Capacity Usage Total capacity: 1.7 TB
Capacity used: 431.1 GB
Utilization: 24.7%
Bytes protected: 876.6 GB
Checkpoint 0Bh:03m old
Last checkpoint: 2009-03-23 08:28:14.0
GC 08h:24m old
Started: 2002-03-23 06:05:04 .0
Ended: 2008-03-23 06:08:37.0
Fasses: 17
Bytes recovered: 5.0 KB
Chunks deleted: 1
Contributing index stripes: 66
Total index stripes: B8
He
Last “alidated Checkpoint 07h:23m old
Last validated checkpoint: 2009-03-23 07:09:46.0
“alidation type: Full
Replication Mot Monitored
Last Replication: Never
Destination:
Destination Ditectary: /REPLICATE/AYMERYECK1
Suspended: false
[x] Unack. Events 3 errors
System Activity
Scheduler Waiting Running |S
Runmng o 1 1
Dats 53 o 2008.0923 143304 CET
Enterprise Manager (wd.1.0.1470) ¥
@;I Terming =} ‘3 Intranet local

Il est également possible, entre autres, d’afficher la configuration et de générer les rapports.
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1.3 Se connecter au serveur Avamar par ssh

1.3.1 Se connecter en tant qu’admin

e Une fois connecté, charger la clé ssh de I'utilisateur admin par le biais des commandes
suivantes :

ssh-agent bash

ssh-add ~admin/.ssh/admin_key

e Entrer la passphrase de l'utilisateur admin
1.3.2 Basculer vers l'utilisateur root

e Une fois connecté en tant qu’admin, lancer la commande suivante :

e Indiquer le mot de passe de I'utilisateur root

1.3.3 Basculer vers l'utilisateur dpn

¢ Une fois connecté en tant qu’admin, lancer la commande suivante :

su - dpn

e charger la clé ssh de I'utilisateur dpn par le biais des commandes suivantes :

ssh-agent bash

ssh-add ~dpn/.ssh/dpnid

Avamar Exploitation et Administration v2.doc © EMC 2009
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1.3.4 La commande mccli
Au niveau du serveur Avamar (ssh / utilisateur admin)

La commande mccli permet de réaliser pratiquement toutes les opérations effectuées en
général par le biais de la console d’administration.

Des commandes similaires a celles ci-dessous permettent d’obtenir des informations sur les
différentes options disponibles.

mccli --help

mccli client --help

1.4 Clients

1.4.1 Installation de I'agent Avamar

e Se connecter a I'adresse http://<serveur avamar> et installer 'agent Avamar
correspondant au systéme d’exploitation du client.

Le tableau ci-dessous synthétise les cas particuliers en termes de versions a utiliser en
fonction du systéme d’exploitation :

Windows NT Toutes Avamar Client 4.0
OTM

Windows 2000 [Exchange 5.5 Avamar Client 4.0
Avamar Exchange 4.0
OTM

\Windows 2000 Autres Avamar Client 4.1
OTM

Solaris 6 Toutes Avamar Client 4.0

Solaris < 6 Toutes Avamar Client 3.7.2

HP-UX < 11 Toutes Avamar Client 3.7.2

Toutes ces versions sont disponibles en se connectant sur la page web du serveur Avamar
de Cholet.
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1.4.2 L’activation silencieuse a partir d'un client Windows

o Arréter le service Avamar par le biais de la commande suivante :

net stop "Avamar Client Agent"

e Activer le client par le biais de la commande suivante :

C:\Program Files\avs\avagent --init --daemon=false --vardir="C:\Program Files\avs\var" --
bindir=" C:\Program Files\avs\bin" --logfile=" C:\Program Files\avs\var\sa_avagent.log" --
mcsaddr=<serveur avamar> --dpndomain="<domaine avamar>"

e Redémarrer le service Avamar par le biais de la commande suivante :

net start "Avamar Client Agent"

1.4.3 Activation a partir d’'un client Unix/Linux

#avregister

=== Client Registration and Activation

This script will register and activate the client with the Administrator server.

Enter the Administrator server address (DNS text name or numeric IP address, DNS
name preferred): <serveur Avamar>

Enter the Avamar server domain [clients]:

avagent.d Info: Stopping Avamar Client Agent (avagent)...

avagent.d Info: Client Agent stopped. [ OK ]
avagent Info <56241>: Logging to /usr/local/avamar/var/avagent.log
avagent.d Info: Client activated successfully. [ OK ]
avagent Info <5241>: Logging to /usr/local/avamar/var/avagent.log
avagent Info <5417>: daemonized as process id 4957

avagent.d Info: Client Agent started. [ OK ]
Registration Complete.
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1.4.4 Ré activation d’un client
La réinstallation d’'un client Avamar nécessite la réactivation de celui-ci
Au niveau de la console d’administration
e Dans Navigation — Policy, cliquer sur I'onglet Policy Management, puis sur I'onglet
Clients
e Cliquer avec le bouton droit sur le client, puis choisir Edit Client
e Dans I'onglet Client Properties, décocher la case Activated

Au niveau du client

e Activer le client
1.5 Politique de sauvegarde

1.5.1 Créer un dataset standard Windows
Au niveau de la console d’administration

e Dans Tools — Manage Datasets, sélectionner le domaine dans lequel on souhaite
créer le dataset, puis cliquer sur New
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N Mew Dataset

Mame: | DATASET

Source Data | Exclusions || Inclusions | Cptions

(*) Enter Explicitly

Select Plug-In Type:

BB wWindows File System b

(3 Al local Windows filesysterns

Select Files andior Folders:

=

) Select All Data for All Local Filesystermns

2 B

B CiDocurments and Settingss

[ QK ]| [ Cancel ]|[ Help ]|

¢ Indiquer le nom du dataset, le type de données et éventuellement indiquer le chemin
des données a sauvegarder
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N Mew Dataset

DATASET

Source Data | Exclusions | Inclusions | Options |

Select Plug-In Type:

BB Windows File System v

Select Files andfor Folders:

B B

B CiDocuments and Settingsiall Usersd

[ QK ]l [ Cancel ]l[ Help ]l

e Dans I'onglet Exclusions, indiquer les données a exclure
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N Mew Dataset

Mame: | DATASET

| Source Data | Exclusions | Inclusions | Optians |

Select Plug-In Type:

BB Windows File System v

Select Files andfor Folders:

B B

B CiDocurments and Settingsiall Usersiapplication Datal

[ QK ]l [ Cancel ]l[ Help ]l

e Dans I'onglet Inclusions, indiquer les données contenues dans les exclusions
précédentes que I'on souhaite tout de méme sauvegarder
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N Mew Dataset

Mame: | DATASET

Source Data || Exclusions Inclusiu:un5| 'C'Dtiﬂl'lSl

Select Plug-In Type:

BB Windows File System v

Backup Windows Systemn State

Backup lahel

rLogging Options

List hackup contents | Mo file listing Vl

Informational message level | Many informationals Vl

[ 1 Report advanced statistics

~File Systermn Traversal
() Do naot traverse any maounts

() Traverse fixed-disk mounts

e -

[ Include Advanced Options [ Reset ]|[ More ]|

[ (8] ]| [ Cancel ]|[ Help ]|

e Cocher la case Backup Windows System State si nécessaire

Afin de sauvegarder le System State, il faut disposer d’environ 2 GB d’espace libre sur la
partition sur laquelle est installée Avamar.

A partir de Windows 2008, le System State est sauvegardé par le biais du Plugin VSS. Il ne
faut donc pas cocher cette case dans ce cas, mais ajouter le Plugin VSS au niveau de
I'onglet Source Data.
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N Mew Dataset

Mame: | DATASET

Source Data || Exclusions Inclusiu:un5| 'C'Dtiﬂl'lSl

Select Plug-In Type:

B windows File Systern Toow

[

[ Check and repair client-side caches

Maximum client file cache size (MEB=) | -4

Maximum client hash cache size (ME=) | -16

rAdvanced Options

Client-side flag file |

Metwork rate throtile (Mbps) | 0.1

[ ] Directly connect to all server nodes

[1Use Last Access Time to detect ACL-only changes

E4]

< | >

[#] Include Advanced Options [ Reset ]|[ More ]|

[ (8] ]| [ Cancel ]|[ Help ]|

e En cliquant sur Include Advanced Options, on peut définir le champ Network rate
throttle afin de limiter la bande passante

1.5.2 Créer un dataset NAS

Un dataset NAS doit étre créé pour chaque volume devant étre sauvegardé.

Au niveau de la console d’administration

e Dans Tools — Manage Datasets, sélectionner le domaine dans lequel on souhaite
créer le dataset, puis cliquer sur New
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N New Dataset

Marme:

Source Data | Exclusions || Inclusions || Optiu:uns|

(%) Enter Explicitly

Select Plug-In Type:
i A DB2 v

Select Files andior Falders:

@

) Select All Data for &1 Local Filesystems

B g

[ (0]4 ]l [ Cancel ]l[ Help ]l

e Sélectionne Enter Explicitly, supprimer tous les Plugins, puis cliquer sur ...
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7% Select Files And/Or Folders |

rélients——————— rfclientsinasroul tadirthales
B0 avmroubckt md.airsy =B Netapp Filervia NOMP ||| Select  |Name | Date | gize | Twpe | wser |Group |Permis
=-*% clients - [@] (] voltwin_technig
----- FE cerdel tadfrd - [ ) ivaltwin_applis
----- F& champallion, - 7] L) valiunix
----- F2 chlore tadfr.th - 7] L) ivalhwin_users
----- FE lithium tadfrt L-TI [ 1 ivolival
----- - Mnasiou tadi i# [ ] volisauvdata
----- HE sdo-relay-rou B[] L tvoliwin_commu
----- HE sefiratadirth

----- FE sepale tadfrt

8 B % < T W

QK [ Cancel ]J [ Help ]]

o Sélectionner le NAS, cocher la case correspondant au volume a sauvegarder, puis
cliquer sur OK
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N New Dataset

Mame: | MAS_win_technigue

Source Data | Exclusions || Inclusions || Optiu:uns|

(%) Enter Explicitly

Select Plug-In Type:
i A DB2 v

Select Files andior Falders:

@

) Select All Data for &1 Local Filesystems

B B

REL fvoliwin_techniguel

[L] [ Cancel ]l[ Help ]l

e Indiquer le nom du dataset, puis cliquer sur OK
1.5.3 Créer un dataset Exchange 5.5
Au niveau du Contréleur de domaine

e Créer un utilisateur dans le domaine (AvamarBackupUser dans cet exemple)
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-B whark ztations ]

ﬁ e l €7 Group ]

Izer Mame

[, Account ]

T Profe |
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X]

By Dialin ]

Hourz l

Full M ame

CEUP USER

Comments

Pazzword

HEHRHHMERERRRR

Canfirrm Pazssword

EEEEE TR

[ Uszer must change pazsword at next logon
[ Uszer Cannot Change Pazsword

v Pazzwaord Mever Expires

[ Account Dizabled

| FPassword Age: |

[ Pazzword Mot Bequired

Last Changed: |

0 Days

02/03/2009 15:33:04

o ]

Annler |

Aide

Cocher la case Password Never Expires
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X]

@ Adrministrateurs

@ Adrministrators

@ Adrming du darnaine
@ lecture_ewchange
.@ Mezzagerie

.@ Opérateurs de sauve...
@ Utiliza. du domaine

.@ Utilizateurs

@ Irvités du domaine
& .@ M ail_uszer

Bemove -»

P[ima[_lrl G[Dup: |L|tI|ISEI du domaine

-B wharkztationg ] @ Accaunt ] B4 Dialin ]
!3 Group l ﬁ Frofile l Hourz l
Izer: |.-’-'-.vamarBau:kuleser [AWamaR BACKLP LUSER]
Mot Member of A
@ Conzole Operators
I@ Duplicateurs
.@ Irvvités

B MAILDAND

@ MTS Trusted Irnperso...
.@ O per-exchange

.@ Opérateurs dimpressi...
I@ Opérateurs de compte

.@ Opérateurs de servewr

B Fead_Distribs

£ REPWER v

o ]

Aide

Annler |

e L'utilisateur doit é&tre membres des groupes Administrateurs du domaine,
Administrateurs Exchanges et Utilisateurs du domaine et ce dernier doit étre défini

comme étant sont groupe primaire.

Au niveau du serveur Exchange

e Créer une boite mail a l'utilisateur (AxionBackupUser dans cet exemple)
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x
Delivern Bestrictions I Deliverny Options I Protocolz I Custom Attributes I Lirnits I Advanced
General | Organization I Fhone/Motes I Diigtribution Lists I E-mail Addrezzes

AvamarBackupUser
M arne
Eirst: || Initials: I Last: I
Display: I.-'l‘-.'-.-'amarB ackupllzer Alias: I.-'l‘-.'-.-'amarB ackupllzer
Address; Title: I
Comparny: I
City: I Department; I
State: I Dffice: I
Zip Code: I Azziztant: I
Country: I Phone: I

Prirary Windows MT Account. . I

IN EXTGEMYAvamarB ackupl)zer

Created Hame site:
0240342009 16:02 Haome server:

THALES-COM-Lawal
NODALLYLZ

Last rmodified
02/03/2009 16:02

o |

Cancel | Smply Help |

¢ Indiquer également AxionBackupUser au niveau des champs Display et Alias

e Lier cette boite mail au compte NT créé précédemment.
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x
Heneral I Orgarization I Phone/Hotes I Drigtribution Listz I E-mail Addreszes |
Delivery Restrictions I Delivery Options I Frotocolz I Cuztom Attibutes I Limits ~ Advanced
AvamarBackupUser
Simple dizplay name: Directary name: Truszt level [0-100]:
Avamark ackupll se I.ﬁ.vamarBackupUser IEEI j
Orline listings information Haome server.
ILS Server: I INI:”:""'\"LU‘”‘2 j
ILS Account: I [ Hide from address book:
Outlook Web Accezs Server Mame: Container name:
I Deztinataires du zite de Lawval
[ Downgrade high prionty #.400 mail
Adrministrative note:
k. I Cancel | Smply Help |

¢ Indiquer également AxionBackupUser au niveau du champ Simple display name et
vérifier que la boite mail est bien créée sur le serveur Exchange qui doit étre

sauvegarde.

e Se connecter en tant que AvamarBackupUser

¢ Au niveau du panneau de configuration, lancer I'utilitaire Mail
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AxionBackupProfile Properties x|

Services | Deliver_ul .ﬁ.ddressingl

The Following infarmation setvices are set up in this profile:

Microsoft Exchange Server
Cutlook Address Book,

Add, .. | Remove | F‘[n:upertiesl

Copi... | About, .. |

Showe Prafiles., . |
] I Cancel Spply | Help |

Créer un profil AxionBackupProfile (bien respecter ce nom) et y ajouter le service
Microsoft Exchange Server

Microsoft Exchange Server x|

General |.-’-'-.d\.fann:eu:|| Dial-dp Netwnrkingl Remote Maill

Microsoft Exchange server:

Mailbo::
!AvamarBackunLlser Zhesk Mame |

—'hen skarking
f* Automatically dekect connection state
" Manually cantrol connection skake

™| choose bhe connection bype when starting

Default conmeckion state
% Connect with the nebwark

€ Work offline and use dial-up networking

| 30 Seconds Until Server Connection Timeowk

] I Cancel Apply Help
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¢ Au niveau des parameétres de ce service, indiquer la boite mail créée précédemment
Au niveau de la console d’administration
o

Dans Tools — Manage Datasets, sélectionner le domaine dans lequel on souhaite
créer le dataset, puis cliquer sur New

N Mews Dataset

Mame:

Source Data | Exclusions || Inclusions | Cptions

(*) Enter Explicitly

Select Plug-1n Type:

() Exchange Messages

Select Files andior Folders:

) Select All Data for All Local Filesystermns

=
A Al local Al filesysterms
All local FreeBSD filesystems
hp Al local HP-LUE filesysterns
A Alllocal Linux filesystemns
Ef_' All local Macintosh filesysterms
All local Metware filesysterms
Sun All local Solaris filesystems
B Al local Windows filesystems

| oK

]| [ Cancel ]|[ Help ]|

Indiquer le nom du dataset, supprimer tous les Plugins, puis cliquer sur ...
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#% Select Files And/Or Folders

Clisnts—————————— iclientsinodally 2.k tofr thales
m avmbvlhck] vl tcfrtha - [7] B Windows File Systen |/
=% clients #-8 Windows Exchange Dati| | Select  |Mame |Date | Size [Type [user |Group |Permid
o HEL ] C = M T \Windows Exchange L@ 1970-.. 0 0 0 T i
R M) | Clad 1870-. 1154 mapi 3
CAL.1970-.. 15,32... mapi —
T AL 1970-.. 34,95, mapi
T AL 1970-.. 41,26, mapi
O AL 1970-.. 4,493, mapi
O AL 1870-.. 30,28 mapi
T AL 1870-.. 20,81, mapi
C 1A 1870-.. 28,59.. mapi
C A 1970-.. 453 mapi
C1B... 1970-.. 2817... mapi
[ 1B... 1970-... 36,49.. mapi
[ 1B... 1970-.. 25,42.. mapi
[ 1B... 1970-.. 12,36... mapi
[ 1B... 1970-.. 4,325.. mapi
[ 1B... 1970-... 6,670... mapi
[ 1B... 1970-... 56,92... mapi
[ 1B.. 1970-.. 25,72... mapi
[ 1B.. 1970-.. 12,98... mapi
= i X
< B E - RN .
[ ok )| [ cancer || [ Few |
e Sélectionner tout Windows Exchange Message
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N Mew Dataset

Mame: | EXCHAMNGE

Source Data | Exclusions || Inclusions | Cptions

(*) Enter Explicitly

Select Plug-In Type:

() Exchange Messages

Select Files andior Folders:

=

) Select All Data for All Local Filesystermns

2 B

[ (8] ]| [ Cancel ]|[ Help ]|

Un autre dataset peut étre créé afin de sauvegarder Exchange au niveau Information Store
en sélectionnant le Plugin Windows Exchange Database
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1.5.4 Créer un Schedule
Au niveau de la console d’administration

e Dans Tools — Manage Schedules, séléctionner le domaine dans lequel on souhaite
créer le schedule, puis cliquer sur New

Y New Schedule

Mame:; | SCHEDLILE

Mext Run Time: 2008-07-31 11:00 A
rRepeat this schedule

O Daily - & wWeekly O Monthly (O On-Demand
[ ]Sunday [«]Monday [v] Tuesday [v]¥Wednesday

[#] Thursday [#] Friday [ ] Saturday

| Selectal ]| [Unsemcmn”

-Operating Hours
Earliest start time: End no later than: Backup window duration:

11:00 Ahd b 0z2:00 P V| 3.0 hours

rActivation Constraints

Delay until: mer. 2008-07-30 &) Mo End Date

OEndafter. | mer. 2008-07-30 v

[ Ok ]| [ Cancel ]|[ Help ]|

e Indiquer le nom du schedule

e Choisir la fréquence du schedule, les jours et heures de démarrage et la durée
maximale d’une sauvegarde, ou sélectionner On-Demand schedule pour définir un

déclenchement manuel
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1.5.5 Creéer une Retention Policy
Au niveau de la console d’administration

e Dans Tools — Manage Retention Policies, séléctionner le domaine dans lequel on
souhaite créer la retention policy, puis cliquer sur New

Y New Retention Policy

Mame: | RETEMTIOMN

rBasic Retention Folicy

(%) Retention period | 1 maonths w

) End date

1 Mo end date

[ Cwerride basic retention policy far scheduled backups

[ 838 l|[ Cancel ]|[ Help ]|

¢ Indiquer le nom de la retention policy

e Choisir la durée de rétention ou indiquer une date de fin de rétention ou cliquer sur
Advanced pour créer une rétention avancée
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7Y Edit Advanced Retention Policy

keep dailies for 14 days hd
kKeepweeklies for | 3 maonths
kKeep monthlies far | & maonths »
Keepyearlies for 0 years W
[ O l| [ Cancel ]| [ Help ]|

Une rétention avancée évite d’avoir a créer des groupes journaliers, hebdomadaires,
mensuels, ...

Les premiéres sauvegardes d’un client sont alors taggées D W M Y (Daily Weekly Monthly
Yearly).

Les sauvegardes du premier janvier sont également taggées D WM Y.

Les sauvegardes du premier jour de chaque mois sont taggées D W M.

Les sauvegardes du dimanche sont taggées D W.

Toutes les autres sauvegardes sont taggeées D.

Si une sauvegarde Weekly, Monthly ou Yearly échoue, la prochaine sauvegarde correcte
sera taggéé de cette facon.

1.5.6 Créer un groupe
Au niveau de la console d’administration

e Dans Navigation — Policy, cliquer sur I'onglet Policy Management, puis sur I'onglet
Groups

e Cliquer avec le bouton droit sur le domaine auquel doit appartenir le groupe, puis
choisir New Group
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#% New Group

Marme:
| GROUP |

[] Dizahled

Encryption method | Axion Vl

[ Cwerride Schedule

Cleiv Bl ot P et "
.:-I'\:!_: I EXL i;'..:._,lul_![:

‘ Rur Mext Backup Ori

Damain:

Back |[ Mext ]I | Finish _][ cancel ||| Help ]|

e Indiquer le nom du groupe, décocher la case Disabled, puis cliquer sur Next
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% New Group

Select An Existing Dataset. [BESEL==F

Source Data | Exclusions || Inclusions | Cptions |

Enter Explicitly
select Flug-1n Type
i -
DEZ. =

Select All Data for All Local Filesystems

B C:iDocuments and Settingss

| Back ]|[ Mt ]| | Finish |[ Cancel ]I[ Help ]|

e Sélectionner un dataset, puis cliquer sur Next
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% New Group

Select An Existing Schedule; ||

Mext Run Time: 2002-07-31 11:00 Al

rRepeat this schedule

Craily Weekly itk Cn-Demand
Sunday Monday TUesday Wednesday
Thursday Friday Satiirday

Select All Linselect All
End iter than Backup window duration:
[ 1:00 Al 0Z2:00 P 3.0 hours
Activation Constraints
De il gr. 2008-07-30 Mo End Drate

End afiet | mer. 2008-07-30

| Back ]l[ Mt ]| | Finish |[ cancel ||| Help ]|

e Sélectionner un schedule, puis cliquer sur Next
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7% Mew Group @

Select An Existing Retention Policy; | EEisaE=ERELEl| V|

~Basic Retention Folicy

| Back ]][ Mext ]“ FiniL][ cancel || [ Help ]1

e Sélectionner une retention policy, puis cliquer sur Next

e Sélectionner le ou les client(s) devant appartenir a ce groupe, puis cliquer sur Finish
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1.6 Sauvegarde et restauration des machines virtuelles
completes

1.6.1 Sauvegarde

Les machines virtuelles sont sauvegardées par le biais d'un agent Avamar installé dans
chaque machine virtuelle, mais sont également sauvegardées par le biais de la service
console ESX afin de permettre une restauration compléte.

Un script a été développé afin de :

e Réaliser un Snapshot et copier la machine virtuelle par le biais de la commande
vcbMounter

e Sauvegarder cette copie consistante par le biais de la commande avtar

e Se connecter en tant que root

e |Installer le client Avamar

# rpm -ivh /home/sshuser/VM/AvamarClient-linux-rhel3-x86-4.1.105-95.rpm
Preparing... HHHHH AR [100%]

1:AvamarClient HHHHH TR R R [100%]
Installation complete

You may run /usr/local/avamar/bin/avregister to register and activate this client with the
Administrator server.

avagent Info <5241>: Logging to /usr/local/avamar/var/avagent.log

avagent Info <5417>: daemonized as process id 5301

avagent.d Info: Client Agent started.

e Autoriser les flux Avamar au niveau du firewall de 'esx

# esxcfg-firewall -0 28001,tcp,out,"Avamar 28001"

# esxcfg-firewall -0 28002,tcp,in,"Avamar 28002"
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Activer le client Avamar

# /usr/local/avamar/bin/avregister

=== Client Registration and Activation
This script will register and activate the client with the Administrator server.

Enter the Administrator server address (DNS text name or numeric IP address, DNS name
preferred): <serveur Avamar>

Enter the Avamar server domain [clients]: esx

avagent.d Info: Stopping Avamar Client Agent (avagent)...

avagent.d Info: Client Agent stopped. [ OK ]

avagent Info <5241>: Logging to /usr/local/avamar/var/avagent.log

avagent.d Info: Client activated successfully. [ OK ]

avagent Info <5241>: Logging to /usr/local/avamar/var/avagent.log

avagent Info <5417>: daemonized as process id 5675

avagent.d Info: Client Agent started. [ OK ]

Registration Complete.

Copier le script ci-dessous sur le serveur ESX :

#!/bin/sh

HOSTNAME="hostname | awk {print tolower($0)}"

PATH=$PATH:/usr/sbin

ESXUSER=root

ESXPASSWORD=<mot de passe root de I'esx>

AVAMARUSER=root

AVAMARPASSWORD=<mot de passe Avamar de I'utilisateur root de la console>
LIST=<fichier contenant la liste des VMs a sauvegarder>

BACKUPDIR=<espace temporaire pour les snapshots>
LOGDIR=/usr/local/avamar/var

RETENTION=<nombre de jours de retentions>

cat $LIST | while read vmname
do
vmmoref="vcbVmName -h $HOSTNAME -u $ESXUSER -p $ESXPASSWORD -s
name:$vmname | grep moref | cut -d: -f2°
if [ "$vmmoref" I=""]
then
echo"
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rm -rf "$BACKUPDIR/$vmname"

vcbMounter -h $HOSTNAME -u $SESXUSER -p SESXPASSWORD -a
moref:$vmmoref -r BACKUPDIR/$vmname

avtar -c --account=/esx/$HOSTNAME --id=$AVAMARUSER@/ --
ap=$AVAMARPASSWORD --expires=$RETENTION --label=$vmname --
logfile=$LOGDIR/$vmname.log $BACKUPDIR/$vmname

rm -rf "$BACKUPDIR/$vmname"

fi
done

e Remplacer les valeurs entre <> des variables définies au début du script.
e Créer le fichier contenant la liste des VMs a sauvegarder

o Créer le répertoire backup au niveau de I'espace temporaire utilisé pour les snapshots
(identique a la variable BACKUPDIR du script)

e Planifier dans la crontab I'exécution réguliére de ce script
1.6.2 Restauration
e Restaurer la sauvegarde de la machine virtuelle compléete a I'endroit ou la sauvegarde

a été effectuée (espace temporaire pour les snapshots) et non a I'endroit ou se trouve
la machine virtuelle).
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2

®
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Actions Tools Mavigation Help

S

m avamar.sogestran.int Select for Backup | Select for Restore

*% MC_RETIRED R
=% clients By Date | By FileFolder |

L2 rBackup History

& villers.sogestran.int
N g Backup(s) for manth

=% serveurs

mar. _mer. jeu.

a g w11 13 14

IENET IR TR RN 10 ST

22023 24 25 W 7 B

Backups for juin 18
Murber =

Time (CEST)

Retention

Contents of Backup named TESTSEE

- [7] =4
= [7] 24 vinfs
= [¥] “4volumes
B [7] 24 RG4-S4TA_Lunas
= [#] 4 backup
PO

MmfsivolumesiRG4-SATA_Lundbibackup/ TESTSEBY

Select Marne Date Size Type User Group Permissions
# TESTSEB.n.. 2008-06-1914.. 9684 root root - Pifmeenn
# TESTSEBw.. 2008-06-1914 22m raot roat
#® cataloy 2008-06-18 14 742 root root
# scsil-0-0-T.. 2008-06-19 14 2098052 544 raot roat
# scsil-0-0-T.. 2009-06-19 14 2000 486 400 raot roat
# scsil-0-0-T.. 2009-06-19 14 2144 B65 600 raot roat
# scsil-0-0-T.. 2009-06-19 14 2141257 728 raot roat
# scsil-0-0-T.. 2009-06-19 14 800 830 848 root root
# sesi0-0-0-T. 2008-06-19 14 15 268 888 root root
# sesil-0-0-T... 2009-06-19 14.. 327 680 root root
# sesil-0-0-T... 2009-06-19 14.. 327 680 root root
# sesil-0-0-T... 2009-06-19 14.. 327 680 root root
# sesil-0-0-T... 2009-06-19 14.. 327 680 root root
# sesil-0-0-T... 2009-06-19 14.. 327 680 root root
# scsil-0-0-T... 2008-06-1914.. 1004 root root
#® unmountdat 2009-06-19 14.. 58 root root
® vrware-1.1.. 2009-06-19 14.. 64 959 root root
*® vrwarelog  20089-06-1914.. 96 5682 root root

@ SchiDisp: Runningiﬁunning] [ ! Have Unacknowledged Evems] @ Server. FullAccess]

e Sélectionner la sauvegarde a restaurer, puis cliquer sur Actions -> Restore Now
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7\ Restore Command Line Options - Linux File System @

Select Plug-In Type:

A LinuxFile System v

Do not descend into subdirectories

[ ] Recreate ariginal path beneath target directary

[ ] Directly connect to all server nodes

Zlient Cache Check and Repair Options
[ Check client-side caches and repart inconsistencies
[1 Check and repair client-side caches

[ 1 Rebuild client-side caches from mast recent backup

4 b

Show Advanced Options |

[ Ok ]| [ Cancel ]| [ Help ]|

e Cocher la case Do not descend into subdirectories dans les options avancées
e Supprimer la machine a partir de I'esx (Delete from disk)
e Lancer la commande suivante :

vcbRestore -h "hostname™ -u <utilisateur esx> -p <mot de passe esx> -s <espace temporaire

pour les snapshots>/<nom de la machine virtuelle>
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1.7 Configuration de la fonction email home

e Modifier la clé value des lignes suivantes du fichier
lusr/local/avamar/var/mc/server_data/prefs/mcserver.xml comme suit :

<entry key="smtpHost" value="" />

<entry key="admin_mail_sender_address" value="" />

e Lancer ensuite les commandes suivantes afin de redémarrer les services Avamar (a
faire lorsqu’il n’y a pas d’activité sur le serveur) :

dpnctl stop mcs

dpnctl start

e Dans Tools — Manage Profiles
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Manage All Profiles

= Edit Copy | Delete | Enahle ||

1 avmcchbokl cohtefr thales ~High FPriority Events Froperties Summan—]
#-*% clients

: Marmea High Priority Events
#-/* System Profile Enabled Mo

i#-%* Evaluation Profile Dorrain f

R SalHioh Priority Events Ermail notification e [Yes

w-># Local SNMP Trap Ernail Schedule Motification Schedule

A Local Syslog Inline ernail attack.. [Mo

Syslog notification e, |Ma
SMMP trap notificati... (Mo

QK [ Cancel ]l[ Help ]l

e Sélectionner le profil High Priority Events, puis cliquer sur Copy

Save As:

THALES High Priarity Events |

Camain:

Ok | [ Cancel ]l [ Help ]l

e Indiquer le nom du profil, puis valider
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Y Manage All Profiles

Y |[ Edit ]l Copy |[ Delete ]l[ Enahle ]l

dd avmcchbokl cohtofr thales [FTHALES High Priority Events Properties Sumig
#-*% clients

: Marmea THALES High Priari...
#-/* System Profile Enahbled Mo

i#-%* Evaluation Profile Dornain f

"'xﬁ' High Friority Events Email notification ... [Yes

- Local SNMP Trap Ernail Schedule Matification Schedule

#-»* Local Syslog

: Inline email attach... (Mo
RS M THALES High Priority

Syslog notification e, |Ma
SMMP trap notificati... (Mo

< |

QK [ Cancel ]l[ Help ]l

e Sélectionner le profil créé, puis cliquer sur Edit
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) Edit Profile - Custom Profile THALES High Priority Events

Properties | Event Codes || Email Maotification | Syslag Motification | SNMP Trap Mokification

Frofile Mame:
THALES High Priority Events

~Ermail Maotification

Enahled

() Email events as they accur

{(*) Email events on a schedule | iMotification Schedule w

[ Inline attachments

~Syslog Motification

[ ]Enahled

~ShMP Trap Motification

[ ]Enahled

[ (8] ]| [ Cancel ]|[ Help ]|

e Dans I'onglet Properties, cocher la case Profile Enabled.
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EMC

Properties | Event Codes | Email Motification | Syslag Motification | SNMP Trap Motification |
(/) Email Matification () Syslog Notification (3¢ SNMP Trap MNotification
Edit Specific Code(s):
Al Codes | Audit Codes || F'arameters|
Event Code Summary Type M oty
1|Internal server error |ERROR -~
27 OBSOLETE = |INFORMATIOMN ] =
Alsplitting index stri... |INFORMATION []
4|starting decommi... |IMFORMATION []
a|starting decommi... |IMFORMATION []
B|Malformed server ... [ERROR
T OBSOLETE = |INFORMATIOMN ]
A"+ OBSOLETE = |INFORMATIOMN ]
9+ OBSCOLETE = |INFORMATIOMN ]
10/aborted migration .. WARMNIMNG
11|completed decom... |[INFORMATICON []
12|changefile:keepti... |INFORMATICON []
13[F* OBSOLETE = _|INFORMATIOMN ]
14|stripe %s was not. |[INFORMATION []
1ainode %s was onli... [WARMNIMG
16|/node %s was offli.. |[INFORMATICON
17|Made restarted IMFORMATION
18 |received avimaint ... |[INFORMATICON []
19|received avimaint ... |[INFORMATICON
20|received avimaint ... |[INFORMATICON
217 OBSOLETE = _|INFORMATIOMN
22 received avimaint t. |[INFORMATICON
23 received avimaint t. |[INFORMATICON
24[** OBSCOLETE = _|INFORMATIOMN
2a\received avmaint .. [INFORMATION -
[ (]34 ]l [ Cancel ]l [ Help ]l

e Dans I'onglet Event Codes, laisser les événements par défaut
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) Edit Profile - Custom Profile THALES High Priority Events

| Properties | Event Codes | Email Notification | Syslag Motification | SMMP Trap Motification|

~Email

Email Subject Header:
Avamar Administrator Motification - High Priority Events

Enter Recipient: Fecipient Email List
emailhome@avamar.com

#
=

| send Email ]|

rSemer
Aftach Server status in email SKhil)

[ Attach Server lagis) in email

Directnrg.r|
rReports
Since

Attach Report HhL CEY THT Diate Count
] . =
[] [l O Qjsin~
] ] Il Qf=in
[l [l O 0lsin
] F 2[wie v

% >

Ok [ Cancel ]l[ Help ]l

e Dans I'onglet Email Notification, vérifier que emailhome@avamar.com est bien
destinataire de ces notifications
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2 Maintenance

2.1 Opérations planifiees

Le tableau ci-dessous indique le comportement des opérations planifiées et I'impact
sur les sauvegardes :

morning_cron_run Oui Oui Oui Planifiée
evening_cron_run Oui Oui [Non [Planifiée
[Durée moyenne 5 to 10 minutes |1 heure Plusieurs \Variable
heures (10
par TB)
[Démarre si des Backup |Oui Non Seulement si [Oui

sont actifs ? 2 Backup ou
moins sont
actifs
|[Effet sur les Backup en |Les Backup sont [Non applicable [Ralentiles |Ralentiles
cours ||emporairement Backup Backup
suspendus
Effet sur les nouveaux |De nouveaux De nouveaux |De nouveaux|De nouveaux
Backup Backup peuvent |[Backup ne Backup Backup peuvent
démarrer peuvent pas peuvent démarrer
démarrer démarrer
|[Etat du systéeme [Read-only [Read-only Read-write |Read-write
Source des données IRépertoire cur [Répertoire cur |Dernier |[Lecture a partir
checkpoint |du répertoire cur
non validé
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2.2 Changement des mots de passe

Le changement des mots de passe va provoquer la remise a zéro de la fenétre Activity.

Lancer la commande change-passwords

Identity added: /home/dpn/.ssh/dpnid (fhome/dpn/.ssh/dpnid)
Identity added: /home/dpn/.ssh/dpnid (/home/dpn/.ssh/dpnid)

Do you wish to specify one or more additional SSH passphrase-less
private keys that are authorized for root operations?
Answer n(o) here unless there are known inconsistencies in

~root/.ssh/authorized_keys2 files among the various nodes.
Note that the following key will be used automatically (i.e., there is
no need to re-specify it here):
/home/dpn/.ssh/dpnid

y(es), n(o), h(elp), g(uit/exit): n

Indiquer n

The following is a test of OS root authorization with the currently
loaded SSH key(s).

If the authorization test fails, then you might be missing an
appropriate "dpnid" key.
-> |n that event, re-run this program and, when prompted,
specify as many SSH private key files as are necessary
in order to complete root operations.

Starting root authorization test with 600 second timeout...
End of root authorization test.

Change OS (login) passwords?
y(es), n(o), q(uit/exit): y
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¢ Indiquery afin de changer les mots de passe du systeme d’exploitation

Change OS password for "admin"?
y(es), n(0), q(uit/exit): y

Indiquer y afin de changer le mot de passe de I'utilisateur admin du systéme
d’exploitation, puis entrer le nouveau mot de passe

Please enter a new OS (login) password for user "admin".

(Entering an empty (blank) line twice quits/exits.)
>

Please enter the same OS password again.

(Entering an empty (blank) line twice quits/exits.)
>

Accepted OS password for "admin".

Change OS password for "dpn"?
y(es), n(0), q(uit/exit): y

Indiquer y afin de changer le mot de passe de l'utilisateur dpn du systeme
d’exploitation, puis entrer le nouveau mot de passe

Please enter a new OS (login) password for user "dpn".

(Entering an empty (blank) line twice quits/exits.)
>

Please enter the same OS password again.

(Entering an empty (blank) line twice quits/exits.)
>

Accepted OS password for "dpn".
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Change OS password for "root"?
y(es), n(0), q(uit/exit): y

¢ Indiquer y afin de changer le mot de passe de l'utilisateur root du systéme
d’exploitation, puis entrer le nouveau mot de passe

Please enter a new OS (login) password for user "root".

(Entering an empty (blank) line twice quits/exits.)
>

Please enter the same OS password again.

(Entering an empty (blank) line twice quits/exits.)
>

Accepted OS password for "root".

Change SSH keys?
y(es), n(o), q(uit/exit): n

¢ Indiquer n afin de conserver les clés ssh existante. Cela permettra au support de
changer les mots de passe si ceux-ci sont perdus

Change Avamar Server passwords?
y(es), n(0), q(uit/exit): y

e Indiquery afin de changer les mots de passe de la consdle d’administration

Please enter the CURRENT Avamar Server password for "root"
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¢ Indiquer le mot de passe actuel de I'utilisateur root de la console d’administration

(Entering an empty (blank) line twice quits/exits.)

>

Checking Avamar Server root password (1200 second timeout)...
Avamar Server current root password accepted.

Change Avamar Server password for "MCUser"?
y(es), n(0), q(uit/exit): y

Indiquer y afin de changer le mot de passe de l'utilisateur MCUser de la console
d’administration, puis entrer le nouveau mot de passe

Please enter a new Avamar Server password for user "MCUser".

(Entering an empty (blank) line twice quits/exits.)
>

Please enter the same Avamar Server password again.

(Entering an empty (blank) line twice quits/exits.)
>

Accepted Avamar Server password for "MCUser".

Change Avamar Server password for "root"?
y(es), n(0), q(uit/exit): y

Indiquer y afin de changer le mot de passe de I'utilisateur root de la console
d’administration, puis entrer le nouveau mot de passe

Please enter a new Avamar Server password for user "root".

(Entering an empty (blank) line twice quits/exits.)
>
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Please enter the same Avamar Server password again.

(Entering an empty (blank) line twice quits/exits.)
>

Accepted Avamar Server password for "root".

Do you wish to proceed with your password changes on the selected node?
Answering y(es) will proceed with password updates.
Answering n(o) or q(uit) will not proceed.

y(es), n(0), q(uit/exit): y

Indiquer y afin de procéder au changement des mots de passe

Changing OS passwords...

[Logging to /usr/local/avamar/var/change-passwords.log...]
Done changing OS passwords...

Changing Avamar Server passwords...

Suspending maintenance cron jobs

Checking Administrator Server status...

Stopping Administrator Server...

Starting process of updating Administrator and Enterprise Manager configurations...
Running script to update Administrator and Enterprise Manager configurations on node 0.s...
[Logging to /usr/local/avamar/var/change-passwords.log...]
Done with updating Administrator configuration on node O.s...
Starting process of updating client configurations...

Running script to update client configuration on O.s...

[Logging to /usr/local/avamar/var/change-passwords.log...]
Updating client configuration on node 0.0...

Done updating client configuration on 0.0...

Starting process of updating mccli configuration files...
Running script to update mccli configuration files on node 0.s...
[Logging to /usr/local/avamar/var/change-passwords.log...]
Done with updating mccli configuration files on node O.s...
Checking Administrator Server status...

Starting Administrator Server...

Resuming maintenance cron jobs

Done.
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- If mccli (the Administrator command line interface
is used from any remote user accounts, then please update
the password in each remote account's copy of the mccli

preferences/configuration file, typically
~USER/.avamardata/var/mc/cli_data/prefs/mcclimcs.xml.
- Please be sure to resume schedules via the
Administrator GUI or via 'dpnctl start sched'.

e Comme indiqué, exécuter la commande dpnctl start sched

Identity added: /home/dpn/.ssh/dpnid (fhome/dpn/.ssh/dpnid)

dpnctl: INFO: Resuming scheduler...
dpnctl: INFO: Scheduler resumed.
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2.3 Redémarrage d’Avamar

2.3.1 Statut Avamar

e Lancer la commande dpnctl status

# dpnctl status

Identity added: /home/dpn/.ssh/dpnid (/fhome/dpn/.ssh/dpnid)
dpnctl: INFO: gsan status: ready

dpnctl: INFO: MCS status: up.

dpnctl: INFO: EMS status: up.

dpnctl: INFO: Scheduler status: up.

dpnctl: INFO: Maintenance operations status: enabled.
dpnctl: INFO: Unattended startup status: disabled.

2.3.2 Arréter Avamar

e Lancer la commande dpnctl stop

Dans le cas d’un arrét électrique planifié, on peut arréter tous les nceuds de la fagon
suivante :

S’il s’agit d’'un serveur multi nceuds :

# ssh-agent bash
# ssh-add ~home/.ssh/dpnid

# export SYSPROBEUSER-=root
# mapall --parallel “shutdown 0”
# shutdown 0
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S'il s’agit d’'un serveur single node :
e Lancer la commande shutdown O

Au niveau du spare Avamar (s’il s’agit d’un serveur multi nceuds) et du NDMP
Accelerator (ssh / utilisateur root)

e Lancer la commande shutdown O

2.3.3 Démarrer Avamar

Dans le cas d’un arrét électrique planifié, on doit ensuite démarrer les nceuds de stockage
avant 'utility node s'il s’agit d’'un serveur multi nceuds.

Au niveau du serveur Avamar (ssh / utilisateur admin)
e Lancer la commande dpnctl status

Si les services ne se sont pas relancés automatiquement :
e Lancer la commande dpnctl start

L’option --force_rollback peut étre utilisée afin de revenir sur un checkpoint précédent.
EMC recommande de réaliser cette opération avec I'aide du support.
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2.4 Taches quotidiennes
Au niveau de la console d’administration

¢ Dans n’importe quelle fenétre, en bas, vérifier I'état du Scheduler, si des événements
sont présents et I'état du serveur

% avmlivibck?. lvl.tcfr.thales Avamar Administrator - Server. (/) Z E|E|

Actions  Tools Mavigation Help

@

Server Manitor | Server Management | Session Monitor | Checkpaint Management | Domains)iClients
. ] Checkpaint Validation
Tag Time Modes Stipes Start Time Finished Time Erro
W | cp.20090323051444 |2009-03-23 06:14:44 CET 1 2028|2009-03-23 062506 CET |2009-03-23 07 4546 CET
(P cp.20090323065222 |2009-03-23 07:52:22 CET 1 2028|Motvalidated mlot walidated
< | >
i - 1 @ SchiDisp: RunningIRunning] @ Mo Unacknowledged E\fents] @ Server: Full Access]

e Dans Navigation — Server, cliquer sur I'onglet Checkpoint Management, puis vérifier
que les checkpoints ont été correctement réalisés et validés. Seuls les checkpoints du
matin sont validés
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N avmlivibck] . lvl.icfr.thales Avamar Administrator - Server (f)

Actions  Toaols Mavigation Help

BEAREEE

Server Maonikor | Server Management | Session Monitor || Checkpoint Management || Dnmainsll'clients|
As of 2009-03-23 14:22:47 CET
AN AL (- Sereer Information
= E2 Module 0 :
EI---D Made 0.0 Fropetties Values
@ Partition 2 Active sessions 0
- @ Partition 1 Total capacity 1,718
L@ Partition 0 Capacity used 5134 GB
Server utilization 29.4%
Bytes protected 84,3 GB
BEwtes protected quota Mot configured
License expiration Mevaer
Time since Server initialization 21 days 0Th:15m
Last checkpoint 2008-03-23 07:52:22 CET
Lastwalidated checkpoint 2008-03-23 06:14:44 CET
System Mame AViALYLEBCK
Systermn D 1235995646/00:22:19:01:88:AE
HF SAddr avmvlhck! Il tcfr thales
HFSPort 27000
IP address 10.132.148.40:26000
< | >
- |- 4 @ SchiDisp: RunningIRunning] @ Mo Unacknowledged Evems] @ Semver: FuIIAu:u:ess]

e Dans Navigation — Server, cliquer sur I'onglet Server Management, puis vérifier que

I'utilisation du serveur est raisonnable (< 80%)
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Actions  Toaols Mavigation Help

Activity Monitor | Group Status Summary || Activity Repart || Replication Repart

Status: Al Statuzes

Fittered by
’V Group: Al Groups  Client: &l Clients

Activity retained for 72 hours up to a maximum of 5000 rows.

Waiting-Gueued: 0 Waiting-Client: 0 Active: 0 Finished: 34

Type: Al Types Plug-in: All Plugine  Domain: Al Domains
Session
Errar Start Time End Time Progress e
Status Code [CET) Elapzed [CET) Type Eytes Eytes

Y| Completed w/Bxce. | 10020 2009-03-20 21:00(  00h: 20m:02s 2009-03-20 21:20 Scheduled Backup T0GE 24% |0 A
V' | Completed 2009-03-2021:00) 00k 0Sm:43= 2009-03-20 21:05 Echeduled Backup 49GE[ 0%
V' | Completed 2009-03-2021:00)  05h:16m:39= 2009-03-21 0216 Scheduled Backup TEGEGE  01%|t
? | Dropped Session 2009-03-20 2100  0O7h 44m:33=s 2009-03-21 0444 Scheduled Backup E9.7 GBE 01%
V' | Completed 2009-03-20 2100  00h:16m:06s 2009-03-20 2116 Scheduled Backup 39,9 GE| =005%
V' | Completed 2009-03-20 21:00) 00k 03m: 363 2009-03-20 21:03 Soheduled Backup 1,7 GEB 2% |t
V' | Completed 2009-03-2021:00) 00k 00m:52s 2009-03-20 21:00 Soheduled Backup 17GE|  01%|H
V' | Completed 2009-03-2022:00)  00k:08m:51s 2009-03-20 22:08 Scheduled Backup 238 GE 06%(n
V' | Completed 2009-03-2022:00)  00kO md7s 2009-03-20 2201 Scheduled Backup 4666 03%H
V' | Completed 2009-03-2022:00)  00h:O1m:25s 2009-03-20 22:01 Scheduled Backugp 1,5GE[ 01%)
Y| Completed wExce... | 10020 2009-03-20 22000 00k 00rm; 35s 2009-03-20 22:00 Scheduled Backup 1,00GE| =0.05% :
(2 Timed Out - Start 2009-03-21 04:44)  Mh15m27s 2009-03-21 0600 Scheduled Backup 0 0%
(2 Timed Out - Start 2009-03-21 21:00) 09k 00m: 00z 2009-03-22 0600 Scheduled Backup 0 0%
Y| Completed wBxce... | 10020 2009-03-21 21:00) 00k 13m:S6s 2009-03-21 21:13 Scheduled Backup 7OGE 0,2%n
V' | Completed 2009-03-21 21:00) 00k OSm47= 2003-03-21 21:05 Scheduled Backup 43GE 2%
V' | Completed 2009-03-21 21:00) 00k 00m: 40z 2003-03-21 21:00 Scheduled Backup 1,7 GB| =0.05% 1

il ] ' o P P —— - . - ] - ' 4 m— - ame
£ >

[/) SchiDisp: RunningiRunning] [¥) Mo Unacknowledged Events| [v) Server: Full Access

e Dans Navigation — Activity, vérifier le statut des sauvegardes de la nuit

e Dans Navigation — Administration, cliquer sur 'onglet Event Management, puis vérifier
les événements qui ont eu lieu durant la nuit et plus particuliérement ceux de type

ERROR

Au niveau du serveur Avamar (ssh / utilisateur admin)

e Les checkpoints peuvent également étre vérifiés par le biais de la commande cplist

# cplist

cp.20090323051444 Mon Mar 23 06:14:44 2009 valid hfs --- nodes 1/1 stripes 2028
cp.20090323065222 Mon Mar 23 07:52:22 2009 valid

nodes 1/1 stripes 2028
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Dans le fichier /usr/local/avamar/var/cron/gc.log, vérifier que le garbage collector s’est
bien déroulé

Running gc_cron

2009/03/23-06:05:02 ps -efww

avmaint nodelist > /tmp/capture19788

cp /usr/local/avamar/var/nodelist.xml /usr/local/avamar/var/nodelist.xml.1
cp /tmp/capture19788 /usr/local/avamar/var/nodelist.xml
2009/03/23-06:05:02 starting garbage collection

2009/03/23-06:09:04 Elapsed time = 205 seconds

2009/03/23-06:09:04 Number of passes =17

2009/03/23-06:09:04 Total indexstripes =130

2009/03/23-06:09:04 Indexstripes processed = 130

2009/03/23-06:09:04 Total bytes freed =0 (0 MB)

2009/03/23-06:09:04 completed garbage collection

2009/03/23-06:09:04 mccli event publish --code=4201 --message='gc_cron - completed

garbage collection’

2009/03/23-06:09:05 0,23000,CLI command completed successfully.
2009/03/23-06:09:05
2009/03/23-06:09:05 avmaint infomessage --avamaronly --errcode=4201 'gc_cron - completed

garbage collection’

2009/03/23-06:09:05 starting stripe conversion
2009/03/23-06:09:35 avmaint conversion --count=50 --maxtime=600 --avamaronly
2009/03/23-06:09:35 dpncron.pm::docmdout got exit code 256 from 'avmaint conversion --

count=50 --maxtime=600 --avamaronly', returning 0

2009/03/23-06:09:35 no stripe conversion necessary
2009/03/23-06:09:35 = finished gc_cron

Dans le fichier /usr/local/avamar/var/mc/server_data/flush.timestamp, vérifier que le
timestamp a moins d’'une heure. En effet, le serveur Avamar sauvegarde ses propres
données chaque heure afin de se protéger contre les pannes matérielles

# cat /usr/local/avamar/var/mc/server_data/flush.timestamp

2009-03-23 13:50:00 CET
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2.5 Taches trimestrielles

De I'espace disque est alloué aux tables lorsque des données sont insérées. Cet
espace disque n’est pas libéré automatiquement. Les commandes suivantes permettent
d’arréter ’Administrator Server, de purger I'espace inutilisé, puis de redémarrer
I’Administrator Server. Cette opération arrétant le scheduler, elle ne doit pas étre exécutée
pendant que des sauvegardes sont en cours.

mcserver.sh --stop
dbmaint.sh--script=dbmaint.sq|l

mcserver.sh --maint

Il est également recommandé, si des lenteurs d’accés a la base sont constatés, de
purger les anciennes données d’activités, d’événements, d’utilisation... Les commandes
suivantes permettent d’afficher le nombre de lignes de chaque table, puis de purger les
données d’une table correspondant a une période donnée.

# dbmaint.sh --mcs --script=db_v_count.sql
Administrator Server is running.
Database server is running...

Executing SQL script '/usr/local/avamar/lib/sql/db_v_count.sql'

v_activities row count

# dbpurge.sh --from=<YYYY-MM-DD> --to=<YYYY-MM-DD> --<Nom de la table>
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3 Reéplication

Au niveau d’Enterprise manager du serveur de Cholet

e Cliquer sur Configure

a Enterprise Manager, Configure - Microsoft Internet Explorer

Fichier  Edition  Affichage  Favoris  Outils 2

L
v
OPrécédanta > | x ,;,: _h /:\J Rechercher \_:‘;'\'.(Favnris {‘} [i\'v 2 — ’iﬁ

(=]

Adresse ‘:’é‘l https:/favmechbekl coh.kcfr thales: 6443 cas/setup Faces? _rtid=4

7
| AVAMAR. ] ENTERPRISE MANAGER

Dashboard System Palicy Reports Replicator Configure Loggeelin eoRoUeer.  [Rbiedh ] Larkm

== Configure

System T 1P Port | Wersion |Monitor Connection| Contact MNote
[ avmechbekl . cch.tofr thales 10.131.0.110 7778 vd.1.0.1470 | Yes
Click the specific Systern link to edit

oK 02m:37s ago

ADA URL: | |

Save

Data as of 2009-03-23 14:25:55 CET
Enterprise Manager (vd.1.0.1470)

5 S intranet local
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Pour chacun des serveurs dont les données doivent étre répliquées vers Cholet, il faut :

e Cliquer sur Add

a Enterprise Manager, Configure - Microsoft Internet Explorer

Fichier  Edition  Affichage  Favoris  Outils 2 "

v
(D precesents ~ () |ﬂ \g .ﬂ ) Rechercher \;“\?Favnris & (- 2= L

Adresse ‘!é.l https:/favmechbekl cohakefr thales: 6443 cas/setup Faces

v| oK Liens »

-
AVA.MAR‘ ) ENTERPRISE MANAGER

Dashboard System Palicy Reports Replicator Configure Logged in as MClser.  Refresn | Logout

== Configure

SystemT 1P Port| Version Monitor Connection| Contact MNote

[ avmechbek] ch.tofi thales 10.131.0.110 7778 wd.1.0.1470 | Yes oK 04m:26s ago
Click the specific Systern link to edit

ADA URL: | |

Save

Add

System name or IP: avmlbckd k. tefrthales

Port: 7778

Manitor:

Password:

il

Maote:

Data as of 2000-03-23 14:27 45 CET
Enterprise Manager (rd.1.0.1470)

&] Terming

5 S intranet local

Indiquer le nom du serveur dont les données doivent étre répliquées vers Cholet et le
mot de passe de l'utilisateur MCUser de ce méme serveur

e Cocher la case Monitor

e Cliquer sur Save
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Au niveau d’Enterprise manager du serveur de Cholet

Pour chacun des serveurs dont les données doivent étre répliquées vers Cholet, il faut :

e Cliquer sur Replicator, puis choisir Setup

= | Enterprise Manager, Replicator, - Microsoft Internet Explorer.

Fichier ~ Edition  Affichage  Favoris  Outils 7

ePrécédente - \_) \ﬂ \g ;j /'__\J Rechercher ét(Favoris {‘} <] - :,’_ _J ‘ﬁ

Adresse ﬁj https:f{10.33.47.78:844 3 cas|replicationConfigure. faces V| oK | Liens
GDfnge |—Cv - | Envoyer 4» Gﬁ E - * Mes Favaris + @ 0 bloquée(s) ":? Orthographe « B Envoyer v Paramétres+ '@ >

a ( AVAMAR. I ENTERPRISE MANAGER

Dashboard System Policy Reports Replicator Configure

Logged in as MCUser.  Refresh | Logout

=> Replicator-=Setup

SourceT Configured Destination Schedule Timeout Retention Bandwidth Work Directory |Clients | Option
avrnecchbeklmu.tshin.thales Mot Monitored Mone 20h 0.0 |Amp/replicate 0 |excluded
aviflabeklmd. airsystems.thales Mot Monitored MNane 20h 0.0 Ampireplicate 0 |excluded
avrnlimbek1md. airsysterns.thales Yes avrncchboklmu.tsbm thales |Mone 10h MO 2.5 |Amp/replicate 0 |excluded
avmroubcklmd. airsystems.thales es avmcchbcklmu.tsbm.thales Mone 10h [Inr 2.5 ftmpfreplicate 0 |lexcluded

Click the specific Source link to edit.

Data as of 2002-10-12 14:37:42 CEST
Enterprize Manager (wvd.1.2.23)

ﬁj =] \:J Intranet local

e Cliquer sur le serveur a configurer
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=] Enterprise Manager, Replicator, - Microsoft Internet Explorer.

Fichier ~ Edition  Affichage  Favoris  OQutils 7 n

O Précédente = 4 ﬂ ﬁ . /. ! Rechercher d\ Favoris 40} = :‘}

Adresse iﬁ https:f10.33.47.78:8443/cas/replicationConfigure Faces b BOK Liens **

Google [Cl+ v [Envoyer 0 50 B9 v U9 Mes favoris» & 0bloquée(s) "% Orthooraphe + [eb Envover &+ () Parametras— e -
avrnecchbeklmu.tshim.thales Mot Monitored Mone 20h 0.0 |Amp/replicate 0 |excluded ”
avrnflabok1md. airsystems thales Yes avrncchboklmu.tsbm thales |Mone 10h MO 2.5 |Amp/replicate 0 |excluded
avmlimbek1md. airsystems.thales fes avmcchbckTmuotsbm.thales |None 10h MDY 2.8 ftmpireplicate 0 |excluded
avrnroubck1md. airsystems.thales Yes avrncchboklmu.tsbm thales |Mone 10h MO 2.5 |Amp/replicate 0 |excluded

Click the specific Source link to edit.

Edit Replication Options: avmflabckTmd. airsysterns.thales

Destination: avmcchbok]mu tshm thales + | Destination Directory: /REPLICATES |AVMFLABCKIMD
Destination User ID: |root Destination User Passward: [LITTTYT TS
Schedule: Don't Run » Timeout: 10 hours %
YWark directory: Ampfreplicate Bandwidth (Mbps): 25

Include backups with the following retention: || Replication type:

Daily ® Full
Weekly O Selective
[ tanthly

[ ¥early

Mat tagged

Save || Cancel || Reset

Data as of 2002-10-12 14:42:20 CEST
Enterprize Manager (wvd.1.2.23)

b

=] [ = B T

¢ Indiquer l'utilisateur root, le mot de passe root (du GUI et non du systéme
d’exploitation), la durée maximale de la réplication, le débit maximal autorisé, puis
cocher les cases Daily, Weekly et Not tagged.

e Cliquer sur Save

La procédure suivante doit étre suivie au niveau de chaque serveur Avamar devant étre
répliqué.

La ligne suivante doit étre ajoutée au début de la crontab de l'utilisateur dpn afin de lancer la
réplication tous les jours a 9h.

00 9 * * * Jusr/local/avamar/bin/cron_env_wrapper /usr/local/avamar/lib/mcs_ssh_add

/usr/local/avamar/bin/replicate.sh
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Le script /usr/local/avamar/bin/replicate.sh, ci-dessous, charge les clés ssh et lance la
commande deux commandes replicate : une pour les sauvegardes mensuelles et une pour
les autres sauvegardes.

replicate --flagfile=/usr/local/avamar/etc/repl_cron_monthly.cfg >>
/usr/local/avamar/var/cron/replicate.log
replicate --flagfile=/usr/local/avamar/etc/repl_cron.cfg > /usr/local/avamar/var/cron/replicate.log

Chaque commande replicate se base sur un fichier de configuration :

e Le fichier de configuration /usr/local/avamar/etc/repl_cron.cfg pour les sauvegardes
journaliéres et hebdomadaires :

#
# Configuration file for automated replication

#

# This file should be edited and then installed as

# lusr/local/avamar/etc/repl_cron.cfg on a Services Node.

#

# This file is passed by the replication cron job (repl_cron) to the
# 'replicate’ script to provide information about the target DPN.
#

# REQUIRED: Name of local DPN to be used on destination DPN (i.e. /REPLICATE/xxx)
# --dpnname=<name of local DPN> Example: --dpnname=dpn26

# REQUIRED: Address of the destination DPN
# --dstaddr=<destination DPN address> Example: --dstaddr=dpn27.avamar.com

# REQUIRED: Authorized user on destination DPN
# --dstid=<replicate user on dstaddr> Example: --dstid=replicate@/REPLICATE

# REQUIRED: Password of authorized user on destination DPN
# --dstpassword=<password of replicate user>

# OPTIONAL: Maximum time replicate can run in one invocation (O=forever)
# --timeout=<seconds>

# 1 hour: --timeout=3600

# 2 hours: --timeout=7200

# 3 hours: --timeout=10800

# 4 hours: --timeout=14400

# 5 hours: --timeout=18000
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# 6 hours: --timeout=21600
# 7 hours: --timeout=25200
# 8 hours: --timeout=28800
# 12 hours: --timeout=43200
# 16 hours: --timeout=57600
# 20 hours: --timeout=72000
# 24 hours: --timeout=86400
--timeout=36000

# OPTIONAL: Throttle average network utilization
# --throttle=Mbps Example: --throttle=0.772

# OPTIONAL: Specify alternate working directory. Default is /tmp/replicate
# --workdir=<directory> Example: --workdir=/usr/tmp/repl

# OPTIONAL: repl_cron assumes that the local configuration file
# (e.g. ~dpn/.avamar) provides the --server, --id and --password
# values for the local DPN. If, for some reason, this is not the

# case, then those flags can be provided here.

# --server=dpn26.avamar.com

# --id=root

# --password=XXX

--dpnname=AVMROUBCK1MD
--dstaddr=avmcchbck1mu.tsbm.thales

--dstid=root

--dstpassword=8RttoTriz

--retention-type=none,daily,weekly

--throttle=2.5

--workdir=/tmp/replicate
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e Le fichier de configuration /usr/local/avamar/etc/repl_cron_monthly.cfg pour les
sauvegardes mensuelles et annuelles :

#
# Configuration file for automated replication

#

# This file should be edited and then installed as

# /usr/local/avamar/etc/repl_cron.cfg on a Services Node.

#

# This file is passed by the replication cron job (repl_cron) to the
# 'replicate’ script to provide information about the target DPN.
#

# REQUIRED: Name of local DPN to be used on destination DPN (i.e. /REPLICATE/xxx)
# --dpnname=<name of local DPN> Example: --dpnname=dpn26

# REQUIRED: Address of the destination DPN
# --dstaddr=<destination DPN address> Example: --dstaddr=dpn27.avamar.com

# REQUIRED: Authorized user on destination DPN
# --dstid=<replicate user on dstaddr> Example: --dstid=replicate@/REPLICATE

# REQUIRED: Password of authorized user on destination DPN
# --dstpassword=<password of replicate user>

# OPTIONAL: Maximum time replicate can run in one invocation (O=forever)
# --timeout=<seconds>
1 hour: --timeout=3600
2 hours: --timeout=7200
3 hours: --timeout=10800
4 hours: --timeout=14400
5 hours: --timeout=18000
6 hours: --timeout=21600
7 hours: --timeout=25200
8 hours: --timeout=28800
# 12 hours: --timeout=43200
# 16 hours: --timeout=57600
# 20 hours: --timeout=72000
# 24 hours: --timeout=86400
--timeout=36000

# OPTIONAL: Throttle average network utilization
# --throttle=Mbps Example: --throttle=0.772

# OPTIONAL: Specify alternate working directory. Default is /tmp/replicate
# --workdir=<directory> Example: --workdir=/usr/tmp/repl
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# OPTIONAL.: repl_cron assumes that the local configuration file
# (e.g. ~dpn/.avamar) provides the --server, --id and --password
# values for the local DPN. If, for some reason, this is not the

# case, then those flags can be provided here.

# --server=dpn26.avamar.com

# --id=root

# --password=XXX

--dpnname=AVMROUBCK1MD
--dstaddr=avmcchbck1mu.tsbm.thales
--dstid=root

--dstpassword=8RttoTriz
--retention-type=monthly,yearly
--throttle=2.5

--workdir=/tmp/replicate
--expiredelta=330

Ci-dessous I'explication de chaque parameétre :

dpnname indique le nom du serveur Avamar source

dstaddr indique le nom DNS du serveur Avamar de destination

dstid indique l'utilisateur GUI de serveur Avamar de destination a utiliser

dstpassword indique le mot de passe de l'utilisateur GUI de serveur Avamar de

destination a utiliser

¢ timeout indique, en secondes, la période pendant laquelle la réplication peut
fonctionner

¢ throttle indique, en Mbps, la bande passante que la réplication peut utiliser

e server indique le nom DNS du serveur Avamar source

e id indique l'utilisateur GUI de serveur Avamar source a utiliser

e password indique le mot de passe de l'utilisateur GUI de serveur Avamar source a
utiliser

¢ include indique les clients dont les sauvegardes doivent étre répliquées. Il est possible
d'utiliser les wildcard * et ?, mais aussi de spécifier plusieurs valeurs séparées par des
virgules

e workdir indique I'espace tampon utilisé par le serveur Avamar
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3.1 Restauration a partir du serveur de Cholet
Il existe deux fagons de restaurer des données qui ont été répliquées :

3.1.1 Restauration vers le client d’origine

Un client Avamar ne pouvant étre activé qu’au niveau d’'un seul serveur Avamar, il est
nécessaire d’activer ce client avec le serveur avmcchbckl.cch.tcfr.thales avant de lancer la

restauration.
Si le client a déja été activé précédemment au niveau de ce serveur, il faut :
Au niveau de la console d’administration de ce serveur

e Dans Navigation — Policy, cliquer sur I'onglet Policy Management, puis sur I'onglet
Clients

e Cliquer avec le bouton droit sur le client, puis choisir Edit Client

e Dans I'onglet Client Properties, décocher la case Activated

Le client peut ensuite étre activé au niveau de ce serveur.
Une fois le client activé, il est possible de lancer la restauration a partir de ce serveur.
Puis, lorsque la restauration est terminée, il faut ré activer le client au niveau du serveur

d’origine :
Au niveau de la console d’administration du serveur d’origine

e Dans Navigation — Policy, cliquer sur I'onglet Policy Management, puis sur I'onglet
Clients

e Cliquer avec le bouton droit sur le client, puis choisir Edit Client

e Dans I'onglet Client Properties, décocher la case Activated

Le client peut ensuite étre activé au niveau du serveur d’origine.
Il ne reste plus qu’a lancer un test de sauvegarde afin de s’assurer que le client se trouve

désormais dans I'état nominal.
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3.1.2 Restauration vers un client de Cholet, puis copie des données vers le
client d’origine

Si le client de Cholet n’a jamais été utilisé pour réaliser ce type de restauration, il faut I'activer
au niveau du serveur de Cholet.

Une fois le client activé, il est possible de lancer la restauration a partir de ce serveur.

Puis, lorsque la restauration est terminée, il suffit de copier les données vers le client
d’origine.
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