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Un nuage (anglais cloud) est
un ensemble de matériel, de
raccordements réseau et de
logiciels2 qui fournit des
services sophistiques que
les individus et les
collectivites peuvent
exploiter a volonté depuis
nimporte ou dans le
monde

Le cloud computing est un
basculement de tendance : au lieu
d'obtenir de la puissance de calcul par
acquisition de matériel et de logiciel,
le consommateur se sert de
puissance mise a disposition par un
ou des fournisseur(s) via Internet.
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Représentation symbolique des
briques ou couches des
services du Cloud computing.

Schémas symboligue
du Cloud

PYTHON WEESERVER

PERSISTENT LAYER

BROWSER

‘ 1 HTTPRecuest ﬂH'ﬁ'PResponse

GOOGLE’S LOAD BALANCER

/

Google Cluster1

Mode 1 J

Mode 2 J

Mode 32 J

Mode M J

Google Cluster M

Mode 1 J

Mode 2 J

J

Mode 2 J

Mode I J

J

Datastore Cluster 1

Mode 1

S

Mode 2
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Mode 3

MMode
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DataStore Cluster1
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Mode 2
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Mode 3
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Architecture du Google App Engine
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Cloud End-User Services

(SaaS)

4

1

loud Platform Services (PaaS)

4

Utilisateurs de Services

Cloud Infrastructure Services (laaS)

4

Infrastructure
physique
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Cette
représentation des
différents modeles
de service montre
comment les
responsabilités sont
théoriguement
reparties suivant les
modeéles  interne,
laaS, PaaS, SaaS

INTERNE INFRASTRUCTURE PLATFORM AS A SOFTWARE AS A
y T ) Z AS A SERVICE SERVICE SERVICE
’/ C ( ' Sous laresponsabilite Sous a responsabilité
. ce lentrearise du fournisseLr
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DROPBOX :

Utilisation de l'application Dropbox
pour synchroniser ses dossiers, ainsi
gue ses sous-dossiers applicatifs ... et
ses fichiers préférences dont ceux de
certaines applications (Things, Coda,
AppControls etc.), entre ses
ordinateurs distants, sa tablette et son
Smartphone [étant tous connectés a
Internet _ ADSL, WiFi ...).

?$
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DROPBOX :

*Au lieu de lancer un programme de
messagerie (un gestionnaire de vos e-
mail) sur votre ordinateur, vous vous
connectez a un compte e-mail Web a
distance. Le logiciel et le stockage,
pour votre compte, n’existe pas sur
votre ordinateur - ce est sur le « nuage
d'ordinateurs » du service de
messagerie  distant. Exemples
Yahoo!, GMail, Hotmail ...

?D



Microsoft:

#* Windows Live . Office Live Exchange Online
y

I Microsoft

“Z._Dynamics CRM Online SharePoint Online “\"}’E’bd StUdIO 2008
L

‘r
Windows Server ¢

Y
Microscft’

Visual C++200¢

Microscft

Visual Basic 2.8

N
Microsoft

Visual C# 2008

. Microsoft®

N ET ASPNET




OH



OH

Exemple de Cloud public pour le stockage

Source :
http://www.tomsquid
e.fr/article/comparati

f-stockage-ligne-
gratuit-cloud,2-
1231.html
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Amazon, Citrix, Google, HP, IBM, Intel, Microsoft ou SalesForce figurent parmi les
principales entreprises du secteurt,

En France, les principaux acteurs sont représentés par Orange Business Services, et
SFR Business Team ainsi que de plus petites entités parmi lesquelles des SSIl, des
fournisseurs de services en mode SaaS tels que Dassault Systemes, Oodrive et des
fournisseurs d'hébergement comme Gandi, Ozitem, lkoula, OVH, PHPNET ou Sigma
Services.

Fin juillet 2008, Intel, Hewlett Packard et Yahoo! ont noué un partenariat visant a
promouvoir la recherche dans le domaine du cloud computingiZ. La premiere initiative
concerne la création d'un environnement distribué (cloud computing test bed)
facilitant la recherche et les tests de logiciels, d'administration de data centers et de
matériels associés a l'informatique dans le nuage a une échelle jamais atteinte. Pour
cette opération, les trois partenaires ont associe I'Infocomm Development Authority of
Singapore (en), I'Universiteé de I'lllinois a Urbana-Champaign et [Institut de
Technologie de Karlsruhe.
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Depuis le printemps 2009, 'Open cloud manifesto réunit des éditeurs qui estiment
que le cloud computing devrait étre ouverti8. Contrairement a Microsoft et Google qui
ne l'ont pas signél2. Quatre éditeurs de logiciels libres (IELO, Mandriva, Nexedi et
TioLive) ont fondé la Free Cloud Alliance (FCA) le 25 mars 20102%°. Cette derniére
propose une offre globale réunissant laas, Paas et SaaS, constituée de tous les
composants libres nécessaires aux applications progiciel de gestion intégré (ERP),
gestion de la relation client (CRM) ou gestion de la connaissance (KM)&L,

Le 22 novembre 2010, le gouvernement des Etats-Unis a lancé sa politique de cloud prioritaire : des
économies substantielles étaient attendues sur son budget annuel informatique de 80 milliards de dollars, par
la consolidation d'au moins 40 % des 2 100 data centers d'ici 201522

En France, dans le cadre des investissements d'avenir, deux consortiums, Cloudwatt mené par Orange et
Thales?3, et Numergy mené par SFR et Bull®4, ont été mis en place a la suite d'un appel a projet
gouvernemental?2. Un investissement de la Caisse des dépbts et consignations de 75 millions d'euros par
projet a été réalisé pour permettre le développement des deux sociétés2627.28 Un autre projet important
financé sous le méme appel a projet est le projet Nu@ge2, qui regroupe huit PME (opérateurs nationaux,
data-centers, virtual desktop providers, etc.) et le LiP6 (équipe de Guy Pujolle).
Ces consortiums ont pour objectif de fournir aux entreprises francaises et européennes, une solution
souveraine de cloud computing avec des données hébergées en France.
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Réduction des codts

Les caracteristiques du cloud computing intéressantes pour les entreprises sont
la réduction du codt total de possession  des systemes informatiques, la
facilité d'augmenter ou de diminuer les ressources.

Le cloud computing peut permettre d'effectuer des économies , notamment
grace a la mutualisation des services sur un grand nombre de clients. Certains
analystes indiquent que 20 a 25 % d’eéconomies pourraient étre realisees par
les gouvernements sur leur budget informatique s’ils migraient vers le cloud
computingss.

Le cloud computing permet également aux petites entreprises d'avoir acces a
des services jusque la reserves aux grandes entreprises en raison de leur
coQt2.

L'abonnement a des services de cloud computing peut permettre a l'entreprise
de ne plus avoir a acquerir des actifs informatiques comptabilisés dans le
bilan sous forme de CAPEX et nécessitant une durée d'amortissement . Les
depenses informatiques peuvent étre comptabilisées en tant que dépenses de
fonctionnement. 5
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Inconvénients

Perte de la maitrise de son informatique (confiee a un ou des t lers)

Du fait que I'on ne peut pas toujours exporter les données d'un service cloud, la
reversibilité (ou les colts de sortie associés) n'est pas toujours prise en compte
dans le cadre du projet.

Tout comme avec l'infogérence (°), le client se trouve souvent « piégé » par son
prestataire et c'est seulement lorsqu'il y a des problemes (changement des termes
du contrat ou des conditions géneérales d'utilisation, augmentation du prix du
service, besoin d'acceéder a ses données en local, etc.) qu'il se rend compte de
I'enfermement propriétaire (vendor lock-in) dans lequel il se trouve.

Pour Richard Stallman, a I'origine du projet GNU, l'informatique dans le nuage « est
un piege », les utilisateurs perdent le contrble de leurs applications. Il le considere
comme un concept publicitaire sans intérét, rejoignant les critiques exprimeées par
Larry Ellison, fondateur d'Oracle, selon lequel il s'agit d'un phénomene de mode.

(°) L'infogérance (cas particulier d'externalisation ) est un service défini comme le résultat d’une intégration d’un ensemble de
services élémentaires, visant a confier a un prestataire informatigue tout ou une partie du systéme d'information (SI) d’'un
client, dans le cadre d’'un contrat pluriannuel, & base forfaitaire, avec un niveau de services et une durée définie (définition de
I'AENOR). En d’autres termes, c’est I'externalisation de tout ou partie de la gestion et de I'exploitation du Sl a un
prestataire informatique tiers  (SSll nouvellement appelé ESN). Cette mission doit s’effectuer dans la durée et non de
maniere ponctuelle. L'externalisation informatique est la démarche qui conduit a linfogérance. Son objectif est donc,
historiguement, de réduire les colts . Cependant les entreprises l'utilisent de plus en plus comme vecteur de transformation
de leur systeme d'information et de leurs processus afin d'améliorer leurs performances, ainsi que pour pouvoir se recentrer
sur leur métier de base . Source : http://fr.wikipedia.org/wiki/Infog%C3%A9rance
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Inconvénients

Problemes de sécurisation de ses données informatiques

L'utilisation des réseaux publics, dans le cas du cloud public, entraine des
risques liés a la sécurité du cloud. En effet, la connexion entre les postes et les
serveurs applicatifs passe par le réseau internet, et expose a des risques
supplémentaires de cyberattaques, et de violation de confidentialité. Le risque
existe pour les particuliers, mais aussi pour les grandes et moyennes entreprises,
qui ont depuis longtemps protégé leurs serveurs et leurs applications des
attaques venues de l'extérieur grace a des réseaux internes cloisonnés.

Mieux vaut ne pas stocker ses codes et mots de passe (de CB ...) sur des
stockages partagés Cloud. Donc, bien réfléchir avant de confier ses données a
un « gestionnaire tiers ».

Tout comme les logiciels installés localement, les services de cloud computing
sont utilisables pour lancer des attaques (craquage de mots de passe, déni de
service...).

En 2009, par exemple, un cheval de Troie a utilisé illégalement un service du
cloud public d’Amazon pour infecter des ordinateurs.
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Avantages et inconvénients

, A
9 A™CCC8',-, ) 98" ) " )
$5-( )55 -()"U,-Z -

A 9 A™8.8-", -

)",

D$




)8 F*=8



5HGHH YH H

HGHH YH H

-/ %- +8
J- - - 8
96 O , 8
-, L, 0 I - 8 ,/
(R 8 -', 4
U - <94 ) 8
%) f@@gU 4 7'4 UP
- ',8 " ,
7 < ['CA48
- o> o /' 64
- , 8
-0 > - - o= -
- ) , , 8
A | - J - (
- ,4 2 2
, 8

DE



5HGHH YH H

+ 0

,) 2 2 ',,02 C 2-42 2

4

1-l1 6A-(2 ’_l’- (I
964 - A 90 ,-. %--2",-+
65
[ ' - , ‘0 "
'9,,)0 2 T-

-1 '2-14 388 -1

888

1/
upP

Dl



5HGHH YH

H

D@



5HGHH YH H

Aspects contractuels

Contrairement aux particuliers, qui ont assez peu de marges de manceuvre, les
entreprises sont amenées a contractualiser les services de cloud computing qu'elles
achetent. Les clauses des contrats de services cloud concernent principalement la
disponibilite, la sécurité, la confidentialité et le support. Les garanties relatives a la
confidentialité des données, a la tracabilité des opérations et a la qualité des services
sont a deéfinir clairement notamment pour les applications critiques ou manipulant des
données a caractére personnel, stratégique ou lié & une quelconque législation. A
noter qu'en matiere de conformité reglementaire, c'est bien I'entreprise cliente qui en
reste juridiguement responsable, le fournisseur agissant en tant que sous-traitant... La
réversibilité doit étre encadrée avec precision dans le contrat qui lie tous les acteurs
concernés. Egalement & surveiller : les engagements de disponibilité, la fréquence des
sauvegardes, ainsi que le role respectif des différents acteurs, dont le nombre oscille
entre un et quatre (par exemple : éditeur, hébergeur, intégrateur et opérateur réseau)3.
A titre d'exemple, Microsoft, acteur majeur du Cloud Computing aujourd'hui, a mis en
place pour son service de Cloud Computing Office 365, un site dédié expliquant les
rles et les responsabilités de chacun dans le cadre de son contrat de service3L,




5HGHH YH

| -, 0 o ,
B : 9 - 1, % H+ - 6 - ,
) , -0 - ", - - 8HY '2 | 9
- -, 19 -0 -
- # , -1 -8
H5 - ) - .20 -(
), o= - : : 8
C : - b -/
), ) -1 ,) / F4 %, - ' +8
0 Y, - YL T 0

.1, 0<7 -' | F 4, - - .

' : . 8 H ( ) (, -
L, 8, 1) S
Fa42 ', ' -] - .8

y - ) C T ( 1 _<H_)_ 1C_
) + 2 ) %0
) ( %
18 /1
, A 1H ) |/, FH @5

!’ $5’e #8 (




5HGHH YH H

90 % 9/l 2




5HGHH YH

H

E#



8) 8=*8F)



5 H HG

Nk

ES$



( 4

5 H HG

ED



-1l

5 H HG

T - ' -2

, A 9 A"CCC8'5'8)8")" 5 "/['&"

S #1l@ 5 )89

3

EE



8H =* <)



# &)%

S5H

E@



S39.19 ™
$33.03
$28.13 H#

$23.78
$20.32

b@ b b b! b #
9- (" 94) (, - <5 94 )
14( y (2 l ’ (l
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Le livre blanc du Cloud, du SaaS et des Managed Services pour les partenaires IT
et telecoms edition 2013 - téléchargeable

Romain Hennion, Hubert Tournier, Eric Bourgeois, Cloud computing : Décider -
Concevoir - Piloter - Améliorer, Eyrolles, 2012

Guillaume Plouin, Cloud Computing, Sécurité, stratégie d'entreprise et panorama
du marche, Collection InfoPro, Dunod, 2013

Guillaume Plouin, Tout sur le Cloud Personnel, Travaillez, stockez, jouez et
échangez... dans le nuage, Dunod, 2013

Syntec Numeérique, Livre blanc du cloud comptine, 5 mai 2010

Microsoft, cloud economics, Livre blanc, novembre 2010 [lire en ligne] [PDF]
Eurocloud France, Livre Blanc : Le Cloud et la Distribution et de la distribution,
2011 [présentation en ligne] [lire en ligne] [PDF]

Rapport Cigref, Fondamentaux du Cloud Computing : Le point de vue des
Grandes Entreprises, mars 2013 [lire en ligne] [PDF]
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Votre avis et vos commentaires sur la formations ou VOS notes, icl :



