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CLOUD - Introduction

e Le cloud computing (littéralement « le calcul sur/avec le nuage ») est un modele
informatique qui vous permet d'accéder des ressources logicielles, des serveurs et du
stockage sur Internet, en libre-service, normalement payant a la demande (sauf
exception).

 Au lieu d'avoir a acheter, installer, entretenir et gérer ces ressources sur vos propres
serveurs sur votre site informatique, vous y accédez et les utilisez sur Internet via, le
plus souvent, un navigateur Web

e Parfois, vous pourriez avoir besoin de télécharger un petit morceau de code client,
mais dans la plupart des cas, la vraie puissance de calcul est fournie par le nuage.

* Le cloud computing nécessite un réseau d’ordinateurs, le plus souvent puissants, des

data centers ... Il peut utiliser une « grille informatique » (en anglais, grid computing) _
c’est-a-dire  une infrastructure constituée d'un ensemble de ressources
informatiques potentiellement partagées, distribuées, délocalisées ... , mais il ne faut

pas le confondre avec une « grille informatique ». C’est avant tout un modéle
informatique et économique et un nouveau paradigme informatique.

Cloud Computing Data Center Site du client

Matériel, logiciel, données résidentes au centre

de données du fournisseur de services _| Mac

Services, supports,

Le prestataire de services assure sa
sauvegardes etc.

gestion, etc.
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Grosso modo CLOUD - Origine

1990: |a premiere rupture

Le PC
(I'ordinateur personnel)

Le concept du multi fenétrage (Windows) et de la souris.



CLOUD - Origine

Grosso modo ...
2000: la seconde rupture
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'internet (le Web ou la toile informatique).



CLOUD - Origine

Grosso modo ...

2010: la troisieme rupture

Le Cloud Computing (le Nuage informatique).



Plus précisemment ... CLOUD - Origine :

» 2010 CLOUD

» 2006 AWS (Amazon Web Service) : ler cloud
public

» 2000 SOA, Service-Oriented Architecture.

» Hébergeurs Web d’applications (ancétre du SaaS).

» 2000 Premieres applications Cloud Web 2.0 :

VYV VYV VY

courrier électronique, outils collaboratifs, CRM,

environnements de développement et de test.
1990 WEB INTERNET

1980 Client-Serveur

1970 Mainframe

1950 Concept du RJE (Remote Job Entry Process
exécution de travaux a distance) (IBM).



CLOUD - Origine

* Problématique d’Amazon (2006) :

» Absorber la charge importante des commandes
faites sur leur site au moment de Noél

» Investissement dans un grand parc de machines

» Ressources sous-utilisées le reste de I'année

e |dée:
» Louer ces ressources a d’autres entreprises.



Deéfinitions




CLOUD - Définitions

" Le terme actuel de CLOUD (nuage) I'emprunte de
la téléphonie en ce que les entreprises de
telécommunications, qui, jusqu'a 1990
principalement, offraient des circuits de données
dédiés point a point, ont alors commencé a offrir
des Services de réseau privé VIRTUELLE (VPN)
avec une qualité de service comparable, mais a
un cout beaucoup plus faible.

= Selon d’autres sources, le nom viendrait du
nuage (en anglais « cloud »), symbole utilisé pour
représenter l'Internet dans les diagrammes des
réseaux informatiques.
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CLOUD — Définitions

Ensemble de Services & Ressources IT a la
demande, consolidés, virtualises, alloués
automatiguement externalisés, facturés a
l'usage.

Le « cloud computing » est une technologie
informatique eémergente qui utilise I'Internet et
des serveurs centraux, utilisés a distance, pour
gerer des données et des applications.

On déporte sur des ordinateurs distants des
traitements informatiques traditionnellement
localisés sur des serveur locaux ou sur les
postes clients des utilisateurs .



CLOUD - Définitions (suite)

Selon la définition du National Institute of
Standards and Technology (NIST), le Cloud

computing est l'acces via un réseau de
téeléecommunications, a la demande et en libre-

service, a des ressources informatiques
partagées configurables. Il s'agit donc d'une
délocalisation de l'infrastructure informatique.

Du point de vue économique, le cloud computing
est essentiellement une offre commerciale
d'abonnement économique a des services
externes.

13



CLOUD — Définitions (suite)

" Lle cloud computing, abrégé en cloud (« le
Nuage »), ou linformatique en nuage (ou
nuagique) ou encore |'infonuagique (au Québec),
est I'exploitation de la puissance de calcul ou de
stockage de serveurs informatiques distants par
l'intermédiaire  d'un réseau, généralement
Internet.

Ces serveurs sont loués a la demande, le plus souvent par tranche
d'utilisation selon des criteres techniques (puissance, bande
passante, etc.) mais également au forfait.

But : avoir acces et partager diverses ressources informatiques
(espaces de stockage, capacités de calculs et réseau etc. ...), pouvoiry
accéder de « partout », grace a Internet. 14



CLOUD — Définitions (suite)

Un nuage (anglais cloud) est
un ensemble de matériel, de

raccordements réseau et de -,
logiciels® qui fournit des serveurs
services sophistiques que = _f,d_w.f"'f__h‘f‘m-fﬁ--x v
les individus et les b ,s- o \”“
collectivités peuvent [~ . comborton = TR |
exploiter a volonté depuis \ pime
nimporte ou dans le D - S e 3 ‘|
monde [ 7 iiestructune o

- N B 8 .7
It_)ZscuI?eI?nuednt dc;OTepnucigngce :esatu ”23 e B ﬁ““srk;f/ e
d'obtenir de la puissance de calcul par |e Nuage

acquisition de matériel et de logiciel,
le consommateur se sert de
puissance mise a disposition par un

ou des fournisseur(s) via Internet. L



CLOUD — Définitions (suite)

e Grid Computing [grille informatique]

— Se réfere a des environnements de ressources mises en commun pour
I'exécution de taches de calcul (comme le traitement des images) plutot que les

processus de fonctionnement longs (comme un serveur de site Web ou d’e-
mail).

e Utility Computing [informatique utilitaire?]

— Se réfere a des environnements de ressources mises en commun
d'hébergement pour les processus en cours d'exécution longs, et tend a se

concentrer sur les niveaux de service rassemblés avec la quantité optimale de
ressources nécessaires pour le faire.

o CIoud Computing

Se réfere a une variété de services disponibles sur Internet qui offrent des
fonctionnalités de calcul sur linfrastructure du prestataire de services.

— Son environnement (infrastructure) peut effectivement étre soit hébergé sur un
environnement informatique de type grille ou utilitaire, mais cela est sans
importance pour un utilisateur du service.

— Les data (données) dans le cloud, en tant que “Intel inside” (ou intelligence
interne), est souvent une part importante des services. 16




Modeles de CLOUD

Google, |BM; Micrasoft,
Open source, ...
HP
Gperations Drchestration

vim

’\2 CiTRIX

Partitionnement simplifié du Cloud



Cloud Computing: Modeles

Fournisseur de Cloud

#1
//\/_/\/\ /’\
U On Demand
g -~ Printing CPUs
5 RN Service CRM
:’ @\@:\L """  RnnEEEEEEEEEE . > Office Service Data
l\ N l,I _/' y
\ Utilisateur Apps  "TooAmmmmmmmmooeeod > Storayge
\ Service
T ." Fournisseur
e ;' de Cloud #2
Entreprise ; \
! Backup
v Service

Business
Apps/Service |--

__y Service

Cloud interne (privé)

v _
N If
CS— - LM
- Im Service Service
mployee ‘ . '
Py Service Service 3

Internet
18



CLOUD — Modeéles

— c——" 00
Network Access Seif-Service Caractéristiques
essentielles
Resource Pooling

Modeles de
Software as a Platform as a Infrastructure as a ,
> - = services
Service (Saas) Service (PaaS) Service (1aas)

Modeles de

déploiement

e Modele de Développement
e Modele de Déploiement
* Modele de Consommation

19



CLOUD — Modeéles

BROWSER
Clients |
HTTPRecuest HTTPResponse
Services -
AppliCﬂtion GOOGLE’'S LOAD BALANCER ]
Plate-forme
= Google Cluster1 A J Google Cluster M
Stuckage E ( MNode 1 J ( TWaode 2 J ( MNode 1 J ( Toche 2 ]
Infrastructure 5 | ' |
. nNode 3 J ' NodeNJ | Node 3 J ' NDdeNJ
Représentation symbolique des " VA \ p
briques ou couches des o o
, . DataStore Cluster1 DataStore Cluster1
Schemas symbolique ¢ ... ..
du Cloud ’ ’ ‘ ’
E MNode 3 ade M MNode 3 Mode [
VA )

Architecture du Google App Engine
20



CLOUD — Modeéles

Applications du Cloud
Software as a Service [logiciels en tant que Services]
Exemples : Google docs ou Google calendar

Services du Cloud
Components as Service [Composants en tant que Services]
Example: SOA via les standards du Service Web

Plateforme du Cloud Stockage du Cloud
Platform as a Service [Plateforme en tant que | Storage as a Service [Stockage en tant que
Service] service]
Exemples : serveur web , server Note : anciennement informatique utile
d’applications

Le Cloud Computing est, ici, représentée comme des Catégories de piles d'Offre de services. 21



Services fourni par le
CLOUD

Saa$ { Applications Software as a Service
Paas$ { Services Platform as a Service
( 0s

Couche virtuelle

Infrastructure as a Service
laas {  Serveur physique

Réseau

l\ Datacenter !
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Fournisseurs de

Services

Fournisseurs de Cloud

Utilisateurs de Services

—————

Cloud Infrastructure Services (1aaS)

4 4 + ¢ 4

|

i L S

Source: HP Labs, Automated Infrastructure Lab (AIL), Bristol, UK - Peter Toft
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CLOUD — Services

e Les Services du Cloud peuvent étre divisés en 3 couches (pile) :

e 1. Infrastructure as a Service: laaS

e |nfrastructure en tant que service

e 2. Platform as a Service: PaaS

* Plateforme en tant que service.

e 3. Software as a Service: Saa$S
e Logiciels en tant que service.

Selon le National Institute of Standards and
Technology il existe trois catégories de
services qui peuvent étre offerts en cloud
computing : laa$, Paa$ et Saas.

Cloud Clients

Web browser, mobile app, thin ¢llent, terminal
emulater, .

I

i cat oo

Saas

CaM. Emall, virtual deskton, communlcation,
EAMES, ..

Al o

Paas

Exacution runtime, database, web server,
development tools, .,

SAriEria it

laas

Virtual machines, servers, stecage, load
balancers, network, ., 24




CLOUD — Services

Business Unit Customers

Provider

Businessprocess as a Service

Integrator
Provider Buyer

Applications asa Service (Saas) |

Integrator
Provider Buyer

Platformas a Service (Paas)

Integrator
Buyer

Infrastructure asa Service

‘As a Service' Market Place

Biger
(BPaas)

Modele de prestation de services Cloud de la banque CBA
(Modele de distribution en « tant que service » de la banque CBA)

‘As a Service’ Delivery Model (de la banque CBA).

Source : http://www.academia.edu/3219524/Workplace as a Service
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Cette

représentation des
différents modeles
de service montre

comment les
responsabilités sont
théoriguement

reparties suivant les
modeles interne,
laaS, PaaS, SaaS

—

Cloud Computing =
Software as a Service
+ Platform as a Service

+ Infrastructure as a Service

+ Data as a Service

INTERNE

CLOUD — Services

INFRASTRUCTURE
AS A SERVICE

Sous laresponsabilite
ce lentrearise

SOFTWARE AS A
SERVICE SERVICE

Sous a responsabilité
du fournisseLr

PLATFORM AS A

26



CLOUD — Services

laaS

APl I GUI APl GUI
Application Application
Solution Stack Solution Stack Solution Stack
Tenant Virtual Machine Virtual Machine VM
I Hypﬂrvim' H’Ipunwﬁur
Provider |
8 A o L ™,
E H ﬁ Metwork Neatwork
SaaS || PaaS || 1aaS
Sofraatt as b S Faters ab & Service IrrasliuE S eTE i d Sefvioe
Email ﬁqpi_ﬂml' t!:hin!
CAM Decision Support Metwarking
Collaborative Web Security
ERP System Mgmt

CONSUMEIT

hﬁiﬂ'ﬁn‘
BUILDONIT

MIGRATETOIT
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CLOUD — Services 28

Infrastructure as a Service (laaS)

Il sert de base pour les deux autres couches, pour leur exécution.
Le mot-clé derriere cette couche est de virtualisation.

Essayons de comprendre cela en utilisant Amazon EC2. Dans
Amazon EC2 (Elastic Compute Cloud) votre demande sera

exécutée sur un ordinateur virtuel (instance virtuelle). Vous avez le
choix de l|'ordinateur virtuel, ou vous pouvez sélectionner une
configuration de processeur, de mémoire et de stockage qui est
optimale pour votre application. L'ensemble de l'infrastructure
globale du Cloud _i.e. les serveurs, routeurs, matériel a partage de
charge (load balancing hardware), pare-feu, stockage et autres
equipements réseau _ sont fournis par le fournisseur de |'laaS. Le
client achete ces ressources comme un service, sur la base de ses
besoins.



CLOUD - Services

Infrastructure as a Service (laaS)

C'est le service de plus bas niveau. Il consiste a offrir un acces a un
parc informatique virtualisé. Des machines virtuelles sur lesquelles
le consommateur peut installer un systeme d'exploitation et des
applications. Le consommateur est ainsi dispensé de l|'achat de
matériel informatique. Ce service s'apparente aux services
d'hébergement classiques des centre de traitement de données
[datacenter (°) ...] et la tendance est en faveur de services de plus
haut niveau, qui font davantage abstraction de détails techniques2®.

(°) Datacenter : usine ou centre de stockage de données, fonctionnant jour et [lﬁasxﬂhf}?ﬂﬁﬁﬁllﬂhﬂfﬂﬂ.{&‘?&ShﬂfﬁbB

n u i t i T S A T T A Rt el i et L T

amazon GUGRID
webservices™

w@ terremark @
e
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CLOUD - Services

Platform as a Service (PaaS)

Maintenant, vous n’avez pas besoin d'investir des millions de S$S$S
pour obtenir cette plateforme de développement préte pour vos
développeurs. Le fournisseur PaaS vous livrera cette plate-forme sur
le web, et dans la plupart des cas, vous pouvez utiliser cette plate-
forme en utilisant votre navigateur, sans avoir besoin de télécharger
un logiciel.

Couches du PaaS

e OS du Cloud

 Middleware (logiciel tiers créant un réseau
d'échange d'informations entre différentes
applications informatiques) du Cloud.

Exemples de PaaS

Google App Engine et Windows Azure sont des exemples d’OS de
Cloud. OrangesScape & Wolf PaaS sont des middleware(s) de Cloud. -0



CLOUD - Services

Platform as a Service (PaaS)

Dans ce type de service, situé juste au-dessus du précédent, le
systeme d'exploitation et les outils d'infrastructure sont sous la
responsabilité du fournisseur.

Le consommateur a le contréle des applications et peut ajouter ses
propres outils.

PaaS: Platform as a Service

£ Windows Azure

2o, [1]heroku
Google @ ﬁrcﬂ_u_ )
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CLOUD - Services

Platform as a Service (PaaS)

La situation est analogue a celle de I'hébergement web ou le
consommateur loue I'exploitation de serveurs sur lesquels les outils
nécessaires sont préalablement placés et controlés par le
fournisseur. La différence étant que les systemes sont mutualisés et
offrent une grande élasticité - capacité de s'adapter
automatiquement a la demande, alors que dans une offre classique
d'hébergement web |'adaptation fait suite a une demande formelle
du consommateur.

« X

' i_' [
T = =
13AaN s T T
o o [ Tele i

- S [ = -

Infrastrischune-a5-a-5envice Platform-as a-Service Lofwane is-a-Servioe

host build consume
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CLOUD - Services

Software as a Service (SaaS)

e Ceci est le plus haut niveau de la couche de la pile
du Cloud - directement utilisé (consommé) par
I'utilisateur final— i.e. SaaS (Software as a Service
/ Logiciels comme service).

e La prochaine génération de SaaS promet que tout peut
devenir un service sur Internet.

e Le Cloud computing a commencé par un prémisse
similaire.
e Un paradigme informatique ou il existe un ensemble

flexible de ressources informatiques, au travers de
I'Internet.

33



CLOUD — Services

Software as a Service (Saa$)

Dans ce type de service, des applications sont mises a la disposition
des consommateurs. Les applications peuvent étre manipulées a l'aide
d'un navigateur web ou installées de facon locative sur un PC, et le
consommateur n'a pas a se soucier d'effectuer des mises a jour,
d'ajouter des patches de sécurité et d'assurer la disponibilité du service.
Gmail est un exemple de tel service. Il offre au consommateur un
service de courrier électronique et le consommateur n'a pas a se
soucier de la maniere dont le service est fourni. Autre exemple, Office
365 propose un ensemble de services en abonnement dont la suite
logicielle Office qui se met automatiquement a jour, |'utilisateur ne se
soucie pas de racheter un nouveau logiciel ou de le mettre a jour. On
parle ici de location de services hébergés par Microsoft. D'autres
exemples de logiciels mis a disposition en Saas sont Google Apps, Office
Online ou LotusLive (IBM). Un fournisseur de software as a service peut
exploiter des services de type platform as a service, qui peut lui-méme
se servir de infrastructure as a service. 34




CLOUD - Services

Software as a Service (SaaS)

| 1 Envisioning )
[ - [ 2.pia
i'. 6. Operations | | EHI:J:;;:‘ |
. | \ ,.
4 Saa$ b 4
“-\“"-—-""// -\“"\-—-l'".-.
Development

" Lifecycle ‘

|:. 5.Developing Gﬂtlﬂ > 3.Planning
.

b

f
| 4 Subscribing |
W J,-'jl
R

Cycle de vie du développement SAAS
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CLOUD — Services

Autres services également disponibles :

 Data as a Service : correspond a la mise a disposition de données
délocalisées quelque part sur le réseau. Ces données sont
principalement consommeées par ce que |'on appelle des mashups.

e BPaaS : il s'agit du concept de Business Process as a service (BPaaS)
qui consiste a externaliser une procédure d'entreprise suffisamment
industrialisée pour s'adresser directement aux managers d'une
organisation, sans nécessiter l'aide de professionnels de
I'informatique

 Desktop as a Service : le Desktop as a Service (DaaS$ ; aussi appelé
en francais « bureau en tant que service », « bureau virtuel » ou
« bureau virtuel hébergé ») est l'externalisation d’une Virtual
Desktop Infrastructure aupres d’un fournisseur de services.
Généralement, le Desktop as a Service est proposé avec un
abonnement payant. 36




CLOUD — Services

Autres services disponibles (suite) :

Network as a Service (NaaS) : le Network as a Service correspond a la
fourniture de services réseaux, suivant le concept de Software Defined
Networking (SDN).

STaaS : STorage as a Service correspond au stockage de fichiers chez
des prestataires externes, qui les hébergent pour le compte de leurs
clients. Des services grand public, tels que Microsoft OneDrive,
SugarSync et Box.net, proposent ce type de stockage, le plus souvent a
des fins de sauvegarde ou de partage de fichiers. Voici d'autres
exemples : Microsoft SharePoint, Amazon S3, Dropbox, Google Drive,
HubiC, iCloud, Ubuntu One, Windows Live Mesh, Wuala.

Workplace as a Service (Waa$S) : Espace de travail distribué.
Communication as a Service (CaaS): correspond a la fourniture de
solutions de communication substituant aux matériels et serveurs
locaux (PABX, ACD, SVI...) des ressources partagées sur Internet.

37



CLOUD - Services

Un nuage (Cloud) peut étre public, privé, hydride ou communautaire :

» Un nuage public est mis a disposition du grand public. Les services sont
typiquement mis a disposition par une entreprise, qui manipule une
infrastructure qui lui appartient.

» Un nuage privé est destiné exclusivement a une organisation, qui peut le
manipuler elle-méme, ou faire appel a services fournis par des tiers.

» Dans un nuage communautaire, |'infrastructure provient d'un ensemble de
membres qui partagent un intérét commun. Ce type de nuage est semblable
a ceux montés par les milieux académiques pour des études de grande
envergure. Le déploiement des applications y sera communautaire.

» Le nuage (cloud) hybride (interne et externe) est un environnement
composé de multiples prestataires internes et externes. Un exemple, IBM
avait conclu un partenariat avec Juniper Networks. Cette association a
permit a Big Blue de déployer son offre de cloud hybride. Ainsi les
entreprises qui utilisent ce service peuvent faire basculer, par un simple
glisser-déposer, des applications hébergées dans un nuage privé interne vers

un nuage public sécuriseé.
38
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40

L'image du service de livraison de pizzas pour expliquer les services offerts par le Cloud.



CLOUD — Services

Partage du controle avec le fournisseur

Le foumnisseur de cloud a le controle

Informatique laaS public Wl PaaS public
Interne

SaasS public

rl et e o

i

L Données

| B Applications
_ /irtuelle Virtuelle Virtuelle
-
| Stockage Stockage Stockage

Burton Group : Cloud Computing Security in the Enterprise — Jul. 2009.

Applications

VERIIE
Virtuelle

SEYE
Stockage

Réseau

41



CLOUD — Services

Google Apps, Salesforce.com, Netsuite,
Lotus, WebFilings, Zoho, Yahoo!Mail,
Hotmail, ...

Google App Engine, Force.com,
Windows Azure, LongJump,
Rollbase, Amazon Elastic Beanstalk,
VMware CloudFoundry, ...

Amazon EC2, Rackspace,
VMware, Joyent, Google
Cloud Storage, ....

Source : Gartner AADI Summit Dec 2009
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CLOUD — Services

Les parametres du choix entre services laaS, PaaS et Saa$S
Entre contrdle et colt-efficacité
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EXEMPLES DE CLOUD

Gog:;-glc
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CLOUD — Exemples

DROPBOX :

Utilisation de l'application Dropbox
pour synchroniser ses dossiers, ainsi
gue ses sous-dossiers applicatifs ... et
ses fichiers préférences dont ceux de
certaines applications (Things, Coda,
AppControls etc.), entre ses
ordinateurs distants, sa tablette et son
Smartphone [étant tous connectés a
Internet _ ADSL, WiFi ...).

45



CLOUD — Exemples

DROPBOX :

*Au lieu de lancer un programme de
messagerie (un gestionnaire de vos e-
mail) sur votre ordinateur, vous vous
connectez a un compte e-mail Web a
distance. Le logiciel et le stockage,
pour votre compte, n’existe pas sur
votre ordinateur - ce est sur le « nuage
d'ordinateurs » du service de
messagerie  distant. Exemples
Yahoo!, GMail, Hotmail ...

m o JIRRsNT R
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. CLOUD — Exemples
Commercial Clouds

amazon
webservices™

[ﬁa vimware
Joyent cimRix kifera.
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Amazon Elastic Compute Cloud (Amazon EC2) - Beta




CLOUD — Exemples

= Exemple de Cloud public pour le stockage

Source :
http://www.tomsguid

e.fr/article/comparati

f-stockage-ligne-

gratuit-cloud,2-

1231.html —

Basic Features

Meilleurs prix

15 Go Gratuit

Box

Gratuit 2 GO+

Dropbox

15 Go Gratuit

[Google Drive

Gratuit

Hubic

Gratuit

Mega

Gratuit

&

OneDrive

OneDrive

Standard Free

sharedas

Bhared

Analyse n outil de stockagd
[ui manque de

onctionnalités. On
bpprécie pourtant

kon interface Web.

Un service assez
kcomplet et surtout
[dédié au monde de
'entreprise, qui
regorge de plugin

Streaming, édition

de contenu, facilité
d'acces : tout y est.
On se sent juste un
beu a |'étroit avec 2
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CLOUD — Exemples

* Principaux acteurs du marché

Amazon, Citrix, Google, HP, IBM, Intel, Microsoft ou SalesForce figurent parmi les
principales entreprises du secteurt,

En France, les principaux acteurs sont représentés par Orange Business Services, et
SFR Business Team ainsi que de plus petites entités parmi lesquelles des SSll, des
fournisseurs de services en mode SaaS tels que Dassault Systemes, Oodrive et des
fournisseurs d'hébergement comme Gandi, Ozitem, Ikoula, OVH, PHPNET ou Sigma
Services.

Fin juillet 2008, Intel, Hewlett Packard et Yahoo! ont noué un partenariat visant a
promouvoir la recherche dans le domaine du cloud computingiZ. La premiere initiative
concerne la création d'un environnement distribué (cloud computing test bed)
facilitant la recherche et les tests de logiciels, d'administration de data centers et de
matériels associés a l'informatique dans le nuage a une échelle jamais atteinte. Pour
cette opération, les trois partenaires ont associe I'Infocomm Development Authority of
Singapore (en), I'Université de I'lllinois a Urbana-Champaign et [Institut de
Technologie de Karlsruhe.
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* Principaux acteurs (suite)

Depuis le printemps 2009, 'Open cloud manifesto réunit des éditeurs qui estiment
que le cloud computing devrait étre ouverti8, Contrairement a Microsoft et Google qui
ne l'ont pas signél2. Quatre éditeurs de logiciels libres (IELO, Mandriva, Nexedi et
TioLive) ont fondé la Free Cloud Alliance (FCA) le 25 mars 20102%°. Cette derniére
propose une offre globale réunissant laas, Paas et SaaS, constituée de tous les
composants libres nécessaires aux applications progiciel de gestion intégré (ERP),
gestion de la relation client (CRM) ou gestion de la connaissance (KM)L,

Le 22 novembre 2010, le gouvernement des Etats-Unis a lancé sa politique de cloud prioritaire : des
économies substantielles étaient attendues sur son budget annuel informatique de 80 milliards de dollars, par
la consolidation d'au moins 40 % des 2 100 data centers d'ici 201522

En France, dans le cadre des investissements d'avenir, deux consortiums, Cloudwatt mené par Orange et
Thales??, et Numergy mené par SFR et Bull?*, ont été mis en place a la suite d'un appel a projet
gouvernemental?2. Un investissement de la Caisse des dépbts et consignations de 75 millions d'euros par
projet a été réalisé pour permettre le développement des deux sociétés2627.28 Un autre projet important
financé sous le méme appel a projet est le projet Nu@ge22, qui regroupe huit PME (opérateurs nationaux,
data-centers, virtual desktop providers, etc.) et le LiP6 (équipe de Guy Pujolle).
Ces consortiums ont pour objectif de fournir aux entreprises francaises et européennes, une solution
souveraine de cloud computing avec des données hébergées en France.
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* Principaux acteurs (suite et fin)

De nombreuses entreprises ont rejoint la fondation
OpenStack (°). Parmi celles-ci on retrouve : Canonical, Red
Hat, SUSE, eNovance,AT&T, Cisco, Dell, HP, IBM, Yahoo!,
Oracle, Orange, Cloudwatt, EMC, VMware, Intel.

(°) OpenStack est un ensemble de logiciels open source permettant de déployer des
infrastructures de cloud computing (infrastructure en tant que service).

openstack
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OpenStack
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Présentation d’OpenStack

Buts d’OpenStack

Disposer du futur standard permettant de créer des Cloud hybrides, le mode de
déploiement privilégié des grandes entreprises. Une facon de concurrencer deux autres
environnements de Cloud hybrides, tous deux propriétaires (Microsoft et VMware).

Et de contrer l'offensive des géants du Cloud public — AWS et Microsoft Azure en téte — sur

les DSI (les directions informatiques).
Source : http://www.silicon.fr/openstack-framework-open-source-du-cloud-pare-lentreprise-101056.html|
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Présentation d’OpenStack

OpenStack Framework

| Horizon
Drashboard

VMware vSphere
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CLOUD - BENEFICES

Cette technologie permet de :

e Réduire les dépenses en
technologies

e Mondialiser votre force de i tha

travail, au moindre co(t A (gl
e Réduire le colt du capital (avec
retour sur investissement — ROI). e
Ente tha
e Améliorer I'accessibilité gpecsczare O
1 — shot g 0/
e Améliorer la flexibilité i N /0

available

 Moins de formation personnelle
nécessaire

e Surveillance plus efficace des
projets
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CLOUD - BENEFICES

Cette technologie permet de:

Atteindre des objectifs économiques importants et mesurables
D’utiliser des applications sans les installer.

d’accéder a des fichiers personnels a partir de importe quel
ordinateur, avec Internet.

traiter des données / informations beaucoup plus efficacement,
en centralisant la mémoire de stockage, les traitements et Ia
bande passante.

4L}
Smartphone Documents
Chat
E-mail GAL s
Presentations
Blogs : .
Calendar Video
' Pictures Training

Tablet

Address Book Spreadsheets Desktop
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CLOUD - BENEFICES

Avantages :

» Réduction des co(ts : réduction du co(t total de possession des
systemes informatiques, la facilité d'augmenter ou de diminuer
les ressources.

» Souplesse / flexibilité.

» Réduction des efforts de gestion informatique.

» Recentrage sur le coeur de métier.

> Evolutivité.

> Elasticité.

» Mobilité / accessibilité. ;
ooy

P ool

U0
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CLOUD - BENEFICES

Avantages :

Réduction des codts

Les caracteristiques du cloud computing intéressantes pour les entreprises sont
la réduction du codt total de possession  des systemes informatiques, la
facilité d'augmenter ou de diminuer les ressources.

Le cloud computing peut permettre d'effectuer des économies , notamment
grace a la mutualisation des services sur un grand nombre de clients. Certains
analystes indiquent que 20 a 25 % d’eéconomies pourraient étre realisees par
les gouvernements sur leur budget informatique s’ils migraient vers le cloud
computingss.

Le cloud computing permet eégalement aux petites entreprises d'avoir acces a
des services jusque la réserves aux grandes entreprises en raison de leur
coQt2.

L'abonnement a des services de cloud computing peut permettre a l'entreprise
de ne plus avoir a acquerir des actifs informatiques comptabilisés dans le
bilan sous forme de CAPEX et nécessitant une duréee d'amortissement . Les
déepenses informatiques peuvent étre comptabilisées en tant que dépenses de
fonctionnement.
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CLOUD - BENEFICES

Avantages :

Souplesse :

Les caractéristiques du cloud sont qualifiées par les Anglo-Saxons sous le vocable
elastic computing capacity. Le National Institute of Standards and Technology en a
donné une définition succincte qui reprend ces principes de base : « L'informatique
dans les nuages est un modele permettant d'établir un acceés par le réseau a un
réservoir partagé de ressources informatiques standard configurables (réseau,
serveurs, stockage, applications et services) qui peuvent étre rapidement mobilisées et
mises a disposition en minimisant les efforts de gestion ou les contacts avec le
fournisseur de servicell. ».

Comme pour la virtualisation, l'informatique dans le nuage peut étre aussi intéressante
pour le client grace a son évolutivité.

En effet, le co(t est fonction de la durée de I'utilisation du service rendu et ne
nécessite aucun investissement préalable (homme ou machine).

L'« élasticité » du nuage permet de fournir des services évolutifs et peut permettre de
supporter des montées en charge. Inversement, le fournisseur a la maitrise sur les
investissements, est maitre des tarifs et du catalogue des offres, et peut se rémunérer
d'autant plus facilement que les clients sont captifs.
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CLOUD - BENEFICES

Avantages :

Recentrage sur le coeur de métier :

Le recours au cloud computing permet de décharger les équipes informatique des
entreprises, qui ont alors plus de disponibilité pour des activités a haute valeur
ajoutée.

La maintenance, la sécurisation et les évolutions des services étant a la charge
exclusive du prestataire, dont c'est généralement le coeur de métier, celles-ci ont
tendance a étre mieux réalisées et plus rapidement que lorsque sous la responsabilité
du client (principalement lorsque celui-ci n'est pas une organisation a vocation
informatique).

Productivity

Easily anywhere

upgraded

Off site
data storage

Lower cost C LO U D

of ownership BEN EF'TS

No IT
maintenance
costs

Disaster
assistance
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= Inconveénients

Perte de la maitrise de son informatique (confiee a un ou des t lers)

Du fait que I'on ne peut pas toujours exporter les données d'un service cloud, la
reversibilité (ou les colts de sortie associés) n'est pas toujours prise en compte
dans le cadre du projet.

Tout comme avec l'infogérence (°), le client se trouve souvent « pieégé » par son
prestataire et c'est seulement lorsqu'il y a des problemes (changement des termes
du contrat ou des conditions géneérales d'utilisation, augmentation du prix du
service, besoin d'acceder a ses données en local, etc.) qu'il se rend compte de
I'enfermement propriétaire (vendor lock-in) dans lequel il se trouve.

Pour Richard Stallman, a I'origine du projet GNU, l'informatique dans le nuage « est
un piege », les utilisateurs perdent le contrble de leurs applications. Il le considere
comme un concept publicitaire sans intérét, rejoignant les critiques exprimeées par
Larry Ellison, fondateur d'Oracle, selon lequel il s'agit d'un phénomene de mode.

(°) L'infogérance (cas particulier d'externalisation ) est un service défini comme le résultat d’une intégration d’'un ensemble de
services élémentaires, visant a confier a un prestataire informatique tout ou une partie du systéme d'information (SI) d'un
client, dans le cadre d’'un contrat pluriannuel, & base forfaitaire, avec un niveau de services et une durée définie (définition de
I'AENOR). En d’autres termes, c’est I'externalisation de tout ou partie de la gestion et de I'exploitation du Sl a un
prestataire informatique tiers  (SSIl nouvellement appelé ESN). Cette mission doit s’effectuer dans la durée et non de
maniere ponctuelle. L'externalisation informatique est la démarche qui conduit a linfogérance. Son objectif est donc,
historiguement, de réduire les colts . Cependant les entreprises l'utilisent de plus en plus comme vecteur de transformation
de leur systeme d'information et de leurs processus afin d'améliorer leurs performances, ainsi que pour pouvoir se recentrer
sur leur métier de base . Source : http://fr.wikipedia.org/wiki/Infog%C3%A9rance
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= |[nconveénients

Problemes de sécurisation de ses données informatiques

L'utilisation des réseaux publics, dans le cas du cloud public, entraine des
risques liés a la sécurité du cloud. En effet, la connexion entre les postes et les
serveurs applicatifs passe par le réseau internet, et expose a des risques
supplémentaires de cyberattaques, et de violation de confidentialité. Le risque
existe pour les particuliers, mais aussi pour les grandes et moyennes entreprises,
qui ont depuis longtemps protégé leurs serveurs et leurs applications des
attaques venues de l'extérieur grace a des réseaux internes cloisonneés.

Mieux vaut ne pas stocker ses codes et mots de passe (de CB ...) sur des
stockages partagés Cloud. Donc, bien réfléchir avant de confier ses données a
un « gestionnaire tiers ».

Tout comme les logiciels installés localement, les services de cloud computing
sont utilisables pour lancer des attaques (craquage de mots de passe, déni de
service...).

En 2009, par exemple, un cheval de Troie a utilisé illégalement un service du
cloud public d’Amazon pour infecter des ordinateurs.
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- Avantages et inconvenients

Cloud Computing

advantages  Disadvantages

-Storage and Scalability -Control and Reliability

Pros and Cons

‘Scaleand

-Backup and Recovery  -Security and Comipliance
-Mobility -Compatibility
Cost Efficiency Unpredicted Costs

IT Innevation L ontracts and Lock-Ins

Source :

http://www.cloudcomputinginsights.com/management/cloud- Source : https://u.osu.edu/cloudcomputing/pros-and-cons/
computing-advantages-and-disadvantages/?mode=featured
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CLOUD - SECURITE ET CONFIDENTIALITE

SECURITE ET CONFIDENTIALITE

Gestion des identifiants (identités).

Secret. Sécurité et confidentialité des données.

Sécurité physique et personnelle.

Non maitrise de son informatique confiée des tiers. Confiance
accordée dans le prestataire tiers. Dépendance ou liberté par rapport
a ce dernier ? Pérennité de I’'hébergeur.

Disponibilité (garantie a 99 % ? Ou bien a combien ? Quel contrat ?).
Maturité des applications. Certaines applications sont peu ou pas
adaptées a l'interface web.

Sécurité des applications _ les risques face aux cyberattagues.
Controle des applications.

Questions juridiques _ localisation des données ou du data center,
dépendantes de législations territoriales.

Aspects contractuels : Les clauses des contrats de services cloud
concernent principalement Ila disponibilité, la sécurité, Ia
confidentialité et le support.
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CLOUD - SECURITE ET CONFIDENTIALITE

Deux attitudes face au cloud

Pro-cloud
Google, Amazon, Microsoft, VMware, Adobe, SAP, Oracle... Open
Cloud community : dey, tests et production de services Cloud
hybride : tester chaque modele (dédié, clouds) et ses limites

Cloud-prudent
assise financiére du prestataire pour acquérir/exploiter I'infra
stabilité technologique, rodé aux reprises apres incidents ? Question
de confiance, de fiabilité et... d'attentes réalistes
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CLOUD - SECURITE ET CONFIDENTIALITE

Confidentialité, intégrité,

disponibilité

Problématiques de sécurité spécifiques

Juridique, souveraineté

e Acces aux données par du
personnel externe a lI'entreprise et
pas directement sous contrat
(exemple prestataire réseau).

e Authentification hors défenses
périmétriques (login/password sur
internet).

e Hébergement des données sur du
matériel n’appartenant pas a
I'entreprise (exemple espace de
stockage a la demande).

e De quelle juridiction/pays vont
dépendre vos données et les
machines de votre fournisseur de
cloud ?
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CLOUD - SECURITE ET CONFIDENTIALITE

2 Aspects contractuels

Contrairement aux particuliers, qui ont assez peu de marges de manceuvre, les
entreprises sont amenées a contractualiser les services de cloud computing qu'elles
achetent. Les clauses des contrats de services cloud concernent principalement la
disponibilite, la sécurité, la confidentialité et le support. Les garanties relatives a la
confidentialité des données, a la tracabilité des opérations et a la qualité des services
sont a définir clairement notamment pour les applications critiques ou manipulant des
données a caractére personnel, stratégique ou lié & une quelconque législation. A
noter qu'en matiere de conformité reglementaire, c'est bien I'entreprise cliente qui en
reste juridiguement responsable, le fournisseur agissant en tant que sous-traitant... La
réversibilité doit étre encadrée avec precision dans le contrat qui lie tous les acteurs
concernés. Egalement a surveiller : les engagements de disponibilité, la fréquence des
sauvegardes, ainsi que le role respectif des différents acteurs, dont le nombre oscille
entre un et quatre (par exemple : éditeur, hébergeur, intégrateur et opérateur réseau)3-.
A titre d'exemple, Microsoft, acteur majeur du Cloud Computing aujourd'hui, a mis en
place pour son service de Cloud Computing Office 365, un site dédié expliqguant les
rles et les responsabilités de chacun dans le cadre de son contrat de service3L,
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La réglementation européenne connait un principe selon lequel les données personnelles ne
peuvent étre exportées hors de I'Union européenne (UE) dans un pays ne disposant pas
d'une législation adéquate de protection desdites données. En France, exporter en Chine
sans précautions un traitement de paie ou un fichier clients est ainsi puni de cing ans de
prison et de 300 000 euros d'amende.

Les Etats-Unis ne disposent pas une réglementation fédérale en la matiere, ce qui ne devait
pas permettre aux groupes américains de recueillir les données personnelles européennes.
La commission européenne et le département du commerce américain ont pallié la difficulté
. ils ont négocié un programme d'autorégulation appelé Safe Harbor (port de sécurité).

Les entreprises américaines qui se considerent conformes a un minimum requis en matiere
de données personnelles n'ont gqu’a se déclarer Safe Harbor aupres du département du
commerce américain et le tour est joué. Elles peuvent alors légalement recevoir des
données européennes. Or la Commission n'a négocié ni procédure de controle du Safe
Harbor, ni sanctions en cas de fausses déclarations.

Le caractere illusoire du Safe Harbor a été démontré par les révélations d’Edgard Snowden
sur le programme Prism, car les entreprises désignées dans Prism pour avoir donné a la NSA
un acces direct a toutes les données qu'ils hébergent étaient également déclarées Safe
Harbor ...

Source : L'Europe ne doit pas laisser le nuage informatique lui échapper, OLIVIER ITEANU, Le Monde - DIMANCHE 19 - LUNDI 20 AVRIL
2015 - DEBATS 13. Olivier Iteanu est avocat et vice-président de |'association professionnelle Cloud Confidence.




CLOUD - SECURITE ET CONFIDENTIALITE

Bonnes pratiques de sécurité

Analyse des risques (enjeux,
menaces)

Organisation (processus de gestion des clefs,
départ d’un administrateur... mais aussi
dispositif de gouvernance de la sécurité des
données s’il n’existe pas encore)

Facteur humain (sensibilisation des acteurs,
prise en compte dans les contrats, les
développements...)

——
Analyse des contraintes
|égales et réglementaires
—
Définition des exigences de
é 7 . ’
sécurité
—

Techniques (exemple le chiffrement, les
jetons...)

Formalisation de la politique qui
—>| devient un outil de dialogue avec les

prestataires et plus tard outil d’audit
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La démarche de transformation vers le cloud

Prendre en compte
facteurs humains et
organisationnels
® Processus
e Compétences
e Culture
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CLOUD - METIERS

» Cloud Resource Services Provider possede des Datacenter et
revend des services (Saa$, Paas, laaS) sous la forme de ressources
le plus souvent facturées a |'usage.

» Cloud Builder un intégrateur ou revendeur qui commercialise et
met en place linfrastructure et les solutions afin de créer des
Clouds privés ou pubilic.

» Cloud Broker Intermédiaire , courtier agrégeant différentes offres
Cloud ou SaaS, arbitrant de leurs avantages et de leurs
inconvénients et ceci afin de les commercialiser aupres d'une
cible de partenaires. Interlocuteur primaire du client.

» Développeur d’API.
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Valeur de la visibilité pour |'utilisateur final
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CLOUD - METIERS

Service |
Intermediation

. e Service

Audit |

Impact Audit L ¢ ‘ Arhitrage
| Performance | ; '
. Audit

Les différents roles des acteurs du Cloud, dont celui du Cloud Broker
Source : http://www.ssc-spc.gc.ca/pages/itir-triti/afac-ccca-20130829pres-eng.html
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CLOUD - EVOLUTIONS

Evolution du Location based service (LBS)

LBS Services Revenue by Application, World Market - 2006 to 2013
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Milliards

Les opportunités pour les Service Providers

Projection du marché Hosting Content Delivery

$39.19 M Public Cloud

$33.03 anaged Services

eb Hosting

CY09 CY10 CY11 CY12 CY13

Le marché des services hébergés évolue; de I'e-mail et hébergement
Web vers le Cloud privé, applications et IT as a Service

Source: Tierl Research Internet Infrastructure Market Overview — Spring 2011 80



Transition Technologique mmm

Serveurs vendus virtualisés

FY 2015

. . 36 million
e

2010 2011 2012 2013 Serveur g
9,0 .
8,2 - MmiIO
K
e Serveurs
Serveurs vendus (million) virtualises virtuels

Shipped machines virtualized: Source: IDC 2010 Server Virtualization Module, Nov 2010
Machine shipments projected 2011 — 2014: Source: IDC Server Shipment Forecast, Dec 2010 (Converted from CY to Microsoft FY) 81
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CLOUD - CONCLUSION .

e Le Cloud Computing contient des promesses fortes :

- Hautement disponible.

- Les ressources sont allouées dynamiquement.

- Vous ne payez que pour les ressources que vous utilisez.

- Si les problemes de sécurisation de données est résolu et
les clients rassurés, le recentrage sur le coeur de métier
pourrait contribuer au succes du Cloud computing.

e Le Cloud Computing n’est pas encore bien compris par
les sociétés et leurs dirigeants. Ce n’est pas une simple
informatique ditribuée (grid), ce n’est pas un effet de
mode. C’est un nouveau concept informatique et
économique. Et beaucoup d’acteurs ne sont pas trompés
en investissement massivement sur le Cloud computing.
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Le plus gros probleme est la garantie de la confidentialité des données de |'entreprise, au
regard des intrusions du programme Prism du NSA américains et celles d’autres puissances
étrangéres aux intentions cachées (Russie, Chine, ... Iran ...).

Par contre, si ces problemes de garantie de la confidentialité étaient résolus, le cloud
computing pourrait devenir un nouveau paradigme, conduisant a une nouvelle révolution
informatique. Des énormes data centers pourraient voir le jour partout autour de la planéete.

Nous croyons que le monopole de groupes américains, qui se bdtit en Europe, dans ce
domaine pourrait par contre créer un vrai probleme de dépendance technologique et de
souveraineté européenne. Il est temps que I'Europe tasse preuve d'une volonté politique
pour protéger son industrie informatique. Il est temps qu'une volonté politique se dégage,
exigeant des entreprises qui destinent leurs offres au marché européen le respect de ses lois
et réglementations et, par-dela, de ses valeurs. Dans lintervalle, il appartient aux
entreprises européennes de construire une offre compétitive alternative, de se regrouper et
de taire savoir que leurs offres respectent la réglementation européenne et leurs clients
européens ¢ Olivier Iteanu

Il est important que les grands groupes européens se regroupent pour proposer une offre
Cloud Computing alternative aux offres américaines et garantissant cette sécurité. Mais
pour cela, ils doivent agir vite. Elle impose un professionnalisme tres élevée et pointu.




CLOUD - CONCLUSION
Les SSCI et le Cloud

Les SSCI devront anticiper ce nouveaux marché et s'y adapter en conséquences _ et donc
former les prestataires a 'automatisation (DevOp ...), aux technologies de la virtualisation
(VMWare ...), aux systemes Unix _ dont Linux RedHat ... _, a la clustérisation, aux systémes
de recouvrement en cas de panne, au PRA (plan de reprise de l'activité) et au plan de
continuité de I'activité (PCA, avec un activité dégradée, mais elle continue de fonctionner)
etc ... Il faudra des développeurs d’API.
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. Les futurs Cloud devront etre agiles, adaptatifs,
« green » et avoir une croissance intelligente.
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Infrastructure (Mega Datacenters)

La révolution du Cloud Computing
peut conduire a la généralisation des
Mega datacenters (stockant des Peta-
s, R octets de données [des données en
e, masse]).

s
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Data center modulaire de 4¢™me génération.

En cas de guerre voire de terrorisme, les
premiers objectifs visés pourraient étre ces
méga datacenters.

lls pourraient aussi étre vulnérables face a

-~ de grandes catastrophes.

Or nous savons que les procédures de
plan de reprise (PRA), aprés sinistre, et
de plan de continuité d’activité IT (PCA),
sur le datacenter de secours, ne sont pas
souvent suffisamment testés !
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CLOUD — Réflexion annexe sur son caractere écolo

a) Le pour :

L'énergie IT produite par les datacenters est de plus en plus consommée en mode cloud pour s’adapter
aux demandes des utilisateurs de services disponibles 24h sur 24, partout dans le monde.

Cela représente aussi un avantage d’un point de vue écologique. En effet, les indicateurs décrits
permettent de mesurer et donc d’améliorer unitairement 'efficacité d’un datacenter.

Avec les opérateurs cloud globaux, les datacenters sont mutualisés. En utilisant des équipements et des
logiciels adaptés, il est donc possible de rationaliser et répartir plus efficacement les ressources a une
nouvelle échelle pour produire ces services au meilleur colt, y compris environnemental.

A titre d’exemple, Google estime qu’une entreprise utilisant leurs solutions Cloud Google Apps réaliserait
une économie de l'ordre de 65% a 85% d’énergie par rapport a la fourniture en propre de services
équivalents.

Dans une situation économique qui reste difficile, le Cloud computing peut représenter une réponse
crédible a la fois aux enjeux de développement et aux enjeux de responsabilité environnementale des
entreprises, a condition de réussir son intégration dans leurs écosystemes IT.

Selon Jeremy Rifkin, le pape de la prospective, le partage de I'énergie sur Internet doit permettre
I'émergence d'une société nouvelle. La technologie de I'Internet pourra étre utilisée pour transformer le
réseau électrique en systeme intelligent de distribution décentralisée de I'énergie.

Sources : a) http://www.solucominsight.fr/2013/04/le-cloud-computing-avenir-du-green-it/

b) http://www.latroisiemerevolutionindustrielleennordpasdecalais.fr/jeremy-rifkin/
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b) Le contre :

Les data centers du Cloud sont des gros consommateurs d’énergie électrique.

L'ONG Greenpeace dénonce, dans son rapport 2010 (°), l'impact écologique du secteur
informatique, les impacts négatifs de l'informatique en nuage, qui sont des gros
consommateurs d’énergie (2% de la consommation mondiale), pouvant avoir un impact sur
le climat et le réchauffement climatique. 40% de la facture d’un datacenter serait dédiée au
refroidissement des baies informatiques. Si Internet était un pays, il serait le cinquieme
consommateur mondial d'électricité. Propre en apparence, le monde virtuel serait en réalité
aussi polluant qu'énergivore. Dix milliards de courriels envoyés chague heure demanderaient
autant d'énergie que quatre mille allers-retours Paris-New York en avion. Les tres gros
pollueurs du Net seraient : Google, Facebook, Amazon ou Apple. Certains grands groupes,
comme Google ou Apple, ont réagi en construisant de nouveaux centres, utilisant des
énergies renouvelables. Mais les datacenters, stockant les données des Clouds ont besoin
d’une source d’électricité constante. Celles qui fournissent une énergie électrique constante
sont les centrales nucléaires et a charbon. Les énergies renouvelables, le plus souvent

intermittentes, ne sont pas adaptées a I'approvisionnement électrique des datacenters.

(°) Voir article informatique durable sous Wikipédia et le rapport de GP « Guide to Greener Electronics. »,
http://www.greenpeace.org/international/en/campaigns/climate-change/cool-it/Campaign-analysis/Guide-to-Greener-Electronics/
Sources : a) Docs ad Hoc : Internet, la pollution cachée, Laurent Lichtenstein (Réalisateur), Coline Tison (Réalisateur), Julien Bachellerie
(Auteur) LCP Assemblée nationale, 2015, http://television.telerama.fr/tele/programmes-tv/internet-la-pollution-cachee,42065506.php

& https://www.youtube.com/watch?v=ffktbogJofo [disponible en DVD aux Editions Montparnasse].

b) Les centres de données informatiques avalent des quantités croissantes d'énergie, Audrey Garricc LE MONDE, 01.07.2013,
http://www.lemonde.fr/planete/article/2013/07/01/les-centres-de-donnees-informatiques-gros-consommateurs-d-

energie 3439768 3244.html 94
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Centre de données d'Apple a Maiden
(Caroline du Nord)

Le centre de données de Facebook a Lulea,
en Suede. Sources : a)
https://lejournal.cnrs.fr/articles/le-difficile-

stockage-des-masses-de-donnees, b)
http://www.cnet.com/news/facebook-
turns-on-data-center-at-edge-of-the-arctic-

circle/

Centre de données Google a Eemshaven
(Pays-Bas) (photo: computable.nl)

& Localisations des centres de
données de Google dans le monde.
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Cloud Technology Provider : Constructeur ou éditeur qui fournit du matériel ou des
solutions logicielles pour la réalisation de Data Center

Data Center : Espace physique concu pour accueillir des serveurs et gérant en priorité les
probléemes d’énergie, d’acces a des réseaux haut débit et de sécurité physique.

Cloud Advisor / Cloud Evangelist : Consultant spécialisé dans les évolutions ou la transition
d’un systeme d’information vers le Cloud. Le consultant peut étre externe au domaine IT
mais doit savoir intégrer ou conseiller sur des briques Cloud et SaaS dans son offre.

Cloud Builder : Un intégrateur ou revendeur qui commercialise et met en place
I'infrastructure et les solutions afin de créer des Clouds privés ou publics.

Cloud Provider : Société qui utilise des DataCenter et qui revend ses services sous la forme
de ressource syndicalisée, le plus souvent facturée a 'usage.

Cloud Application Provider : Fournisseur d’un logiciel ou d’une app en mode « Softwareas
a Service » (SaaS).

Managed Services Resellers : Revendeur d’une prestation de services dans le Cloud
facturée sous la forme d’abonnement ou a |'usage. Il n‘est pas a l'origine du service
proposé mais le diffuse.

Cloud Market Place : Plateforme agrégeant des services et solutions en mode SaaS de
différents fournisseurs. Ces bouquets de solutions peuvent étre commercialisés aussi sous
forme de plateformes en marque blanche.

Cloud Broker Platform : Intermédiaire (courtier) référencant différentes offres Cloud ou
SaaS sous la forme de catalogue, arbitrant de leurs avantages et de leurs inconvénients et
ceci afin de les commercialiser aupres d'une cible de partenaires.
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Catalogue de service : Ensemble des services que propose un fournisseur du Cloud (c’est
comme le menu au restaurant).

Shadow IT : Pour obtenir des ressources, plus rapidement, on bypass les processus de la
société (on agit sans accord de la DSI). On paye une licence, un service, qu'on fait passer
ensuite, sur une note de frais. C'est un gros risque actuel. Shadow IT (parfois Rogue IT) est
un terme fréquemment utilisé pour désigner des systemes d'information et de
communication (via des solutions Cloud ..) réalisés et mis en oeuvre au sein
d'organisations, sans approbation de la direction des systemes d'information.
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CLOUD - Cloud Foundry

Cloud Foundry : plateforme communautaire de développement Open Source, servant au
développement de codes (Elle est gratuite, contrairement, par exemple, a Sharepoint qui est
payant). (Elle serait concurrente de Docker _ voir plus loin).

Cloud Foundry est une plate-forme en tant gue service (PaaS) de cloud computing, de type
open source, initialement développée par VMware et maintenant détenue par Pivotal
Software - une joint-venture entre EMC, VMware et General Electric.

Cloud Foundry prend en charge le cycle de vie, du développement initial, a travers toutes les
étapes de test, de déploiement. Il est donc bien adapté a la stratégie de la livraison en
continue. Les utilisateurs ont acces a un ou plusieurs espaces, qui correspondent
généralement a un stade du cycle de vie. Par exemple, une application préte pour les tests de
Q pourrait étre poussée (déployée) vers I'espace Q de son projet. Différents utilisateurs
peuvent étre limités a des espaces différents, avec des droits d'acces différents, pour chacun.
Sites : a) http://cloudfoundry.org/index.html, b) http://en.wikipedia.org/wiki/Cloud Foundry

CLOUD
FOUNDRY
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CLOUD - Cloud Foundry

Cloud Foundry est disponible selon trois type de livraison :

e Cloud Foundry Open Source Software (0OSS), Disponible pour quiconque - voir
http://cloudfoundry.org

e Pivotal Cloud Foundry (Pivotal CF), Un produit commercial disponible auprées de Pivotal.
fournit des outils supplémentaires pour l'installation et I'administration non inclus dans le
produit OSS.

e jvotal Web Services (PWS) run.pivotal.io, Une instance de Pivotal Cloud Foundry hébergé
sur Amazon Web Services (AWS).

D'autres entreprises offrent également des produits Platform as a Service (PAAS) utilisant la
plate-forme Cloud Foundry :

e |IBM Bluemix

e CenturyLink Couverture
e ActiveState

e HP Helion

Sites : a) http://cloudfoundry.org/index.html, b) http://en.wikipedia.org/wiki/Cloud Foundry
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CLOUD - Cloud Foundry

Les concurrents de Cloud Foundry :

* Apcera
e Apprenda

* AppScale

e Heroku

e QOpenShift

e Google App Engine

e SAP HANA Cloud Platform
e Jelastic

e ElasticBox
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CLOUD - Docker

Docker : logiciel open source qui automatise le déploiement d'applications dans des
conteneurs logicielst. Selon la firme de recherche sur I'industrie 451 Research, « Docker est
un outil qui peut empaqueter une application et ses dépendances dans un conteneur virtuel,
qui pourra étre exécuté sur n'importe quel serveur Linux ». Ceci permet d'étendre la
flexibilité et la portabilité d’exécution d'une application, que ce soit sur la machine locale,
un cloud privé ou public, une machine nue, etc.

Docker permet de construire, livrer et exécuter n'importe quelle application, n'importe ou.
Sites : a) http://www.docker.com/, b) http://frwikipedia.org/wiki/Docker %28logiciel%29

Extension Docker VM pour Linux sur Microsoft Azure : Docker utilise des conteneurs Linux
plutét que des machines virtuelles pour isoler les données et le traitement sur des
ressources partagées. Vous pouvez utiliser I'extension Docker VM sur ['agent Linux Azure
afin de créer une machine virtuelle Docker hébergeant un nombre indéfini de conteneurs
pour vos applications sur Azure.

Microsoft a travaillé avec la communauté Docker afin de porter le client Docker vers
Windows, le rendant facile a gérer les hotes Docker et les conteneurs Docker pour ceux qui
utilisent Windows comme machines de développement.
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Index
1000 of Dockerzed applications

Use cases

Yandex #&= ebay

@I‘I"Iﬂihgl.ll‘l Read more >

3rd Party tools
Over 150 projects

built on top of Docker

Read more » t Read more »

Integrations
-8, /\puppet @rednat

[

3 openstack
ﬁ' n Read more »
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CLOUD — DevOps

Le mouvement Devops : Il n'est plus possible de patienter 6 mois avant de livrer les
développements. Les systemes d'information doivent s'aligner sur la sortie des produits et
services, et plus l'inverse ! Une app mobile devra étre immédiatement revue apres la sortie
d'une nouvelle version d'Android ou iOS, et tirer partie des dernieres innovations des
terminaux. En rapprochant les équipes de développement, de recette et de production, le
DevOps répond précisément a ce défi. Et le mouvement vers ce nouveau mode
d'organisation s'accélere.

Devops est un mouvement visant a réduire la friction organisationnelle entre les "devs"
(chargés de faire évoluer le systeme d'information) et les "ops" (chargés d'exploiter les
applications existantes). Les initiateurs du mouvement sont principalement des
administrateurs systemes férus de méthode agile, évoluant en entreprise. Certains avaient
méme lancé l'agile-infrastructure. Le principe de base de devops part du constat suivant :
si une équipe d'exploitation est primée sur la stabilité du systeme alors que I'équipe de
développement est récompensée a chaque nouvelle fonctionnalité livrée, il est évident
gue ces deux équipes vont se retrouver en conflit perpétuel. Le mouvement devops en
plus de réfléchir a une nouvelle organisation de I'entreprise, vise a trouver des techniques
et des outils pour favoriser cette coopération. "Les pratiques de DevOps s'appuient en
effet sur des outils existants, d'ailleurs déja en production dans beaucoup d'entreprises,
touchant au déploiement et |'amélioration continue, la gestion programmatique
d'infrastructure...« (Exemple d’outil d’automatisation des développements, des tests et de
mise en production : CA-DevOps ...).
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CLOUD — DevOps

Automatisation : Grace a une automatisation extréme et a une supervision/orchestration
intelligente épaulée par des mesures précises, a une infrastructure matérielle adéquate _ au
niveau ressources serveur, stockage et réseau (voire sécurité) _ le cloud alloue
dynamiquement et rapidement des ressources aux applications, crée des environnements de
développement ou de test, etc. Chaque clic de souris d’un utilisateur déclenche lI'exécution
de programmes standards réalisant telle ou telle fonction demandée par cet utilisateur. En
deux ou trois clics de souris sur un catalogue de service, l'utilisateur dispose de sa
messagerie et de |'acces a toutes ses applications d'entreprise, l'informaticien d'un serveur
complet, le développeur d'un environnement opérationnel... Et tout cela automatiquement,
et en quelques secondes ou minutes.

i fﬁ:ﬁ;_i&& - deploy
. g‘ _
| ' plan
build FEIE‘? operate
test 1 " monitor

Endless Possibilities; DevOps can create an infinite loop of release
and feedback for all your code and deployment targets.

Le schéma du DevOps (développement intégré). 108
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Cloud orchestration : Pour satisfaire le délai de mise en ceuvre d’un service cloud invoqué
par l'utilisateur, de nombreuses actions doivent étre déroulées, de facon séquentielle ou
parallele. Lorchestration du cloud va s’‘appuyer sur des workflows qui modélisent les
processus (création d’'une VM, accés a une application...), et lancent des actions
automatisées unitaires (instanciation de la VM, raccordement au VLAN, au stockage,
installation de I'OS, chargement de I'application, vérification de conformité, etc..) qui vont
aboutir a la mise en oeuvre opérationnelle du service cloud demandé. Lorchestrateur
cloud est un composant logiciel qui idéalement s’appuie sur des modeles (templates) de
workflow que le client doit personnaliser a son contexte spécifique.
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Transiion
dies services
Business Opérations
{c) Creensl
Développement

Retours
D'expérience

Cycle de vie des Services
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